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Sissejuhatus

Tarkvaraarendus jouab aasta-aastalt korgemate ja kaugemate saavutusteni, maailm meie
iimber toetub jérjest enam infotehnoloogiale. Programmeerimise laialdase kasutuse ja koodi
kirjutamise automatiseerimise tulemusena on tarkvara verifitseerimine saanud oluliseks
uurimis- ja arenguvaldkonnaks ning verifitseerimiseks on loodud lugematuid t66vahendeid.
Need aga on enamasti ehitatud iiles tiheda siisteemina, mis teeb uuenduste integreerimise ja
komponentide vahetamise keeruliseks [1]. Erinevate tooriistade osad on voimalik ithendada
liheks stisteemiks, aga sellest lihtsam ldhenemine on kooperatiivne verifikatsioon - tooriistad

tootavad koos samal eesmaérgil, jdddes ise enamjaolt muutumatuteks [2].

Uks probleem, mida tarkvara verifitseerimisega on vdimalik viltida, on andmejooks (ingl
data race). See on olukord, kus kaks 1dime proovivad samaaegselt saada ligi iihele
méluaadressile ja vdhemalt {iks ligipddsu toimingutest on kirjutamine [3]. Andmejooksude
leidmiseks on loodud mitmeid vahendeid, millel on erinevad viisid nii koodi analiilisimiseks

kui ka tulemuste esitamiseks. Kaks sellist vahendit on Goblint ja Locksmith.

T66 eesmirk on lihendada verifitseerimiskoostod pdhimdtted andmejooksude tuvastamisega
ja kirjutada programm, mis paneb Goblinti ja Locksmithi koos todtama ning esitab kasutajale
lihtsasti loetavas formaadis molema analiisaatori vdljundi. Selle jaoks on vaja mdista valitud
analiisaatorite tulemusi ja leida viis nendest olulise info leidmiseks ja selle info esitamiseks
kasutajale. Lisaks on oluline teha tulevikus programmi uute analiisaatorite lisamine
mugavaks, et analiisaatorite arendajad saaksid soovi korral vorrelda enda todvahendi
viljundeid teistega ja kasutajad saaksid lisada teisi analiisaatoreid veel usaldusviirsemate

tulemuste jaoks.

Bakalaureusetod on jaotatud kolmeks osaks. Esmalt antakse {ilevaade tarkvara
verifitseerimisest ja staatilisest anallilisist ning tutvustatakse programmis kasutatavaid
analiisaatoreid. Teises osas kirjeldatakse toOprotsessi ja valminud tooriista iilesehitust.

Kolmas osa on iilevaade valminud t66st ja voimalused selle tulevikus edasi arendamiseks.



1. Moisted ja terminid

Andmejooks (ingl data race) on olukord, kus kaks voi enam 16ime proovivad samaaegselt
saada ligi ihele maluaadressile ja viahemalt iiks ligipddsu toimingutest on kirjutamine [3].
Tarkvara verifitseerimine (ingl software verification) on tarkvaaraenduses protsess, kus
kontrollitakse, kas tarkvara vastab antud nouectele.

Verifitseerimiskoostoo (ingl cooperative verification) on ldhenemine verifitseerimisele,
mille eesmirk on panna verifitseerimistodriistad toole lihe eesmairgi nimel, jéttes need ise
enamjaolt puutumata [2].

Loim (ingl thread) on programmiosa, mida saab tdita sOltumatult ja paralleelselt teiste
programmiosadega, kuid jagab ressursse oma loojaga [4].

Muteks (ingl mutex, mutually exclusive object) voi lukk (ingl lock) on vastastikku vélistav
objekt, lukustusvahend, mis reguleerib ressursi jagamist eri programmildimede vahel ja
ressurssi vabastada saab ainult omanikldim [5].

Viit (ingl pointer) on andmeelement, mis nditab teise andmeelemendi asukohta [5].
Vootundetu (ingl flow-insensitive) analiilis akumuleerib iile terve programmi kehtivaid

vditeid [6].
Vootundlik (ingl flow-sensitive) analiiiis arvestab programmi juhtimisvooga [6].
Rajatundlik (ingl path-sensitive) analiiiis arvestab koiki programmi tiitmisradasid eraldi [6].

Loéim-modulaarne analiiiis (ingl thread-modular analysis) analiiiisib 10imesid eraldi

iilejadnud siisteemist arvestades nende omavahelist moju vootundetult.

Téisarvu iiletiditumine (ingl integer overflow) on vorminguga miératust pikema tdisarvu

teke tehte tulemusena [5]

Tiiiibi- ja efektisiisteem (ingl type and effect system) loogiline siisteem, mis lubab lisaks
programmi terminite tulemusvéartuste tliipideks liigitamisele kirjeldada nende tditmisel

toimuva korvalmoju [7].

Surnud kood (ingl deadcode) on kompilaatori kontektis ldhtekoodi mis tahes osa, mille
tulemusi programm kunagi ei kasuta [8], aga verifitseerimise kontekstis on surnud koodi

turvanorkus (CWE-561) all mdeldud koodi, mida kunagi ei tdideta [9].

Regulaaravaldis (ingl regex, regular expression) on tava- ja erisiimbolitest koosnev avaldis ,

mis vdimaldab luua mustreid, mis aitavad teksti sobitada, leida ja hallata [8].



2. Taust

Selles peatiikis antakse iilevaade 10putdd teoreetilisest taustast. Tdpsemalt selgitatakse
tarkvara verifitseerimise ja programmide staatilise anallilisimise olemusi. Samuti
kirjeldatakse t60 loomisel kasutatud analiisaatoreid ehk analiiiisi sooritamise vahendeid:

Goblint, Locksmith ja Relay.

2.1 Tarkvara verifitseerimine

Tarkvara verifitseerimise kirjeldamisel toetun Dirk Beyeri ja Heike Wehrheimi

iilevaateartiklile [2].

Tarkvara verifitseerimine (ingl software verification) on oluline osa tarkvaraarenduse
protsessist, mis aitab kindlustada tarkvara turvalisuse ja nduetekohase toimimise. Tarkvara
verifitseerimiseks leidub tdnapdeval suur valik todvahendeid. Need vdivad varieeruda nii
skaleeritavuse, tdpsuse, kui ka programmeerimiskeelte funktsioonide késitluse poolest. Tépse
tulemuse saavutamiseks kombineerivad mitmed tddriistad erinevaid 1dhenemisviise tihtsesse
raamistikku. Seda enamasti kas tihedalt, mis nduab uute tooriistade rakendamist iga uue
integreeritud tehnika jaoks, voi 1dodvalt, mis tdhendab, et ldhenemisviiside vahel puudub
kommunikatsioon ja tulemuse saab kokku panna juba valmis olevatest osadest. Loput6d
raames loodud t66vahend nimega CoOpeRace kasutab nende kahe meetodi keskteed -

verifitseerimiskoostdod (ingl cooperative verification).

Beyeri ja Wehrheimi sonul on verifitseerimiskoosto0 eesmérk panna tooriistad todle iihe
eesmirgi nimel, jittes need ise enamjaolt puutumata. Analiisaatorid suhtlevad omavahel, aga
uue tehnika integreerimiseks on vaja implementeerida ainult meetod selle tehnika tulemustest

arusaamiseks, et neid oleks voimalik vorrelda teiste verifitseerijate véljunditega.

Lisaks tulemuste véljatodtamisele on vajalik ka nende optimaalne esitamine. Esitluse formaat
soltub sellest, kas tulemusi loeb inimene voi masin, aga mdlema puhul on oluline véljastada
ka detailsemat infot otsusele joudmise kohta. See on ka CoOpeRace’i 10ppeesmairk,

keskendudes just inimesele vajaliku info edasi andmisele.



2.2 Staatiline programmianaliiiis ja andmejooks

Programmi kirjutades on lihtne teha vigu nii teadmatuse kui ka tdhelepanematuse tottu.
Arenduskeskkonnad toovad ndhtavamad vead kasutajale automaatselt esile ja tihti pakuvad
kohe ka lahenduse. Enamik koodis leiduvaid turvaauke tuleb aga vélja vaid kindlates

tingimustes, mistottu voib neid ilmneda isegi aastaid pérast programmi valmimist [10].

Uhe sellise turvandrkusena on vilja toodud andmejooks (ingl data race) [3]. See esineb
juhul, kui kaks vOi enam Idime proovivad ilma siinkroniseeriva operatsiooni juhtimiseta
saada ligi iihele méluaadressile ja védhemalt iiks ligipddsu toimingutest on kirjutamine.
Andmejooks vodib tekitada programmi ettearvamatut kiitumist ja andmete kadu voi riknemist,
mistdttu see on iiks tdsisemaid mitmeldimeliste programmide defekte [3]. Uks viis

andmejooksu tuvastamiseks on staatiline koodianaliiiis.

Staatilise analiilisi eesmidrk on koodi kompileerimise ajal koguda sellest semantilist
informatsiooni ja tunda dra vdimalikud turvaaugud. Programmi kéitumise ennustused on tihti
vaid hinnangud, kaugel kindlatest otsustest. See tihendab, et staatilise analiiiisi pShiolemus
on hinnanguliste kuid usaldusvéirsete tulemuste arvutamine. Kuna analiiiisi teostatakse
véljaspool kéditusaega, on vOimalik alustada probleemide otsimist ja parandamist enne kui

programm on valmis [3, 11].

Andmejooksude staatiline tuvastamine toimub nende vilistamise kaudu - kui vélistada ei saa,
siis on olemas potentsiaalne oht. Esmalt on vaja teha kindlaks, kas 16imed kirjutavad samale
méluaadressile. See ei ole lihtne {ilesanne, kuna viitade (ingl pointer) informatsiooni tuleb
jélgida igas voimalikus kontekstis, mis pole suuremates programmides skaleeritav [9].
Teiseks tuleb kontrollida, kas kaks 16ime tegutsevad sellel méluaadressil samaaegselt. See ei
saa juhtuda, kui on olemas automaatsed operatsioonid, mis kontrollivad 16imede tegevust voi
kui iiks 10im tegutseb selgelt enne voi pérast teist, nditeks tdnu ajalisele barjdérile. Samal ajal
ithel méluaadressil tegutsemist ennetab ka see, kui 16imedel on jagatud méluaadressi jaoks

vahemalt iiks muteks (ingl mutex), mida hoitakse antud méluaadressile ligi padsedes.



Staatilise analiiiisiga andmejooksude tuvastamiseks tuleb kindlaks teha, et iga jagatud
méluaadressi jaoks leidub vdhemalt iiks muteks, mida hoitakse samal ajal, kui 16im antud
méluaadressile ligi padseb. Mitu 16ime ei saa samaaegselt hoida {ihte muteksit, mis vélistab

andmejooksude tekkimise voimaluse [9].

2.3 Loputoos kasutatud analiisaatorid

CoOpeRace kasutab koodi verifitseerimiseks kolme staatilise analiiiisi tooriista: Goblint,
Locksmith ja Relay. Paljude teiste andmejooksude leidmise todriistade eesmédrk on leida iiks
viga ja seejdrel ndidata kasutajale, kuidas programmi tditmine vOib selleni jouda. Sellist
lahenemist voib CoOpeRace’ tulevikus integreerida. Loputooks valitud analiisaatorid aga
keskenduvad programmi korrektsuse toestamisele. Need véljastavad kdikide potentsiaalsete

ohtude kohta informatsiooni ja see annab vdimaluse tulemusi omavahel lihtsal viisil vorrelda.

Kuigi suuremas plaanis on CoOpeRace moeldud kui iildine verifitseerimiskoostodvahend,
siis on liks t60 eesmérkidest aidata arendajatel vorrelda enda analiisaatorite tulemusi teiste
omadega. Goblint oli 2024. aasta rahvusvahelisel verifitseerimisvdistlusel SV-COMP [12]
parim andmejooksude analiisaator ja on 16put66 loomise hetkel aktiivses arenduses, mistottu

keskendub t60 just Goblinti arendajate aitamisele.

Goblint [13, 14] on Miincheni Tehnikaiilikooli ja Tartu Ulikooli koostdds valminud staatiline
programmianaliisaator, mida arendatakse ja edendatakse ka praegu. Kuigi Goblintil on
niitidseks mitmeid kasulikke omadusi, oli see algselt andmejooksude leidmise raamistik ja on

peamiselt mdeldud mitmeldimeliste C-keelsete programmide analiitisimiseks.

Goblint baseerub Patrick ja Radia Cousot’ esitatud Abstraktse Interpretatsiooni
kontseptsioonil [15]. See on rajatundlik (ingl path-sensitive) ja viib 1dbi 16im-modulaarse
(ingl thread-modular) analiiiisi arvutades ligikaudselt koik voimalikud 16ime pdimumised,
kasutades jagatud andmete globaalseid muutujaid. Lisaks andmejooksude tuvastamisele
suudab Goblint kontrollida, kas teatud viite kehtivus on antud programmipunktis
garanteeritud voi kas teatud programmipunkt on kittesaamatu ja kinnitada, et programmis

pole tdisarvude tletditmisi (ingl integer overflow).



Kuna Goblint pigem iilehindab potentsiaalseid turvaohtusid, voib positiivse tulemuse korral
olla kindel, et kood on korrektne. See omadus vdib aga paratamatult pdhjustada mitmeid

valehoiatusi [16].

Locksmith [17, 14] on analiisaator, mis todtab tiilibi- ja efektisiisteemi (ingl type and effect
system) rakendamisega, mis sisuliselt méédrab koodi elementidele tiilibid ja jdlgib nende
koostodd. Locksmith seostab juurdepddsud andmetele selle juurdepddsu ajal hoitud
muteksitega. Antud seos pannakse kirja vOrratusena. Kuna kirjutamine voib toimuda ldbi
viitade, on vorratustes ka seosed viitade ja nende voimaliku sisu vahel. Lahendades vorratuse
siisteemi saab leida, kas muutujatel on tihine lukk. Programmide keerukusega toimetulekuks
kasutab Locksmith nii vootundlikke (ingl flow-sensitive) kui ka -tundetuid tehnikaid.
Vootundlik koodianaliiiis arvestab programmi tditmise jdrjekorraga, vootundetu aga koigi

voimalike programmi olekutega olenemata tiitmisjéarjekorrast.

Relay [18, 14] kasutab suhtelise lukuhulga (ingl relative lockset) kontseptsiooni, et kirjeldada
lukkude hulkades funtksioonide sisenemiskohtade suhtes toimuvaid muutusi. Koos
juurdepddsetavate méluaadresside kogumisega annab see tehnika voimaluse teha kokkuvotte
iga funktsiooni mdjust andmetele. Iga funktsiooni jaoks tehakse kolm analiiiisi: siimboolne
funktsiooni ldbiviimine, suhtelise lukuhulga analiilis ja valvega juurdepddsu analiiis.
Stimboolne tditmine jélgib muutuvaid viirtusi funktsiooni parameetrite suhtes, suhtelise
lukuhulga analiiiis selgitab vélja, milliseid mutekseid kasutatakse ja 10puks otsitakse konflikte

valvatud juurdepédésudes, et vdljastada kasutajale hoiatused.



3. Valminud lahendus

Loput6d eemirk oli luua veebipohine rakendus CoOpeRace, mis kombineeriks kolm staatilist
koodianaliisaatorit ja lihtsustaks nende analiisaatorite véljundite lugemist.

Kasutaja laeb iiles C-keelse koodiga faili, mille sisu analiiiisitakse ja selle analiilisi tulemused
esitatakse kasutajale mugavalt loetavas formaadis. Esmalt saab kasutaja tabeli, milles on vélja
toodud sisestatud koodi read, kus on potentsiaalne andmejooksu oht. Seejérel saab kasutaja
soovi korral lugeda, mida iga analiisaator tipsemalt selle spetsiifilise rea kohta viitis.
Programm on kirjutatud programmeerimiskeeles Python ja analiisaatorite tulemustest
vajaliku informatsiooni leidmiseks on kasutatud regulaaravaldisi (ingl regular expression).
Veebirakenduse loomiseks on kasutatud aastal 2011 loodud veebiraamistikku Flask. Flask
valiti antud t66 loomiseks, kuna 2023. aasta Stack Overflw kiisitluse andmetel on see
maailmas 15 populaarseima raamistiku hulgas [19] ja varasemad kogemused Flaski

kasutamisega on olnud positiivsed.

3.1 Tooprotsess

Rakenduse loomise protsessi alguses oli selles kasutusel ainult kaks kolmest analiisaatorist:
Goblint ja Locksmith. Nende kahe viljundite baasil oli vaja otsustada, milline informatsioon
on kasutajale oluline ning milliste omaduste baasil on vdimalik analiisaatorite tulemusi
vorrelda. Rakenduse algversioonides olid Locksmithi ja Goblinti véljunditest olulise
leidmiseks eraldiseisvad funktsioonid, loodud ainult i{ihe kindla vormistusega tekstist

informatsiooni leidmiseks.

Lisades koodi analiiiisimiseks ka Relay muutsin rakenduse iilesehituse universaalsemaks. Iga
analiisaatori kédivitamiseks ja tulemuste analiiiisimiseks on iihised funktsioonid, mis vajavad
igale analiisaatorile omaseid muutujaid. Selle tulemusena on loodud rakenduse koodi

mdistmine ja tulevikus uute analiisaatorite lisamine muudetud lihtsamaks.



3.2 Analiisaatorite valjundid

Andmejooksu analiisaatorite véljunditel puudub standardne vormistus ja kahjuks puudub
Goblintil, Locksmithil ja Relay-l {ilevaatlik dokumentatsioon, mis teeb analiilisi tulemustest

aru saamise keerukaks.

Selle peatiiki eesmérk on selgitada véljundite sisu, kasutades ndidisfaili "c_fail.c" (joonis 1),
mida on analiiiisitud Goblinti, Locksmithi ja Relay poolt. Peatiikid 3.2.1 - 3.2.3 kirjeldavad
iga analiisaatori véljundit. Viljundite joonistelt on eemaldatud osad, mis ei ole seotud

andmejooksudega, et viltida informatsiooni iilekiillust.

3 | int myglobal;

4 | pthread_mutex_t mutexl = PTHREAD MUTEX_INITIALIZER;
5 | pthread mutex_t mutex2 = PTHREAD MUTEX_INITIALIZER;
6 |

7 | wvoid *t_fun(void *arg) {

8 | pthread mutex lock(&mutexl);

9 | myglobal = 2;

10 | pthread_mutex_unlock(&mutex1);

11 | return NULL;

12 | }

13 | int main(void) {

14 | pthread t id;

15 | int x;

16 | pthread_create(&id, NULL, t_fun, NULL);

17 | pthread_mutex_ lock(&mutex2);

18 | X = myglobal + 5;

19 | pthread mutex unlock(&mutex2);

20 | pthread _join (id, NULL);

21 | return 0;

22 |}

10



Joonis 1. Faili “c_fail.c” sisu

Antud kood defineerib real 4 jagatud muutuja myglobal ning initsialiseerib ridadel 4 ja 5
kaks muteksit, mutexl ja mutex2. Funktsioon t fun, defineeritud real 7, hoiab muteksit
mutex1, méddrab muutuja myglobal viirtuseks 2 ja seejdrel vabastab luku. PShifunktsioon
(main), defineeritud real 13, loob kdigepealt real 16 uue 16ime, kus tdidetakse funktsiooni
t_fun paralleelselt pohifunktsiooniga. Siis méérab real 18 muutuja x védrtuseks globaalse
muutuja myglobal véirtuse, hoides samal ajal muteksit mutex2. Sellel programmil on
kalduvus andmejooksule, kuna kaks 16ime pddsevad samaaegselt ligi globaalsele muutujale

myglobal.

3.2.1 Goblint

Goblinti valjundis on informatsiooni nii andmejooksude kui ka teiste probleemide kohta, mis
koodis voib leiduda. Niiteks toob Goblint vilja defineerimata muutujad ja funktsioonid,
kehtetud voi ebatdpsed véljendused ja surnud koodi (ingl deadcode). Joonisel 2 on Goblinti

“c_fail.c” analiilisi tulemus.

5 | [Warning][Race] Memory location myglobal@c_fail.c:3 (race
with conf. 110):

6 | write with [mhp:{tid=[main, t fun@c_fail.c:16]},lock:
{mutex1}, thread:[main, t fun@c_fail.c:16]] (conf. 110)
(c_fail.c:9)

7 | read with [mhp:{tid=[main]; created={[main,

t_fun@c_fail.c:16]}}, lock:{mutex2}, thread:[main]] (conf.
110) (c_fail.c:18)

8 | [Info][Race] Memory locations race summary:
9 | safe: o

10 | vulnerable: ©

11 | unsafe: 1

12 | total: 1

Joonis 2. Goblinti analiiiisi viljund.

11



Viljundi 4. rida algab andmejooksu hoiatusega “[Warning][Race]”. Seejirel on selgitus, et
antud andmejooks on seotud globaalse muutujaga myglobal, mis algselt defineeriti faili
“c_fail.c” real 3. Rida 6 algusega “write with” annab informatsiooni asukoha kohta koodis,
kus kirjutatakse jagatud maéluaadressile ja rida 7 algusega “read with” asukoha kohta, kus
jagatud madluaadressilt loetakse. “mhp” (may happen in parallel, est voib juhtuda
paralleelselt) sisaldab informatsiooni, mida analiisaator on korjanud, et otsustada, kas antud
tegevus toimub modne teisega paralleelselt. “mhp” komponendid on “tid” (thread identifier,
est 10ime identifikaator) ja “created” (est loodud). “tid” kirjeldab 16ime, milles tegevus

toimub. Staatiliselt eristatakse 16imesid nende loomise ajaloo jérgi.

Naditeks real 6 on kirjas, et kirjutamist teostas faili 16. real pdhimeetodis ehk main meetodis
loodud funktsiooni t_fun tditev 10im. “created” viitab 16imedele, mida tegevuse ajaks antud
16im on loonud. Real 7 on lugemise ajaks main meetod juba loonud teise 10ime, kus
teostatakse kirjutamist ning sellest jéreldab Goblint, et lugemine ja kirjutamine vdivad
toimuda samaaegselt. “lock” on lukk ehk muteks, mida 186im kirjutades vdi lugedes parajasti

hoiab, antud kontekstis vastavalt mutex1 vo1 mutex2. “thread” on 16im, kus tegevus toimub.

“conf.110” viljendab kindlust, et kirjutati antud muutujale. Hetkel on see arv korge, kuna
kirjutati otse muutujasse, aga kaudsemal kirjutamisel muutub see madalamaks. Rea 16pus on
vilja toodud fail ja faili rida, kus miluaadressile kirjutamine voi sellelt lugemine toimub.
Antud viljundis on modlemad tegevused failis “c_fail.c”, kirjutamine toimub real 9 ning
lugemine real 18. Viljundi 16pus annab Goblint iilevaate kdigist andmejooksu hoiatustest:
turvalisi miluaadresse, mida kood kasutas on 0, haavatavaid 0, ebaturvalisi 1 ja jagatud

maluaadresse kokku 1.

3.2.2 Locksmith

Sarnaselt Goblintile annab ka Locksmithi vdljund (joonis 3) informatsiooni rohkemate
probleemide kohta kui andmejooksud. Lisaks on véljundis kirjas kui kaua analiilisimise

protsess aega vottis.

8 | Warning: Possible data race: &myglobal:c_fail.c:3 is not
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protected!

9 | references:

10 | dereference of &myglobal:c_fail.c:3 at c_fail.c:9
11 | &myglobal:c_fail.c:3

12 | locks acquired:

13 | concrete mutexl:c_fail.c:4

14 | mutexl:c_fail.c:4

15 | mutexl:c_fail.c:4

16 | in: main at c_fail.c:13 -> c_fail.c:16

17 |

18 | dereference of &myglobal:c _fail.c:3 at c_fail.c:18
19 | &myglobal:c_fail.c:3

20 | locks acquired:

21 | concrete mutex2:c_fail.c:5

22 | mutex2:c_fail.c:5

23 | mutex2:c_fail.c:5

24 | in: main at c_fail.c:13

Joonis 3. Locksmithi analiitisi tulemus.

Viljundi real 8 on vdimaliku andmejooksu hoiatus: muutuja myglobal, mis deklareeriti faili
“c_fail.c” real 3, ei ole kaitstud. Viiteid (ingl dereference) antud muutujale on kaks. Esimene
on faili “c_fail.c” real 9. Muutujale myglobal ligipiddsedes hoiab see 16im, kus ligipddsemine
toimub, muteksit mutex1, mis defineeriti analiiiisitud faili real 4. Véljundi rida 16 iitleb, et
antud viitamine algas faili 13. real defineeritud pohimeetodis ehk main meetodis. Noolega on
viidatud, et selles kutsuti vilja uus funtksioon, mis on defineeritud real 16 ja selles toimubki

viitamine kdesolevale muutujale myglobal.
Teise viite informatsioon algab véljundi real 18 ning sarnaneb esimesele, aga selle puhul

toimub viitamine real 18, 16im hoiab muteksit mutex2, mis defineeriti “c_fail.c” real 5 ja

viitamine toimub pohimeetodis.
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3.2.3 Relay

Relay véljud (joonis 4) on vorreldes eelneva kahe analiisaatroi véljundiga mirgatavalt
mahukam. Viljundi alguses on informatsioon sisestatud faili sisu dubreerimise kohta, seejérel
loodud duplikaadi kompileerimise ning kompileerimisel tekkinud probleemide kohta. Kdige

16puks viib Relay 14bi analiiiisi ning esitab selle tulemused.

192 | Possible race between access to:

193 |

194 | myglobal @ c_fail.c:3 and

195 | myglobal @ c fail.c:3

196 | Cluster ID: ©

197 | Escapes? true / true

198 | Accessed at locs:

199 | [c_ fail.c:9:(10.f)] and

200 | [c fail.c:18:(13.f)]

201 |

202 | Confidence: Syntactic

203 |

204 | LS for 1st access:

205 | L+ = {mutexi#g:8} (1)

206 | LS for 2nd access:

207 | L+ = {mutex2#g:9} (1)

208 | Th. 1 spawned: c_fail.c:16 52225 w/ func: t_fun
209 | Th. 2 spawned: #entry point:0 @ w/ func: main

Joonis 4. Relay analiiiisi tulemus

Viljundi read 192-195 hoiatavad, et kahes sisestatud koodi asukohas on juurdepéis
globaalsele muutujale myglobal, mis defineeriti faili “c_fail.c” real 3. Real 196 on kindlale
kontekstile voi tingimuste hulgale antud numbriline identifikaator, mis aitab programmi
kditumist paremini jilgida. Rida 197 véidab, et mdlemad juurdepddsud muutujale myglobal
toimuvad programmi tditmisvoo sees. Muutujale on juurdepdds kahes asukohas: faili

“c_fail.c” ridadel 9 ja 18. Véljundi rida 202 iitleb, et Relay vdite usaldusvédrsus, et ridadel 9
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ja 18 toimunud mélupdordumised puudutasid sama mailuaadressi on siintaktiline (ingl
synctactic), sest médlupoordumised toimusid silintaktiliselt identse avaldise, konkreetse

muutuja myglobal kaudu.

Viljundi ridadel 204-207 on informatsioon juurdepdisudel hoitud muteksite hulkade (LS -
Lock Set) kohta. Esimene 16im hoiab juurdepéddsul muteksit mutex1 ja teine 16im muteksit
mutex2. Viljundi read 208-209 iitlevad, et esimene 10im on loodud failis “c_fail.c” 16. real
funktsiooniga t fun ja teine 10im programmi kiivitumisel pdShimeetodiga ehk main

meetodiga.

3.3 Veebirakendus CoOpeRace

Veebirakenduse CoOpeRace kasutamise eesméirk voib olla nii koodi analiiiisimine kui {ihe
analiisaatori tulemuste vordlemine teistega. Rakenduse loomise eesméirkideks oli, et kasutaja
saaks olulisema info analiilisi tulemustest, saaks laadida iiles uusi faile v0i vaadata eelnevalt
iiles laetud failide analiiiise ja saaks soovi korral voimalikult mugavalt lisada rakendusse ka

uue analilisaatori.

3.3.1 CoOpeRace’ kasutamine

Rakenduse avalehel (joonis 4) on kasutajal voimalus laadida {iles uus fail voi valida etteantud

nimekirjast varasemalt salvestatud fail.
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Upload File

Existing
files:

Choose File |No file chosen

uus_test fail.c

a . . 0l1-simpl -
Choose from existing files: e =
02-simple nr.c

c fail.c
uus_test_fail.c Select —

test file.c

Joonis 4. CoOpeRace’ avaleht.

Olemasoleva faili valimisel otsib programm varasemalt salvestatud viljundist tulemused
koodi uuesti analiilisimata. Olemasolevate failide sisu saab ndha tabelis valitud failile
klikkides. Kui aga kasutaja laeb iiles uue faili, on kaks varianti. Juhul, kui iiles laetud faili
nimega faili veel ei eksisteeri, analiilisitakse sisestatud koodi ning analiisaatorite véljundid
salvestatakse uutesse failidesse. Kui samanimeline fail on juba olemas, kiisitakse kasutajalt,
kas ta soovib selle faili iile kirjutada, teha 1dbi analiilisiprotsessi ja salvestada uued tulemused
vanade asemel, vOi soovib ta iiles laetud failist loobuda ja vaadata eelnevalt salvestatud faili
analiilisi tulemusi. Analiiiisi tulemused on iga variandi puhul esitatud tabelina (joonis 5), kus
on ndha, milliseid rea numbreid on véljundites mainitud ja vdimaluse korral ka millise

muutujaga sellel real tekkiv andmejooks on seotud.

Results for c_:Eail .C

Line Number GOBLINT LOCKSMITH RELAY

myglobal myglobal myglobal

myglobal myglobal myglobal

Joonis 5. Tulemuste tabel rea numbritega.

16



Klopsates tabelis olevale reale, avaneb peidetud tabel, kus on tdpsem info, mida iga

analiisaator mainitud rea kohta viljastas (joonis 6).

Line Number GOBLINT LOCKSMITH RELAY

18

myglobal myglobal myglobal

GOBLINT

read with [mhp:{tid=[main]; created={[main,
t fun@static/files/uploaded files/c fail.c:16:3-16:40]}}, lock:
{mutex2}, thread:[main]] (conf. 110)

(static/files/uploaded files/c fail.c:18:3-18:19)

LOCKSMITH

dereference of amyglobal:../../static/files/uploaded files/c fail.c:3
at ../../static/files/uploadeq_files/q_fail.c:lB

RELAY

[e_fail.ec:18:(13.f)]

myglobal myglobal myglobal

Joonis 6. Tabel peale tabeli reale klopsamist. Teksti read analiisaatorite viljunditest, kus

valitud reanumbrit on mainitud.

Klopsates omakorda monel uue tabeli ridadest, ndeb valitud analiisaatori poolt kogu iihe

spetsiifilise andmejooksu kohta viljastatud infot (joonis 7).

17



Line Number GOBLINT LOCKSMITH RELAY

18 myglobal myglobal myglobal

GOBLINT

read with [mhp:{tid=[main]; created={[main,

t fun@static/files/uploaded files/c fail.c:16:3-16:40]}}, lock:
{mutex2}, thread:[main]] (conf. 110)
(static/files/uploaded files/c fail.c:18:3-18:19)

[Warning] [Race] Memory location
myglobal@static/files/uploaded_files/c_fail.c:3:5—3:13 (race with
conf. 110): write with [mhp:{tid=[main,
t_fun@static/files/uploaded files/c fail.c:16:3-16:40]}, lock:
{mutexl}, thread:[main,

t fun@static/files/uploaded files/c fail.c:16:3-16:40]] (conf. 110)
(static/files/uploaded files/c fail.c:9:3-9:15) read with [mhp:{tid=
[main] ; created={[main,

t fun@static/files/uploaded files/c fail.c:16:3-16:40]}}, lock:
{mutex2}, thread:[main]] (conf. 110)
(static/files/uploaded;files/c_fail.c:18:3—18:19)

LOCKSMITH

dereference of &myglobal:../../static/files/uploaded_files/c_fail.c:3

Joonis 7. Tabel peale avanenud infole klopsamist. Kogu info potentsiaalse andmejooksu

kohta, mis valitud koodireaga seotud.

Kldpsates uuesti reale, mis varasemalt avas uue informatsioonirea, saab avatud sektsiooni

sulgeda.

3.3.2 Uue analiisaatori lisamine

Rakendusele uue analiisaatori lisamiseks on vaja laadida alla programm ja salvestada uus
analtisaator selleks ettendhtud kausta, kus on ka Goblint, Locksmith ja Relay. Lisatud
analiisaatori jaoks on vaja luua analiisaatorite klasside kausta uus klass, kus on defineeritud
funktsioon “run_analyzer()”, mis vajadusel navigeerib késureal Oigesse kohta, kdivitab
analiisaatori valitud failil ja naaseb algsesse asukohta ning muutujad, millega proramm saab
leida vajaliku informatsiooni analiiiisi tulemustest. Igal analiisaatoril on vaja analiisaatori

nime ja kolme regulaaravaldist.
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Esiteks on vaja avaldist suurema ldigu leidmiseks, kus on tavaliselt informatsioon {ihe
andmejooksu ohu kohta. Teine regulaaravaldis leiab viljundis iga eraldi rea, kus on mainitud
ithte spetsiifilist sisestatud koodi rida, kust saab omakorda vdtta vilja selle iihe rea numbri
tabeli koostamiseks. Viimane regulaaravaldis on jagatud méluaadressi muutuja nime
leidmiseks. See ei ole vajalik tabeli koostamiseks, kuid on siiski kasulik info.

Kui klass on loodud, on vaja uus analiisaator importida analiisaatorite initsialiseerimise faili
ja lisada see ka sealsesse analiisaatorite nimekirja. Viimaks on vaja uus analiisaator lisada
rakenduse pohifailis “app.py” asuvasse analiisaatorite nimekirja ning seejdrel ongi uus
analiisaator rakendusele lisatud. Analiisaatori eemaldamiseks piisab selle “app.py” failis

asuvast nimekirjast eemaldamisest.

3.4 Edasiarendamise voimalused

CoOpeRace tdidab seatud eesmérgi kombineerides kolm analiisaatorit ja lihtsustades nende
véljundeid, et kasutajal oleks kergem mdista analiiiisi tulemusi. Edasiarendamise voimalusi

on sellel aga mitmeid.

Naéiteks voib jddda kasutajale enamus valjundist siiski segaseks. Korralikku dokumnetatsiooni
valitud analiisaatorite véljundite kohta internetis ei leidu ja praegune rakendus teeb véhe
nende lahti selgitamiseks. Véljundite juurde saab tulevikus lisada tdpsemad kirjeldused ja
selgitused, mida iga element tdhendab, mis aitaks ka analiisaatorite tulemusi omvahel

paremini vorrelda.
Kasutajale voib anda ka valikuid nditeks erinevate tabelijirjestuste vahel, vdimaluse
kasutajaliidese kaudu muuta, milliste analiisaatorite tulemusi nédha soovitakse ja ka néiteks

voimaluse lisada uus analiisaator koodi kirjutamise asemel kasutajaliidese kaudu.

Analiitiside ldbiviimist on vdimalik tihtlustada, véljunditest olulise info otsimist muuta

tapsemaks kasutades regulaaravaldistest keerukamaid funktsioone.
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4. Kokkuvote

Tarkvara usaldusvddrsus muutub maailmas iga tehnoloogia arengusammuga olulisemaks.
Pidevalt luuakse uusi veriftseerimisvahendeid erinevate tarkvara probleemide ennetamiseks.
Koostooverifitseerimine on ldhenemine verifitseerimisele, mis ei ndua iga uue tehnika
integreerimist juba eksisteerivasse siisteemi. Selle asemel pannakse siisteemi osad eraldi todle

ithise eesmérgi nimel.

Bakalaureusetod eesmirk oli luua C-keelsest koodist andmejooksusid otsiva
koostdoverifitseerimise todvahend CoOpeRace. T66 ithendab kolm juba eksisteerivat koodi
analiisaatorit - Goblint, Locksmith ja Relay - ning viljastab nende tulemused kasutajale

loetavas formaadis.

Loputdd raames valmis veebirakendus, kuhu on kasutajal vdimalik {iles laadida vai valida
eelnevalt salvestatud failide seast C-keelset koodi sisaldav fail, mida seejirel analiiiisitakse.
Analiiiisi tulemustest leiab programm koodi asukohad, kus voib olla andmejooksu oht ning
esitab need asukohad kasutajale tabelina. Soovi korral saab tabeli reale kldpsates ndha
véljundi konteksti, kus leitud asukoht on vélja toodud. Loodud td6vahendile on sarnase
toOpohimdttega analiisaatorite lisamine lihtne, selleks on vaja vaid regulaaravaldisi, et leida

valjunditest otsitavat infot.

T66 kirjutamise suurimaks raskuseks osutus mdistete definitsioonide ja dokumentatsiooni
leidmine. Suur osa t66s vilja toodud moistetest ja terminitest on kiill tarkvara verifitseerimise
maastikul laialdaselt kasutusel, kuid neile ei leidu ametlikku definitsiooni ning neil puudub
ka iildkasutatav eestikeelne tdlge. Goblinti, Locksmithi ja Relay’ analiiiisivaljundi kirjeldused
pohinevad peamiselt t66 juhendaja V. Vojdani ja minu enda kogutud teadmistel. Tdnu nendele
raskustele aga oli t60 kirjutamine pdnev. See andis voimaluse harida end teemal, millega on
varasemat kokkupuudet vihe, proovida erinevaid lahendusi 16putdd praktilise osa loomisel

ning kirjutada t60, mis aitab potentsiaalselt kaasa eest keele arengule informaatika vallas.
Toovahend CoOpeRace tdidab koik esmased seatud eesmirgid, kuid sellel on mitmeid

aspekte, mida tulevikus saab edendada. Kasutajaliidesele saab luua uusi funktsioone, mis

teeks tulemuste haldamise ja nendest paremini aru saamise veelgi lihtsamaks. Programmile
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saab lisada praegustest erinevate t60pohimotete ja viljundimudelitega analiisaatoreid ning

selle iildist iilesehitust saaks teha kompaktsemaks ja konkreetsemaks.
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