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Projekti soltuvuste andmebaas
Lithikokkuvéte:

Tarkvaraettevotetes on tihti késil mitmeid projekte. Peaaegu iga projekt soltub kolmandate
osapoolte teekidest, mis oma olemuselt on taaskasutatavad tarkvara osad. Lihtne on leida,
missugused teegid on kasutusel mingis kindlas projektis, aga hoopis raskem on teha kind-
laks, missugustes projektides on mingit kindlat teeki kasutatud. Bakalaureuseto teoreetili-
se osa eesmargiks on uurida erinevaid lahendusi projekti sdltuvuste analiiiisiks ning leida
neist parim. Praktilise osa eesmirgiks on valmistada prototiiiip kasutades kogutud infor-
matsiooni. Selline andmebaas tagab cttevottesisese teadmuse efektiivsema jagamise, mis
omakorda tdhendab seda, et projektid valmivad kiiremini ning on kvaliteetsemad.

Votmesonad:

Projekti sdltuvused, andmebaas, kolmandate osapoolte teegid

Project dependency database
Abstract:

Software development companies are often working on several projects. Almost every
project depends on third party libraries. It is easy to find what technologies and libraries
are in use in a single project but it is much more complicated to find what projects use a
technology or specific library. The aim of the bachelor’s thesis theoretical part is
researching different dependency analysers. The aim of the practical part is making a
project dependency database prototype using the gathered information. Such database
ensures effective sharing of knowledge within the company, which in turn means that the
projects are completed faster and have better quality.

Keywords:
Project dependencies, database, third party libraries
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1. Si ssejuhatus

Peaaegu iga projekt soltub kolmandate osapoolte teekidest, mis oma olemuselt on taas-
kasutatavad tarkvara osad. Upris lihtne on kindlaks teha, missugused teegid on iihes kind-
las projektis kasutusel. Hoopis raskem on aga leida, missugustes projektides on mingit
kindlat teeki kasutatud. Kui mingi kindla teegiga on probleeme, tuleks abi saamiseks leida
inimesi, kes selle teegiga on kokku puutunud. Kuna iihes ettevottes voib olla sadu erine-
vaid projekte, ei ole neist késitsi informatsiooni otsimine otstarbekas. Samuti ei ole prakti-
line késitsi sellist andmebaasi luua ja hallata, kuna kasutusel olevad teegid voivad tihti
muutuda.

Hetkel eksisteerib mitu tasulist lahendust, nagu néiteks WhiteSource [1] ja BlackDuck [2],
mis suudavad analiiiisida projekti soltuvusi, anda informatsiooni teekides olevatest turva-
riskidest ning ndutavatest litsentsidest. Need lahendused on aga {ipris kallid, hinnad alga-
vad 2500 dollarist aastas iihe projekti kohta, mistdttu ei ole otstarbekas kasutada neid
viiksemate projektide puhul. Vaja oleks odavamat, soovitatavalt vabavaralist lahendust,
mis suudaks anda informatsiooni projektis kasutusel olevatest teekidest ning informeerida,
kui teegist on uuem versioon saadaval.

Kéesoleva bakalaureusetdo teoreetilise osa eesmérgiks on uurida missuguseid lahendusi
on projekti sdltuvuste analiilisiks ning leida neist parim. Arvesse tuleb vdtta nii hinda, pro-
jektiga liidestamise keerukust, saadava informatsiooni kogust, tépsust ja formaati. Lisaks
peab leitud lahendus toetama kahte tiilipi projekte — Maven [3] ja Gradle [4]. Ant ja lvy
projekte saab kerge vaevaga konvertida Gradle projektideks, mistdttu neid eraldi pole vaja
uurida. Nagu niha Jooniselt 1 ja 2, kirjeldatakse soltuvusi neis erinevalt. Kui sellist lahen-
dust, mis rahuldavalt analiiiisiks nii Maveni kui ka Gradle s6ltuvusi, ei leidu, on vdimalik
Maveni projektide analiiiisiks kasutatada tiht ning Gradle projektide jaoks teist lahendust.

<dependencies:
<dependency >

<groupId>junit</groupId:>
<artifactIdrjunit<sartifactId:>
<wversion>4.11</version>

<scopertest</scope>

< /dependency>

<dependency:>
<groupId>javax.servliet</groupId:>

<artifactId>javax.servliet-agpi</artifactId:=>
cwversion>${servliet.version}</version>
“<scopercompile</scope>

</dependency:>
<dependency>
<groupldrorg.springframework«/groupld:>

<artifactId»spring-context-support«</artifactId>
“<wersicon>${spring.version}</version>
</dependency>
</dependencies:

Joonis 1. Soltuvuste kirjeldamine - Maven

dependencies {
testCompile group: 'junit', name: "junit', wersion: '4.+
compile 'javax.servlet:javax.servlet-api:3.1.8'
compile ‘org.springframewcrk:spring-context-support:4.1.5.RELEASE’

Joonis 2. Soltuvuste kirjeldamine - Gradle



Bakalaureuseto6 praktilise osa eesmérk on luua kogutud informatsiooni kasutades projekti
soltuvuste andmebaasi rakenduse prototiiiip. Rakendus peab andma informatsiooni jargne-
va kohta:

1. missugustes projektides mingi otsitav teek kasutusel on;
2. kas teegist on uuemaid versioone saadaval;

3. missugused on teegis teadaolevad turvariskid,;

4. mis litsentsiga teek on.

Esimene punkt on vdga oluline teadmuse efektiivsemaks jagamiseks. See voimaldab liht-
salt leida inimesi, kes on teegiga tuttavad. Teine ja kolmas punkt on olulised turvalisuse
seisukohalt. Neljas punkt on eriti oluline suurfirmades. Moni arendaja v3ib projektis kasu-
tusele vOtta mingi sobimatu litsentsiga teegi, mis voib hiljem pdhjustada kohtuvaidlusi
(intellektuaalse omandi vargus). Projektis kasutusel olevate teekide kaardistamine maan-
dab riske tunduvalt.



2. Projekti soOoltuvuste anal Gusi
Tanapdeval on véga palju erinevaid vahendeid, mis voimaldavad analiilisida projektis ka-
sutusel olevaid teeke. T66s on vilja valitud 11 tooriista, mis tundusid lootustandvad, kuid

kindlasti ei ole see nimekiri 10plik.

2.1 CodePro AnalytiX

CodePro AnalytiX [5] on Google’i poolt vilja antud Java tarkvara testimise tooriist
Eclipse’i kasutajatele. Tooriist tehti avalikuks 2001. aastal, kuid jark-jargult on seda edasi
arendatud. Viimane uuendus sellele tuli aastal 2010. Lisaks projekti soltuvuste analiiiisi-
misele, suudab CodePro AnalytiX analiilisida koodi, genereerida ihikteste, modta koodi
kaetust testidega ning koostada erinevaid diagramme.

CodePro AnalytiX kasutamiseks tuleb Eclipse’i installeerida pistikprogramm. Seejérel
tuleb Eclipse taaskédivitada ning pistikprogramm ongi kasutamiseks valmis. Projekti soltu-
vuste analiilisiks tuleb parema hiirekldpsuga vajutada projekti peale ning rippmentiiist va-
lida soltuvuste analiiiis nagu néha Joonisel 3.

vahendi
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Joonis 3. CodePro AnalytiX projekti sdltuvuste analiitisimine

Projekti sdltuvuste analiiiis toimub véga kiiresti, kuna analiiisimiseks projekti kompilee-
rima ei pea. Viljundit on voimalik saada kahes formaadis. Esimene neist on graafiline
nagu ndha Joonisel 4. Teine variant on genereerida graafilisest véljundist veebileht. Veebi-
lehel on kiill palju erinevaid tabeleid, kuid kogu vajalik informatsioon on iihes kohas ole-
mas nagu niha Jooniselt 5. Seeparast oleks ilmselt moistlikum parsida veebilehte.



laration =] Console %5 Debug 7.2 Cycle Explorer | T2 Dependencies 53 |‘ L

m mockite-all-1.9.5.jar

m joda-time-2.6.jar

|m h|h&rnate-cc:|'e-4.3.G.F\naI.Jar|

|8 hibemate-jpa-2.1-api-1.0.0.Finaljar |

|m 5p\h{ng-bean:;.l.O.RE{[Ei\SE.jar| m i

im commons-fileupload-1.3.1 jar I

(i lombok-1.14.6,jar

javax.servlet-api-3.1.0.jar

|mjaclr on-datatype-hibernated-2.4.2 jar |

|m spring-tx-4.1.0.RELEASE jar "‘,//

|m spring-webmve-41.0. PELE-—\SEJEI

ﬁ crucem-elit spring-data-commaons-1.8.4.RELEASE jar
i pring i

|ﬁﬁ jacIr.sc:n-annctaticn£-2.4.0.ja|'|

W "-Jl'ing-secul'it':-'-CC\'E-B.E.S.RELEL\SE.jar|

Ta

| i spring:web-4.1.0 RELEASE jar [/ G javacmail-ap-152jar,_[{@h spring-security-web-3.2.5.RELEASE jar

\A
| hiberrinte-validator-4.31.Final jar |

|m 5p|'ing-tIata-jpa-l.G.sl.FlELE-'i\SE.Jal'| /

L
|8 spring-context-4.1.0.RELEASE jar |

»
|ﬁh jacIr.:cn-clatabinc|-2‘4.2.ja|"

|G spring-core-4.1.0.RELEASE jar |

Joonis 4. CodePro AnalytiX graafiline véljund

Referenced Projects

commons-fileuplead-1.2.1.ar
commens-io-2.2.jar
hibernate-core-4.3.6.Final.jar
hibernate-jpa-2.1-api-1.0.0.Final.jar
hibernate-validator-4.2.1.Final.jar
jackson-annotations-2.4.0.jar
jackson-databind-2.4.2 jar
jackson-datatype-hibernated4-2.4.2.jar
javax.mail-api-1.5.2.jar
javax.servlet-api-2.1.0.jar
joda-time-2.6.jar

junmit-4.11.jar

lombok-1.14.6.3ar

mizckite-all-1.9.5.jar

rkjar

spring-beans-4.1.0.RELEASE.jar
spring-context-4.1.0.R.ELEASE.jar
spring-core-4.1.0.R.ELEASE.jar
spring-data-commons-1.8.4.RELEASE.jar
spring-data-jpa-1.6.4.RELEASE. jar
spring-security-core-3.2.5.R.ELEASE.jar
spring-security-web-3.2.5.RELEASE.jar
spring-tx-4.1.0.RELEASE.jar
spring-web-4.1.0.RELEASE.jar
spring-webmvc-4.1.0.RELEASE.jar

Joonis 5. CodePro AnalytiX veebilehel olev tabel

CodePro AnalytiX koige positiivsemad kiiljed on kindlasti kasutamise lihtsus ning Kiirus.
Pistikprogrammi installeerimine on iilimalt kerge ning analiiiisida saab nii Maveni kui ka
Gradle projekte. Negatiivseks kiiljeks on aga informatsiooni nappus — néiteks ei saa in-
formatsiooni uuemate versioonide, turvariskide ega litsentside kohta.



2.2 Degraph

Degraph [6] on tooriist, mis on mdeldud spetsiaalselt Java virtuaalmasina peal tootavate
rakenduste soltuvuste analiilisiks. Degraph sai alguse aastal 2011. T66 projekti kallal endi-
selt jatkub. Kuigi Degraphi on arendatud juba neli aastat, on viljas alles versioon 0.1.2.

Degraphi kasutamiseks tuleb alla laadida JARfail. See on kéttesaadav nii Degraphi lehelt
kui ka Maveni repositooriumist. Seejarel tuleb vastavalt vajadustele luua konfiguratsiooni
fail. Konfiguratsiooni failis saab &ra méérata:

1 véljundfaili nime;

9 faili, mida analiiiisida;

1 klassid, mis analiiiisist vélja jétta;

T klassid, mida analiilisida, kusjuures vaikimisi analiiiisitakse koiki klasse.

Konfiguratsiooni faili loomine on lihtne ning see on tavaliselt lithike nagu ndha Jooniselt
6.

1 output = example?.graphml

2 cgclasspath = ../lib/dateutils.jar
exclude = java®.*®*

3 exclude = scala.**

5 exclude = org.scalatest.*®*

Joonis 6. Degraph konfiguratsiooni fail

Degraph analiiiisib baitkoodi, mistdttu tuleb projekt enne analiitisimist kokku ehitada. Sa-
muti peab arvutis olema installeeritud vihemalt Java 7. Seejdrel tuleb Degraph késurealt
kéivitada, andes talle ette loodud konfiguratsiooni fail (Joonis 7). Analiiisida saab nii
Gradle kui ka Maveni projekte.

C:sUserssJanarsDownloadssdegraphsbin>degraph —f .. examplesexample2.config
Found 24 nodes,. with 0 slice edges in violation of dependency constraints.

C:sUzerssdJanarsDownloadssdegraphsxbhiny_

Joonis 7. Degraphi kdivitamine kédsurealt

Tulemuseks on GRAPHML:vormingus fail. Fail on {ipris mahukas ning seda on vdimalik
vaadata graafiliselt programmiga yEd [7]. Tekkinud faili on voimalik vaadata ka tekstiku-
jul kasutades selleks tlikskoik millist tekstiredaktorit. Jooniselt 8 on néha, et tekstikujul
véljund sisaldab palju ebaolulist, mistottu seda on raske parsida. Olulist informatsiooni on
véljundis vdga vidhe — olemas on ainult klassid, mida projektis on kasutatud. Puudub in-
formatsioon teekide versioonidest, uuematest saadaolevatest versioonidest, turvariskidest
ja litsentsidest ning kuna analiiiisitakse failide baitkoodi, voivad mdned soltuvused jadda
tuvastamata. Néiteks jadksid tuvastamata klassid, mida kasutavad staatilised muutujad.



</edge><edge id="SimpleNode (Class, example.janar.App) ::S5impleNode (Class, java.lang.StringBuffer) ™
source="5implelNode (Class,example. janar.fpp) "™ target="5impleMNode (Class, java.lang.StringBuffer) ">
<data key="dl0">
<y :PolyLineEdge>
<v:LineStyle color="#000000" type="line" width="1.0"/>
<V:Arrows source="none" target="standard"/>
<y:BendStyle smoothed="trus"/>
</viPolyLineEdge>

</data>
</edge><edge id="SimpleNode (Class, example.janar.App) ::S5impleNode (Class, java.util.Arrays) ™
source="5implelNode (Class,example. janar.App) "™ target="5impleNode (Class, java.util.Arrays) ">

<data key="dl0">
<y :PolyLineEdge>
<v:LineStyle color="#000000" type="line" width="1.0"/>
<V:Arrows source="none" target="standard"/>
<y:BendStyle smoothed="trus"/>
</viPolyLineEdge>

</data>
</edge><edge id="SimpleNode (Class, example.janar.App) ::S5impleNode (Class, org.joda.time.Locallatce) ™
source="5implelNode (Class,example. janar.2pp) " target="5impleNode (Class,org.joda.time.Locallate) ">

<data key="dl0">
<y :PolyLineEdge>
<v:LineStyle color="#000000" type="line" width="1.0"/>
<V:Arrows source="none" target="standard"/>
<y:BendStyle smoothed="trus"/>
</viPolyLineEdge>
</data>

Joonis 8. Degraphi viljund

Degraphi eelisteks on kasutamise mugavus. Kasutaja saab ise konfigureerida, mida ta tap-
semalt analiilisida soovib ning jitta vilja ebaolulised klassid. Teisest kiiljest on see veel
véga algeline, olulist informatsiooni on véljundis vihe ning koiki sdltuvusi ei tuvastata.

2.3 Pistikprogramm Gradle Project Report

Gradle Project Report pistikprogramm [8] on Gradle’i poolt viljaantud ametlik pistikprog-
ramm. Selle kasutamiseks tuleb build.gradle.faili lisada ’projectr e p -oimdir@ pistik-
programm (vt joonis 9).

apply plugin: 'project-report

Joonis 9. Pistikprogrammi lisamine

See pistikprogramm lisab projektile juurde viis tegumit. Nendeks tegumiteks on:

1 dependencyReport,

1 htmIDependencyReport,
1 propertyReport,

1 taskReport,

1 projectReport.

Projekti soltuvuste analiiiisimiseks saab kasutada neist kahte — dependencyReporting
htmIDependencyRepofisemiselt teevad need sedasama, mis Gradle’is juba olemasolev
dependencietegum, ainus erinevus on selles, et tulemist genereeritakse kas siis tekstifail
(vt Joonis 10) vdi veebileht (vt Joonis 11).



compile — Compile classpath for source set "main'.

+-—— org.h=sqldbihesgqldb:2.3.2

+—-— org.hibernate:hibernate-entitymanager:4.3.8.Final

| +—--- org.jboss.logging: jboss-logging:3.1.3.GA

| +-—— org.jboss.logging: jboss-logging-—annotation=:1.2.0.Betal

| +—-- org.hibernate:hibernate-core:4.3.8.Final

| | +——— org.jboss.logging:jboss-logging:3.1.3.GA

| | +—-—— org.jboss.logging:jboss-logging-annotations:1.2.0.Betal

| | +-—— org.jboss.spec.javax.transaction:jboss-transaction-api 1.2 spec
| | +——— dom4j:domdj:l.6.1

| | | W——— mml-apis:xml-api=s:1.0.b2 -» 1.3.03

| | +——— org.hibernate.common:hibernate-commons-annotations:4.0.5.Final
| | | +-—— org.jboss=s.logging: jboss-logging:3.1.3.GA

| | | “——- org.jboss.logging:jboss-logging-annotations:1.2.0.Betal

Joonis 10. Gradle Project Report poolt genereeritud tekstifail

. commeons-validator.commons-validator:1.4 .0
4. commons-beanutils:commons-beanutils:1.8.3

e

H j"
4. commons-digester.commons-digester:1.8

.

ke
1

- org.hibernate:hibernate-validator:5.1.2 Final
a javax . validation:validation-api:1.1.0 Final
a org.jboss logging:jboss-logging:3.1.3.GA
i com fasterxmi-classmate 1.0.0

ke
1

- com.googlecode libphonenumber:libphonenumber6.2 .2
- com.googlecode jsmpp:jsmpp:2.1.0-RELEASE

A.

ke
1

$ 8 com.googlecode jcimd:jcimd:0.5.2

Joonis 11. Gradle Project Report poolt genereeritud veebileht

Gradle Project Report pistikprogrammi eeliseks on kasutamise lihtsus. Viljundis on &ra
toodud lisaks kasutusel olevate teekide versioonidele ka teekide kdige uuemad versioonid.
Negatiivseks kiiljeks on parsimise keerukus. Sellisel kujul olevat tekstifaili ning HTML-
faili voib olla keeruline parsida ning seda saab kasutada ainult Gradle projektide puhul.
Maveni projektide puhul tuleks siis kasutada mdonda teist lahendust. Samuti ei ole viljun-
dis informatsiooni turvariskide ega litsentside kohta. Samas see voiks olla moeldav lahen-
dus, kui oleks vaja analiiiisida ainult Gradle faile.
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2.4 Pistikprogramm Maven Projects Info Reports

Maven Projects Info Reports pistikprogramm [9] tuli vélja aastal 2005. Seda pistikprog-
rammi arendatakse edasi siiani — viimane uuendus on olnud aastal 2015. Selleks, et seda
pistikprogrammi kasutada saaks, tuleb Maveni pom.xmlfaili lisada selle soltuvus (vt Joo-
nis 12).

«dependency:
<groupldrorg.apache.maven.plugins</grouplds
<artifactIdrmaven-project-info-reports-plugin</artifactId:>
<version»2.8</version>
<typermaven-plugin<d/type>

</dependency >

Joonis 12. Maven Projects Info Reports pistikprogrammi sdltuvus

Maven Projects Info Reports pistikprogramm lisab Mavenile juurde 17 tegumit. Projekti
soltuvuste analiilisiks saab neist kasutada aga ainult thte — O p r einfoe c t
report s: deSpde qaal kitvitada kisialt kisitsi voi siis lasta teha seda auto-
maatselt iga kord kui projekt kompileeritakse. Viljundiks genereeritakse veebileht, kus on
kirjas koik kasutatud teegid, nende versioonid ja litsentsid (vt Joonis 13).

com.fasterxml. jacksan.core Jackson-databind o 242 jar The Apache Software License, Version 2.0
com. fastersml.jackson. datatype Jackson-datatype-hibernated o 242 jar The Apache Softwar License, Version 2.0 &
commons-dacp commons-dhep & 14 jar The Apache Software License, Version 2.0 &
commans-fileupload commons-fileupload @ 131 jar The Apache Software License, Version 2.0 &
de.schauderhaft.degraph degraph-check & 0.11 jar The Apache License, Version 2.0 &

de schauderhaft.degraph degraph-core & 0.11 jar The Apache License, Version 2.0 &
javax.mail javax.mail-api & 1.5.2 jar CDDL/GPLy2+CE @

javax.servlet Javax serviet-api i 310 jar CDOL + GPLv2 with classpath exception i
joda-time joda-time @ 26 jar Apache 2

Joonis 13. Maven Projects Info Reports pistikprogrammi valjund

Maven Projects Info Reports pistikprogrammi eeliseks on kasutamise lihtsus. Projektiga
lildestamine on iililihtne ning viljundi saab genereerima panna automaatselt. Lisaks on
selgelt eraldatud nii teegi viljaandja, nimi, versioon ja litsents. Negatiivseks kiiljeks on
see, et analiiiisida saab ainult Maveni projekte ning puudu on ka teegis esinevad turvaris-
kid ja uuemate versioonide olemasolust teavitamine.

2.5 Pistikprogramm Versions Maven

Versions Maven pistikprogramm [10] on loodud aastal 2008. Pistikprogrammi on viimati
uuendatud aastal 2015. Selle kasutamiseks tuleb Maveni pom.xmlfaili lisada selle soltuvus
(vt Joonis 14).

11



<dependency>
<groupIdrorg.codehaus.mojo</grouplds>
<artifactIdsversicns-maven-plugin</artifactId:>
<wersionr2.2</versionz
<typermaven-plugind/types

</fdependency >

Joonis 14. Versions Maven pistikprogrammi soltuvus

Versions Maven pistikprogrammi projektile lisamine annab juurde 24 tegumit. Projekti
sOltuvuste analiitisi koha pealt pakub huvi ainult kaks — 6 v e r s i o flependency p| ay
update$ ja ’versions:dependenaypdatesreport’. Esimene neist annab informatsiooni,

millistest teekidest on uuemaid versioone olemas — valjundi v3ib suunata niiteks tekstifaili

(vt Joonis 15). Teine tegum genereerib veebilehe, kus saadud informatsioon on kantud

tabelisse (vt Joonis 16).

= deptd
1 [INFC] Scanning for projects...
2 [INEC]
3 [INFO] ——— e e e e
- [INFC] Building Crucem Elit 0.1-SHAPSHOT
5 [INFO] ——— e e e e
& [INFO]
7 [INFO] ——— wersions-maven-plugin:2.2:display-dependency-updates (default-cli) @ crucem-elirt
8 [INFO] The following dependencies in Dependencies have newer wversions:
g [INFC] com. fasterxml.jackson.core:jackson-databind ........... 2.4.2 -» 2.5.3
10 [INFC] com. fasterxml.jackson.datatype:jackson-datatype-hibernated4 ...
11 [INFC] 2.4.2 -» 2.5.3
12 [INFC] com.newrelic.agent.javarnewrelic-agent ......cacacc..-- 2.11.0 -» 2.15.0
13 [INFC] de.=schauderhaft.degraph:degraph-check ......... ... 0.1.1 -» 0.1.3
14 [INFC] de.=schauderhaft.degraph:degraph-CoOre ... .. ccecancermnns 0.1.1 -» 0.1.3
15 [INFC] Javax.mail:javax.mail-api .....ccc v i ananmmeannna 1.5.2 -» 1.5.3
16 [INFC] Joda-time:joda-—Time ... ...t o o nmnn e mn s 2.6 -> 2.7
17 [INFC] i T e o o 4.11 ->» 4.12
18 [INFC] org.hibernate:hibernate-core .........a-==== 4.3.6.Final -> 5.0.0.Betaz
18 [INFC] org.hibernate:hibernate-entitymanager ..... 4.3.6.Final -> 5.0.0.Betaz

Joonis 15. Versions Maven “displaydependency p d awilgrsl 6

Dependencies

iy com.fasterxml.jackson.core jackson-databind 242 compile jar 2.4.3 2.5.0
o com.fasterxml.jackson.datatype jackson-datatype-hibernated 2.4.2 compile jar 2.4.3 2.5.0
o com.newrelic.agent.java newrelic-agent 3.11.0 provided jar 3.12.0
& commons-dbep commons-dbep 1.4 compile jar

&b commons-fileupload commons-fileupload 1.3.1 compile jar

o de.schauderhaft.degraph degraph-check 0.1.1 compile jar 0.1.2

1y de.schauderhaft.degraph degraph-core 0.1.1 compile jar 0.1.2

1y javax.mail javax.mail-api 1.5.2 compile jar 1.5.3

& javax.serviet javax.servlet-api 310 compile jar

o joda-time joda-time 2.6 compile jar 2.7
"y junit junit 4.11 test jar 4.12-beta-1 4.12
& org.apache.maven.plugins maven-dependency-plugin -~ 2.10 compile maven-plugin

iy org.hibernate hibernate-core 4.3.6.Final compile jar 4.3.7.Final

Joonis 16. Versions Maven *dependencypdatesreport’ viljund
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Teine tegum annab informatsiooni védga selgel kujul. Eraldi lahtrites on teegi viljaandja,
nimi, versioon ning uuemad saadaolevad versioonid. Lisaks ei pea seda tegumit késitsi
kéivitama, vaid saab panna selle automaatselt kdivituma iga kord, kui projekti kompileeri-
takse. Negatiivseks kiiljeks on see, et analiiiisida saab vaid Maveni projekte ning puudu on
ka teegis olevad turvariskid ning teegi litsentsid.

2.6 Pistikprogramm Gradle Versions

Gradle Versions pistikprogramm [11] on loodud aastal 2012. Viimased uuendused sellele
on tehtud aastal 2015. Selle loomisel on vdetud eeskujuks Versions Maven pistikprog-
ramm. Selleks, et seda pistikprogrammi kasutada tuleb build.gradlefaili lisada selle pis-
tikprogrammi soltuvus ning seda rakendada (vt Joonis 17).

buildscript {
repositories {
jocenter()

¥

dependencies {
classpath "com.github.ben-manes:gradle-versicons-plugin:@.9’
classpath "org.codehaus.groowvy:groovy-backports-compat23:2.3.5"°
¥
¥

apply plugin: 'com.github.ben-manes.wversions’
Joonis 17. Gradle Versions sdltuvus ning pistikprogrammi rakendamine

Soltuvuste  analiitisimiseks  tuleb  kutsuda  vilja  Gradle tegum  nimega
’dependencyUpdatesArgumendiks saab sellele anda véljundi formaadi (vt Joonis 18).
Hetkel toetab pistikprogramm jargnevaid formaate:

T json
T xmi,
1 plain.

\Users\Janarwradlevy dependencylpdates -Dout

Joonis 18. Gradle Versions pistikprogrammi kasurealt kdivitamine

Toetatud formaatidest on ilmselt kdige raskem parsida tavalist (plain) formaati, kuna eba-
olulist informatsiooni on liiga palju (vt Joonis 19).

The following dependencies are using the latest milestone version:
- org.hesgldb:hsgldb:2.3.2

The following dependencies have later milestone wversions:

- org.spockframework: spock-core [0.7-groovy-1.8 -> 1.0-groovy-2.4]
- org.springframework.wa:spring-wa-security [2.2.0.RELELSE —-> 2.2.1.RELEASE]
Failed to determine the latest wversion for the following dependencies (use ——-info for details):

- com.googlecode.joimd: joimd

Joonis 19. Gradle Versions formaat plain
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Uks vdimalus oleks kasutada JSONformaati (vt Joonis 20) ning see otse andmebaasi sal-
vestada — selleks ilmselt oleks otstarbekas kasutada kas NoSQLv3i MongoDBandmebaa-
Si.

{
"current™: {
"dependencies™: [
{
"group™: "org.hagldb™,
"version™T: "2.3.2",
"name™: "hsgldb™
1
1.
"ocountT: 1
1
"exceeded™: [
"dependencies": [
1.
"count™: 0O
H
"outdated™: {
"dependencies™: [
{
"group™: "org.springframework.security™,
"available™: {
"release™: null,
"milestone™: "4.0.l1.RELEASE"™,
"integration™: null
1.
"wersion™: "3.2.5.RELERSE"™,
"name™: "spring-security-web™
1
1.
"count™: 1
T
"anresclved™: {
"dependencies™: [
i
"group”: "com.googlecode.jcimd™,
"version "0.5.2",
"reason™: "Could not find any wersion that matches com.goocglecode.jcimd:jcimd:latest.milestone.™
"name™: "Jjcimd™
1
1.
T"count™T: 1
1.
Tcount™T: 3

Joonis 20. Gradle Versions formaat json

Teine voimalus on kasutada XML-formaati (vt joonis 21) ning seda parsida.

<2xml wersion="1.0" encoding="UTF-8" standalone="yes"2>
<response:
<count>3</count>
<current>
<count>1</counts>
<dependencies>
<dependency>
<nameshsgldb</name>
<grouprorg.hsqgldb</group>
<version>2.3.2</version>
</dependency>
</dependencies>
</current>
<outdated:>
<count>l</ocount>
<dependencies>
<outdatedbDependency>
<name>super-—csv</name>
<grouprnet.sf.supercsv</group>
<version>2.2.0</version>
<awvalilable>
<milestcone>2.3.1</milestocne>
<favailable>
</outdatedDependency>
</dependencies>
</cutdated>
<exceeded:>
<count>0</count>
<dependenciess>
< /exceeded>
<unresclwveds>
<count>l</ocount>
<dependencies>
<unresclvedDependency>
<name>Jjcimd<,/ name>
<group>com.googlecode . joimd< fgroup>
<version>0.5.2</version>
<reascn>Could not find any wversion that matches com.googlecode.jcimd:jcimd:latest.milestone.</reascn>
</unresclvedDependency>
</dependencies>
</ Sunresoclved:>
</response>

Joonis 21. Gradle Versions formaat xml

14



Gradle Versions pistikprogrammi on mugav kasutada — véljundfaili loomist saab automa-
tiseerida. Lisaks saab formaadi ise valida ning vajaliku informatsiooni kattesaamine peaks
olema iipris lihtne. Suurimaks miinuseks on see, et analiilisida saab ainult Gradle projekte.
Samuti on puudu informatsioon teekides esinevate turvariskide ning litsentside kohta. Po-
tentsiaali sellel pistikprogrammil on ning juhul kui oleks vaja analiiiisida ainult Gradle
projekte, siis oleks see kindlasti hea valik.

2.7 Pistikprogramm Maven Dependency

Maven Dependency pistikprogramm [12] tuli vélja aastal 2002. Viimane versioon sellest —
versioon 2.10 — tuli vilja aastal 2015. See pistikprogramm vdimaldab lisaks projekti soltu-
vuste analiiiisile ka teeke kopeerida, lahti pakkida ja repositooriumist koos ldhtekoodiga
alla laadida. Pistikprogrammi kasutamiseks tuleb Maveni pom.xmlfaili lisada selle sdltu-
vus (vt Joonis 22).

<dependency>
<groupldrorg.apache.maven.plugins</groupld:
<artifactIdrmaven-dependency-plugin</artifactId:
<version>2.18</version>
<typermaven-plugin<g/type>

< /dependency>

Joonis 22. Maven Dependency pistikprogrammi soltuvus

Maven Dependency pistikprogramm lisab projektile juurde 21 tegumit. Projekti sdltuvuste
analiilisiks on mdistlik kasutada iihte jargnevaist:

1 ’dependency:analyze
1 ’dependency:analyzenly’,
1 ’dependency:analyzeport’

Esimesed kaks neist teevad sisuliselt sama asja — ainuke erinevus on selles, et esimene
neist on moeldud eraldiseisvaks kasutamiseks ning teine on mdeldud projekti elutsiiklisse
lisamiseks. Analiiiisi tulemuse saab suunata faili (vt Joonis 23). Kolmas tegum analiilisib
projekti ning seejdrel loob tulemusest veebilehe nagu ndha Jooniselt 24. Analiiisitakse
baitkoodi, mistdttu on projekti kokkuehitamine kohustuslik (tegumid teevad seda ka ise
automaatselt). Véljundis on kirjas teegi grupp, nimi ja versioon.

1 [INFO] --- maven-dependency-plugin:2.3:analyze (defaunlt-cli) @ crucem-elit ——-—
2 [WARNING] Used undeclared dependencies found:
3 [WARMING] org.springframework.data: spring-data-commons:jar:1.8.4 . RELEASE:: compile
g [WARMING] org.springframework: spring-web:jar:4.1.0.RELEASE :compile
5 [WARNING] Unused declared dependencies found:
& [WAENING] org.springframework: spring-context-support:jar:4.1.0.RELEASE icompile
7 [WAERNTHNGE] org.springframework: spring-jdbc:jar:4.1.0.RELEASE :compile
8 [WARMING] org.projectlombok:lombok: jar:1.14. 6 :provided
g [WARMING] commons—dbcp: commons—dbcp:jar:l.4:compile
[WARMING] postgresglipostgresgl:jar:9.0-301.jdbcd:compile
L1 [WAERMING] arg.springframework.hatecas:spring-hatecas:jar:0.16.0,.RELEASE::compile

Joonis 23. Tegumi "dependency:analyzeiljund
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Dependency Analysis

Used and declared dependencies

Groupld Artifactld Version Scope Classifier Tvpe Optional
Junt ot 411 test jar  false
javax.serviet javax.servlet-api 3.1.0 compile jar  false
org springframeworlk spring-tx 4 1.0 RELEASE compile jar  false
org springframeworl spring-webmve 4 1.0 RELEASE compile jar  false
org springframework security  spring-security-web 3.2 5 RELEASE compile jar  false

Used but undeclared dependencies

Groupld Artifactld Version Scope Classifier Tvpe Optional
org.springframework. data spring-data-commons 1.8 4 RELEASE compile jar  false
COMINONS-10 COMINONS-10 14 compile jar  false
org springframework spring-web 4 1.0 RELEASE compile jar  false

Joonis 24. Tegumi *dependency:analyzeport’ valjund

Maven Dependency pistikprogrammi eeliseks on kasutamise lihtsus. Projektiga
lildestamine on lihtne ning analiilisimist saab automatiseerida. Negatiivseteks kiilgedeks
on see, et analiiiisida saab ainult Maveni projekte ning saadavat informatsiooni on véhe —
puudu on info uuematest versioonidest, turvariskidest, litsentsidest. Lisaks, kuna analiiiisi-
takse baitkoodi, vdivad moned kasutusel olevad teegid jddda leidmata.

2.8 OWASP Dependency Check

OWASP (Open Web Application Security ProjeBtependency Check [13] on aastal 2012
vélja antud utiliitprogramm, mis identifitseerib projekti soltuvused ning kontrollib, kas
neil on teadaolevaid turvariske. Turvariskide kontrolliks kasutatakse NVD (National
Vulnerability Databaspandmebaase. Viimane versiooniuuendus on sellele tulnud aastal
2015.

OWASP Dependency Check kasutamiseks on mitmeid erinevaid véimalusi. Voimalus on
kasutada:

1 késurida,

1 Maveni pistikprogrammi,

1 Anti tegumit,

1 Jenkinsi pistikprogrammi.
Soltuvuste analiilisimiseks kasutatakse mitmeid erinevaid analiisaatoreid. Olemas on palju
erinevaid analiisaatoreid, kdige tdhtsamad on ilmselt jarAnalyzerja archieveAnalyzer

Andmeid kogutakse iga projektis oleva teegi kohta ning seejérel hinnatakse kui kindlad
kogutud tdendid turvariskide kohta on. Hinnatakse jargneval skaalal:

1 madal (low),

1 keskmine (mediun),

1 korge (high),

1 koige kdrgem (highes].
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Viljundis on kirjas teegi grupp, nimi, versioon ning turvariskide arv. Viljundit saab vaa-

data nii XML-formaadis (vt Joonis 25) kui ka veebilehelt (vt Joonis 26).

<dependency>
<fileName>N0L</filelame>
<filePath>NUL</filePath>
<md5>159f2caloccfcdlboaa?ad8o3f1e5690f<,/ mds>
<shal>»159f2calccBcdlboaa?adBe3flcha90f</ shals
<description>372</description>
<license>UHENOWN</license>
<evidenceCollected>
<evidencel
<zourcerdependency-track</source>
<name>name< / name>
<valuerhibernate-entitymanager</valus>
</evidence
<evidence
<zource>dependency-track</source>
<name>vendor</name>
<valuerxorg.hibernate</value>
</evidence>
<evidencel
<source>file</source>
<name>name-< / namex
<value>NUL< /valuses>
</evidence>
</fevidenceCollected>
< /fdependency>

Joonis 25. OWASP Dependency Check XML-formaadis valjund

Dependenty CPE o ';'egv';ft‘y E})’Em
-1 4jar tpe/a-apache axis:1.4 arsans 1.4 Medium l
aisemel-0 41 jar cpefrapacheanis) 14 1 org apache axis2-axis-emel 1.4 1 High b
commons-fleupload-1.2.1.jar tpesfz apache:commons fleupload1.2.1  commens-fleupload:commans-fleupload:1.2.1 Wegium 1
commons-httpelient-3.1 jar cpe/a:apache commens-hitpelient:3.1  commons-htpelient commons-htpelient:3 4 Wedium 1

epe:/a-apache iipclient 3.1

dayiraderear-2 1.7 ear db-eb jar tpe/a:apache geronimo2 1.7 010.apache geronime. dayirader day trader-¢jp:2 1.7 High 1

daytrader-ear-2 1.7 ear geronme-aumpe_1.1_spec-200jar cpe/aapachegeronimo.20 om0 apache geronimo.specs geronimo4zpe_11_spec200  High 4

Joonis 26. OWASP Dependency Check véljund veebilehel

CPE
Confidence

HIGHEST
HIGHEST
HIGHEST
LOw

HIGHEST
HIGHEST

Evidence
Count

1
15
16
9

1
1t

OWASP Dependecy Check eeliseks on see, et informatsiooni saab kergesti parsitaval ku-
jul ning infot on lisaks teegi nimele ja versioonile ka turvariskide kohta. Negatiivseks kiil-
jeks on, et esineda v3ib nii valenegatiivseid kui ka valepositiivseid, analiiiis votab iipris

kaua aega ning puudub informatsioon uuemate versioonide olemasolu kohta.
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2.9 OWASP Dependency Track

OWASP Dependency Track [14] on aastal 2015 vilja antud Java veebirakendus. Raken-
dus ise on kokkupakitud WARformaadis ning selle kiivitamiseks on vaja mingit raken-
dusserverit nagu niiteks Tomcat (versioon 7+) voi Jetty (versioon 8+). Vajalik on ka Java
7+ olemasolu. Rakendus kasutab info hoidmiseks automaatselt loodud lokaalset andme-
baasi.

OWASP Dependency Track voimaldab dokumenteerida projektis kasutusel olevaid teeke.
Teekide lisamisel tuleb tapsustada teegi:

1 véljaandja,

T nimi,

1 wversioon,

1 litsents,

1 programmeerimiskeel.

Peale teegi lisamist toimub automaatne teegi turvariskide kontroll kasutades selleks
OWASP Dependency Checki. Seejdrel saab hakata teeki lisama erinevatele projektidele.
Olemas on ka otsinguvdimalus, mis nditab dra, mis projektides mingi kindel teek kasutusel
on. Projekti vaates on lisaks teegi informatsioonile niha ka turvariskide arv (vt Joonis 27).

Applications ~ Components  Search @ Seftings + O Logout

Crucem Elit- 0.1-SNAPSHOT Add Dependency ~ Clone  Edit ~ Vulnerabilties

Vendor + Component + Version 4 License 4 CVEs

SpringSource Spring Framework 410 Apache License 2.0 0 Delefe

Apache Struts 202 Apache License 2.0 0 Delete

Joonis 27. OWASP Dependency Track projekti vaade

OWASP Dependency Track positiivseks kiiljeks on see, et veebirakendus on juba valmis.
Olemas on ka andmebaas ning 14bi veebirakenduse on voimalik otsida, kus projektis mingi
kindel teek kasutusel on. Ent siiski on sellel ka negatiivseid kiilgi. Kdige suurem miinus
selle juures on see, et projekte ei ole voimalik automaatselt analiiiisida — kogu informat-
sioon projektis olevate teekide kohta tuleb sisse kanda ning uuendada késitsi. Lisaks on
puudu informatsioon teekide uuemate versioonide kohta ning rakendust véib esialgu olla
keeruline kasutada. Projekti autoril on tulevikus plaanis juurde lisada projektide automaat-
ne analiilisimine, kasutajaliidese ilusamaks muutmine ja konfigureeritava teavituste ss-
teemi loomine. Hetkel aga ilma automaatse projekti soltuvuste analiiiisita seda kasutada ei
ole moistlik.
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2.10 Google DepAn

Google DepAn [15] on projekti sdltuvuste analiitisivahend, mille on vilja andnud Google.
Viimane versioon sellest on vélja tulnud aastal 2009. Ametlikult on olemas ainult Linuxi
viljalase, kuid voimalik on ka ise Windowsi jaoks see kokku ehitada. Kasutamiseks on
vajalik arvutisse alla laadida Eclipse.

Google DepAn peaks voimaldama kiiresti analiilisida vdga suuri Java projekte. Valjundit
peaks saama vaadata graafiliselt. Kahjuks on selle dokumentatsioon védga primitiivhe ning
aegunud. Tehes koike dokumentatsiooni jargi, ei hakanud see t6ole ei Linuxi ega ka Win-
dowsi peal. Proovitud sai mitmete erinevate Eclipse ning Java versioonidega.

2.11 Programm eDepend

eDepend [16] on Soyateci poolt aastal 2006 vilja antud Eclipse téoriist, mis algselt kuulus
eUML2 juurde. Niitidseks on eUML2 jagunenud neljaks vdiksemaks osaks, millest iiks on
eDepend. Viimane uuendus sellele on olnud aastal 2013.

Tooriist ise ei ole vabavaraline — litsents maksab 690 eurot. See tasu aga on lihekordne
ning seejérel saaks seda kasutada iga projekti juures. Soyatec pakub oma kodulehel proo-
viversiooni, kuid selle Eclipse installeerimisel ilmnes probleeme litsentsiga. Uurides nende
foorumit selgus, et see probleem esineb paljudel ning iile viie aasta pole lahendust tulnud.
Voimalik on kasutada ka vihesemate voimalustega tasuta versiooni, kuid selgus, et see ei
suuda projekti sdltuvusi analiitisida.

212T00r i i stade vordl us

Tabelis 1 on esitatud kirjeldatud tooriistade vordlus. Siit on néha, et sellist tooriista, mis
vastaks koikidele nduetele, ei leitud. Lisaks on néha, et seatud eesmérkide tditmiseks sobi-
vad kdige paremini OWASP poolt vélja antud tooriistad.

Tabel 1. Tooriistade vordlustabel

Teegi Uusima Litsentsid | Turva- | Maven | Gradle
nimi ja | versiooni riskid | tugi tugi
versioon | tuvastamine

Codepro AnalytiX P P P
Degraph =) P
Gradle Project Report P P P
Maven Projects Info P = P
Versions Maven P P =]
Gradle Versions P P =)
Maven Dependency P P
OWASP Dependency P P P P P

Check ja Track
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3. Rakeneduksi rj el dus

Rakendus peab suutma tuvastada, mis teegid projektis kasutusel on, mis litsents neil on
ning kas teekidest on uuemaid versioone,. Lisaks peab rakendus andma informatsiooni
teekides esinevatest turvariskidest. Eelnevale analiiiisile toetudes otsustati valida aluseks
OWASPI Dependency Track veebirakendus.

Rakenduses on juba olemas teekide lisamise, projektide haldamise ning otsingu vdimalus
— vaja on implementeerida projektide importimine ja andmebaasi automaatne tditmine
ning teegi uusima versiooni tuvastamine. Lisaks on vaja muuta seda, kuidas litsentse tu-
vastatakse, sest hetkel on véljund ebaiihtlasel kujul. Lisaks tuleb koodi optimeerida ning
refaktoreerida. Seega tuleb muudatusi teha nii kasutajaliideses, andmebaasis kui ka serveri
poolel. Alljargnevalt kirjeldatud funktsionaalsus on koik loodud bakalaureuseto6 raames,
kuna vastavad voimalused puudusid OWASP Dependency Track rakendusest.

31 Projektide i mportimine ning andmebaas

Viga oluline on, et projekti sdltuvusi ei peaks kasitsi sisse kandma. Selle automatiseerimi-
seks kasutatatakse OWASPi Dependency Check utiliitprogrammi, millega analiiiisitakse
etteantud arhiivifaili. See suudab analiiiisida nii Maveni kui ka Gradle projekte. Genereeri-
tud raportist saadakse kitte kdik projektis kasutusel olevad teegid ning nende versioonid.
Need tehakse serveri poolel objektideks ning seejirel salvestatakse andmebaas.

Kasutajaliidese poole pealt lisati ,,impordi“ nupp (vt Joonis 28), millele vajutades avaneb
modaalvorm (vt Joonis 29), kus kasutaja saab iiles laadida faili oma failislisteemist.

localhost:3080)/dtrack/applicationVersion/454 ¢||B- Geagle PV & B 0 g @~ GoogleSharing Disabled  §)

Dashboard ~ Applications ~ Components  Search & Seftings ~ O Logout

dtrack - 1.0.RELEASE Import Dependencies | Add Dependency  Clone  Edit  Vulnerabilfies
Vendor + Component 4 Version ¢ Latestversion + License + CVEs 4
0rg.0Wasp dependency-track 153 ,LQI-JSH or UNKNOWN
javax activation activation 11 111 Common Development and Distribution License (CODL) v1.0 0

Joonis 28. Projekti vaate juures olev ’Import Dependenciésiupp

Import Dependencies

File path Faili pole valitud.

| Palun madra fail. |

Joonis 29. Faili iileslaadimise modaalvorm
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Serveri poolel kirjutati loogika, mis v3tab tileslaetud faili vastu, teostab selle peal analiiiisi,
koostab vastavalt analiiiisi tulemusele Java objektid ning salvestab loodud objektid and-
mebaasi. Andmebaasi ennast muutma ei pidanud.

3.2 Teegi uusima versiooni tuvastamine

Teine oluline ndue oli, et rakendus annaks informatsiooni sellest, kui teegist on saadaval
uuemaid versioone. Selle funktsionaalsuse implementeerimiseks kasutati Maveni REST-
liiddest, mille vastu on voimalik péaringuid teha ning saada vastuseid JSONformaadis.

Muudatusi tuli teha k&igis kolmes kihis:

9 andmebaasis,
9 serveri poolel,
1 kasutajaliideses.

Andmebaasi tuli lisada uus vili, kus hoitakse teegi viimase versiooni numbrit. Serveri
poolel tuli luua meetod, mis iga kindla aja tagant (24h) parib Maveni repositooriumist tee-
gi uusima versiooni numbrit ning salvestab selle. Selleks kasutatatakse paringut', kus
group tuleb asendada teegi grupiga ning artifact teegi nimega. Kasutajaliideses tuli tabeli-
tesse, kus kuvatakse teeke (vt Joonised 30 ja 31), lisada loodud vili.

localhost8080)/ dtrack/applicationVersion/454 ¢ | B coogle ALY A B Eh @ @~ GoogleSharing Disabled )

Dashboard  Applications Components  Search @ Seftings ~ O Logout

dtrack - 1.0.RELEASE

Import Dependencies  Add Dependency ~ Clone  Edit  Vulnerabilties

Vendor ~ Component ~ Version - Latest version| - License -~ CVEs B
com.fasterxml jackson.core jackson-databind 253 253 Apache License 2.0
com.fasterxml jackson.core Jackson-core 253 253 Apache License 2.0
com fasterxml jackson care jackson-annotations 250 253 Apache License 2.0
commons-fileupload commons-fileupload 1.31 131 Apache License 2.0 0

Joonis 30.Teegi uusim versioon konkreetse projekti vaates

localhost8080/ dtrack/libraries ¢ || B- coogie P ¥Y A B % @ @~ GoogleSharing Disabled §) | |

OWASP Dependency-Track

Dashboard  Applications | Components  Search

© Settings ~ O Logout

Components Add Component
Vendor -~ Name ~ Version ~| Latest version | - License -~ Language -
org jboss jandex 1.1.0 Final 2.0.0Betal AL20 Edit
Jjoda-fime Jjoda-time 21 27 Apache 2 Edit
joda-fime joda-time 26 27 Apache 2 Edit
commons-fileupload commons-fileupload 131 131 Apache License 2.0 Edit

Joonis 31.Teegi uusim versioon teekide vaates

Yhttps://search.maven.org/solrsearch/select?q=g:{group}+AND+a:{artifact} &core &rows=20&wt=json
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https://search.maven.org/solrsearch/select?q=g:%7bgroup%7d+AND+a:%7bartifact%7d&core&rows=20&wt=json

3.3 Teegqi litsentsi tuvastamine

OWASP Dependency Check, millega iileslaetud failide analiiiis toimub, suudab ise tuvas-
tada teekide litsentse. Need aga on tihti erinevates formaatides — monel juhul on antud
litsentsi nimi, teisel kdigest link litsentsi asukohale ja mdnikord nii litsents kui ka viide.
Selleks, et litsentsi nime saaks kitte iihtlaselt, teeme taaskord péringu vastu Maveni
REST-liidest. Selleks paritakse teegi pom.xmlfaili ning regulaaravaldisega tehakse kind-
laks, kas seal on olemas informatsioon teegi litsentside kohta. Uks vdimalus on teha pi-
ring’, kus group tuleb asendada teegi grupiga, artifact teegi nimega ning versionteegi
versiooniga. See variant sai ka selles rakenduses kasutusele voetud. Kui pom.xmlfailis
litsentsi ei ole, siis maératakse litsentsiks 6 U N K N O MW¥d @dha jooniselt 32.

localhost: 8080/ dtrack/libraries e ||B- Google Pl & BB o @ @~ GoogleSharing Disabled §) | =

5 OWASP Dependency-Track
5

Dashboard ~ Applications =~ Components =~ Search @ Settings ~ O Logout
Components Add Component
Vendor ¢ Name + Version + Latestversion ¢ License ¢ Language

com goaglecode awasp-java-html- owasp-java-html-sanitizer r208 20150501 1 New BSD License Edit
sanitizer

crucem-elit crucem-elit 0.1-SNAPSHOT UNKNOWN Edit

Joonis 32. Litsents, mida ei suudetud tuvastada

3.4 Optimeerimine ja refakt oreerimine

OWASP Dependency Track oli esialgu mdeldud késitsi projektide sdltuvuste haldamiseks.
Kui lisada teeke likshaaval, ei vota teegi analiilis viga palju aega. Kui aga analiilisida ter-
vet projekti ning automaatselt lisada koik seal kasutusel olevad teegid, muutub rakendus
viga aeglaseks. Kui lisati 50 teeki, siis programmi t60 vottis aega peaaegu pool tundi.
Tehti kindlaks, et peale iga teegi lisamist uuendati kohalikku andmebaasi, kus hoitakse
infot turvariskide kohta. Selle peale kulub aga liiga palju aega. Probleemi lahenduseks
muudeti seda, kui tihti informatsiooni uuendatakse — niitid uuendatakse seda siis, kui ra-
kendus kdima pannakse ning seejérel kord iga 24h tagant.

Koodi loetavamaks tegemiseks voeti kasutusele Project Lombok [17]. See voimaldas kao-
tada dra koik get ja setmeetodid, toString meetodid ning equalsja hashCodemeetodid
kasutades selleks @Data annotatsiooni. Samuti lihtsustas see vajaliku informatsiooni lo-
gimist kasutades selleks @SIf4jannotatsiooni.

Viiksemate uuendustena voib vilja tuua paari uue teegi kasutuselevotu, olemasolevate
teekide versioonide uuendamise ning seadete muutmise.
3.5 Tulemus

Valmis rakendus, mis vastab seatud eesmarkidele. Otsida saab nii teegi grupi, nime kui ka
versiooni jargi (vt Joonis 33). Olemas on ka votmesOna otsing, mis otsib votmesdnade

jargi.

! https://search.maven.org/remotecontent?filepath={group}/{artifact}/{version}/{artifact}-{version}.pom

22



https://search.maven.org/remotecontent?filepath=%7bgroup%7d/%7bartifact%7d/%7bversion%7d/%7bartifact%7d-%7bversion%7d.pom

Search

Fine Search ~ Vendor Search Keyword Search

Component Viendor = org.springframework security |»

Component Name | Spring-security-core v
Component Version ALL -

3.2.2 RELEASE

3.2 5 RELEASE

Joonis 33. Otsing

Vajutades ’Search nupule tulevad ndhtavale ainult need rakendused, kus antud teek kasu-
tusel on (vt Joonis 34).

4= @ localhost:8080/dtrack/searchApplication

Dashboard Applications Components Search

Applications

Ordersystem

Crucem-Elit

Joonis 34. Otsingu tulemus

23



Lisaks on rakenduses olemas informatsioon nii teekide uusimate versioonide, litsentside
kui ka turvariskide kohta nagu néha jooniselt 35.

CRM- 1.0.5NAP

Vendor

01q apache axis?

0 apache geronimo spats

01 apache geronimo specs

01 apache geronimo Spacs

01 apache geronimo spacs

+ Component

ais-kemel

geronimo-javameil_1.4_spec

geronimo-ta 1.1 spec

geronimo-stax-api_1.0_spec

geronimo-ws-meladata 2.0 spec

+ Version

+ Latest version

162

1.7 2-alpha-1

s License

UNKNOWN

Public Domain

Public Domain

fopl

The BSD 2-Clause License

Joonis 35. Projekti soltuvuste vaade

Import Dependencies — Add Dependency  Clore it

+ CVEsv

Projektide importimine on testitud ja to6tab nii WAR, EAR, JAR kui ka ZIP-formaadis

failidega.

24



4. Kok kuvodot e

Kéesoleva bakalaureusetod eesmargiks oli uurida erinevaid lahendusi projekti sdltuvuste
analiilisimiseks, neist parim vélja valida ning luua rakendus, mis vdimaldaks teegi nime
jéargi otsida, missugustes projektides see kasutusel on. Lisaks pidi rakendus andma infor-
matsiooni sellest, kas teegist on saadaval uuemaid versioone.

Bakalaureusetoo teoreetilise osa kdigus uuriti 11 erinevat tooriista projekti soltuvuste ana-
liiisimiseks. Mitte iikski neist tooriistadest ei olnud vdimeline saama kétte kogu soovitud
informatsiooni. Koige 1ahemal oli OWASP Dependency Check, mis suutis tuvastada koik
peale uusima versiooni numbri. Edasisel uurimisel selgus, et Maveni repositooriumi
REST-liidest kasutades on see vdimalik tipris lihtsalt kitte saada. Lisaks selgus, et on ole-
mas OWASP Dependency Track projekt, mille veebirakendus kasutab analiilisimiseks
utiliitprogrammi OWASP Dependency Check.

Bakalaureuseto6 praktilise osa kdigus tdiendati OWASP Dependency Track veebiraken-
dust. Juurde lisati projekti importimisvoimalus ning teegi uusima versiooni ja litsentsi tu-
vastamine. Lisaks tuli rakendust vihesel méaéral refaktoreerida ja optimeerida.

Bakalaureuset6 piistitatud eesmaérgid said tdidetud ning valminud veebirakendus vdimal-
dab lihtsalt leida projekte, kus mingi kindel teek on kasutusel ning lisaks sellele, et antakse
informatsiooni teegi uusimatest versioonidest, on olemas ka informatsioon teegi litsentside
ning turvariskide kohta.

Valminud veebirakendust on kindlasti vdimalik edasi arendada. Uks arendussuund oleks
teavitussilisteemi loomine — nditeks vOiks rakendus saata emaili, kui mones teegis on teata-
vad turvariskid. Teine suund oleks rakendusele luua oma REST-liides, mille kaudu saaks
infot edastada teistele programmidele. Kolmas vdimalus on oodata OWASP Dependency
Track 2.0 versiooni véljatulekut ning sinna peale hakata edasiarendusi tegema.

Loodud lahendust on plaanis juurutada Nortalis kdikide projektide analiiiisimisel.
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Li sad

. M&i st ed
Teek Library
Kollektsioon komponente, mis on mdel- | Collection of resources used by computer pro-
dud korduvkasutuseks programmides. grams.
Tegum Task, goal
Iseseisvana tdidetav programmiosa. A single piece of work for a build, such as

compiling classes or generating Javadoc.

Pistikprogramm Plugin
Tarkvarakomponent, mis lisab tarkvarale | A Software component that adds a specific
mingi kindla lisavdimaluse. feature to an existing software application.
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I[I. Rakendus

Rakendus on vabavaralisena kittesaadav GitHubis https://github.com/janaroj/dependency-
track
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