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Tarkvaralisel signaalitootlusel pohinev DJI laiatarbedroonide detektor

Lithikokkuvdte:

Viimastel aastatel on toimunud tohutu kasv tsiviildroonide kasutamises kriminaal- ja
vaenutegevuses. Eriti aktiivselt on sellised droonid kasutuses Vene-Ukraina sdjas, kus nad
tdidavad nii luure- kui riindemissioone. Enim levinud on Hiina tootja DJI neljarootorilised
droonid, mille véheselt dokumenteeritud {ilesehitus raskendab nende sideprotokollide
jalgimist. Droonide tuvastamiseks on erinevad tehnoloogiafirmad k.a. DJI arendanud omi
lahendusi, kuid need on enamasti kulukad ning mitte kuigi portatiivsed ega paindlikud
kohanema kiiresti muutuva raadiotehnoloogiaga. Vd&imalik lahendus eelmainitud
probleemidele on  kasutada odavat tarkvaralist raadiot ning digitaals-eid
signaalitootlustehnikaid. Selles bakalaureusetoos antakse esiteks iilevaade digitaalsest
signaalitootlusest ning kirjeldatakse eelnevaid teadustoid DJI droonide tuvastamise alal. T66
raames lindistatakse ja analiiiisitakse {ihe DJI droonimudeli signaale ning kavandatakse nende
pohjal programm, mis suudab tarkvaraliselt raadiolt parinevaid andmeid to6deldes éra tunda
lahedal asuva drooni. Valminud rakenduse vOimekust droone tuvastada testitakse nii
simuleeritud kui ka reaalses keskkonnas. Lopetuseks arutletakse voimalike edasiarenduste ja

optimeeringute iile.
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DJI consumer drone detector based on digital signal processing techniques

Abstract:

In recent years, there has been a tremendous rise in usage of civilian drones in criminal
activity and armed conflict. The war in Ukraine has seen the widespread usage of commercial
drones in warfare where they fly both reconnaissance and strike missions with improvised
payloads. The largest manufacturer of such commercial drones is the China-based company
DJI. DJI-produced drones are detectable by their radio emissions by specialist hardware
which is expensive and often cumbersome. This bachelor’s thesis attempts to create a means

of early warning against drones by using cheap Software Defined Radio (SDR) and digital



signal processing (DSP) to detect drone signals. A brief overview of SDR and DSP is given.
Past methods of detecting DJI drones are described including findings about the DIJI
proprietary communication protocols. A DJI drone’s signals are recorded and the resulting
recordings are analyzed. Based on the data, a DSP application is devised to detect the drone’s
radio downlink. The application is tested in both simulated and real-world environments.

Finally, possible optimizations and further improvements to the system are discussed.
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Sissejuhatus

Ukrainas toimuv sdda on toonud esile tohutu kasvu laiatarbedroonide kasutuses
lahingtevuses. Kompatksed ja odavad nelikopter-tiiiipi droonid leiavad kasutust nii Shuluurel
vastase asukoha tuvastamisel kui ka riinnakutes vastase vastu erineva improviseeritud
moonaga. Viikse radarildbildoikega, madalal ja aeglaselt lendavad droonid kaovad
ohutorjeradarite ekraanidel kergelt taustamiira sisse ning isegi onnestunud sihtmérgi jalgimise
korral pole mdistlik drooni kalli raketiga rlinnata [1]. Kaitsmaks sddureid droonide eest on
tarvis ergonoomilist ja kulutdhusat vahendit, millega vaenlase drooni ldhedus aegsasti
tuvastada. Samuti on kasvanud vajadus jélgida Shuruumi nt tsiviillennujaamade {imber

ebaseadusliku droonilennutamise tottu [2].

Laiatarbedroonide suurim tootja maailmas on Hiinas baseeruv Da-Jiang Innovations (DJI).
Aastal 2020 moodustas nende turuosa 74% kdigist miiiidud tsiviildroonidest ning on pidevalt
kasvanud [3]. DJI droonid kasutavad suhtluseks juhtpuldi ning drooni vahel voimendatud
WiFi protokolli, LightBridge’i ning Ukraina kaitsejoududes enim levinud Mavic
mudeliseeriaga [4] firma enda vélja todtatud OcuSynci [5]. OcuSync on DIJI uusim
andmeedastusprotokoll, mis vOimaldab drooni juhtida kuni 8 km kauguselt ning suudab

lisaks juhtmis- ning telemeetriasignaalidele kanda korge lahutusvdimega videot [5].

Kéesolevas bakalaureusetoos luuakse signaalitootlusprogramm, mis to6tleb odava ja
kittesaadava tarkvaralise raadio véljundandmeid. Programm tuvastab signaalitunnuste pohjal
ldhedal asuvate DJI laiatarbedroonide suhtlusprotokolli ning teavitab sellest kasutajat. T66
kdigus kogutakse ka vaidrtuslikku infot eelnevalt dokumenteerimata DIJI droonide

sideprotokolli kohta, mis vdimaldab edasiseid arendusi droonituvastuse valdkonnas.

Jargnevates peatiikkides kirjeldatakse DJI drooni signaaliandmete kogumist tarkvaralise
raadio abil, andmeanaliilisi, droonisignaale tuvastava algoritmi projekteerimist ning selle
voimekuse testimist nii simuleeritud kui reaalses keskkonnas. Lisaks késitletakse voimalikke

algoritmi optimeeringuid ning edasiarendusi.



Kasutatavad terminid
Voend - ingl sample. Kindlal hetkel mdddetud pideva signaali hetkvairtus. Selles 16putdds on
voend kompleksarvuline vdirtus, mis saadakse analoogsignaali diskreetimisel tarkvaralise

raadio riistvaras.

Alamkandesagedus - ingl subcarrier. Osa suuremast kanalist, mis on

sagedusjaotusmultipleksimisega eraldatud.

OFDM - ingl Orthogonal Frequency Division Multiplexing. Andmeedastusviis, kus signaalis
sisalduv informatsioon jaotatakse erinevatele kiilgnevatele alamkandesagedustele, mis

osaliselt kattuvad. Voimaldab tdhusat ja miirale vastupidavat infoedastust.

QPSK - ingl Quadrature Phase Shift Keying. Kvadratuur-faasmodulatsioon.
Modulatsiooniskeem, kus igat stimbolit kodeerib kompleksarv, mis langeb

reaal-imaginaarteljestikul {ihele neljast kvadrandist.

Zadoff-Chu jada - kompleksarvuline jada, mida iseloomustavad konstantne amplituud ning
autokorrelatsioon, mis on iga nullist erineva nihke puhul vdrdne nulliga. Kasutatakse

signaalitdotluses sageduskorrektuuriks.

Diskreetne Fourier’ teisendus - Algoritm teisendamaks jadaandmeid ajadomeenist
sagedusdomeeni. Vdimaldab lahutada erinevaid sagedusi sisaldava signaali selle

algkomponentideks.

SNR - ingl Signal-to-Noise Ratio. Signaali ja miiratugevuse suhe. Mdddetakse raadiotehnikas

enamasti detsibellides.

AWGN - ingl Additive White Gaussian Noise. Matemaatiline mudel mis simuleerib valget

miura.



1. Teoreetiline taust

Teema pohjalikuks mdistmiseks oli tarvis iilevaadet téna-

pdevasest signaalitootlustehnoloogiast nagu on kasutusel WiFi- ja Bluetooth-vorkudes.
Droonisignaalide tuvastamiseks tuli analiilisida raadiospektrit 2.4 GHz ja 5.8 GHz

sagedusalal [6].

Signaalide analiilisimiseks oli pdhiliseks tdoriistaks iilikooli poolt laenatud HackRF One
tarkvaraline raadio. HackRF suhtleb ldbi draiverite arvutiga ning vOimaldab nii saata kui
vastu votta raadiosignaale sagedusvahemikus 20-6000 MHz. Vahendatavad toorandmed on
8-bitisel kvadratuurkujul, mis tdhendab et iihte andmepunkti signaalivoos esindab
kompleksarv mille komponentideks on kaks mairgiga tdisarvusid kujutavat baiti, vastavalt
reaal ja- imaginaarosa [7]. Signaali komplekskomponendid vdimaldavad leida nii selle

amplituudi kui faasi.

Tarkvaraline raadio on droonide tuvastamiseks asjakohane ja paindlik tOoriist, sest annab
kasutajale ligipddsu tooretele signaaliandmetele. Tarkvaralise raadio pohifunktsioon on
analoog-raadiosignaalide teisendamine digitaalseks, mis voimaldab nende to6tlust tarkvaras.
Seega saab iihte tarkvaralise raadio siisteemi kohandada erinevateks iilesanneteks. Néiteks
voib tarkvaraliselt emuleerida FM-raadiot [8], satelliidivastuvotjat [9] ning dekodeerida isegi

WiFi-signaale [10].

Tarkvaralist raadiot on kasutatud laiatarbedroonide tuvastamiseks ka varasemates
teadustoodes. Teoreetilistest materjalidest andis hea iilevaate Tulsa iilikooli teadlaste Benderi
ja Staggsi artikkel DJI droonide signaalianaliiisi alal odaval riistvaral [6]. Artiklis
kirjeldatakse HackRFide abil {ile OcuSync protokolli saadetud identimiskaadrite
dekodeerimist ja nende abil droonide andmete lugemist. Uurijate pidepunktiks on
vabatahtlike kiiberturbespetsialistide avastus, et DJI droonide saadetud identimiskaadrid

saadetakse eetrisse kriipteerimata' [12].

" Autorid pakuvad, et pohjuseks USA lennundusministeeriumi (FAA) ndue, et kdik riiklikus
Ohuruumis lendavad mehitamata lennuvahendid peaksid saatma avalikult tuvastussignaale
[11]



Bender ja Staggs kirjeldavad OcuSync protokolli dekodeerimist. OcuSync on DJI vilja
tootatud mitteavalik andmevahetusprotokoll, mis to6tab nii 2.4 kui 5.8 GHz sagedusalal [6].
Lisaks kriipteeritud videosillale vahendab see lennumasina ja piloodipuldi vahel ka

juhtsignaale ja telemeetriat [13].

OcuSync tootab ortogonaalse sagedustihenduse (OFDM) pohimottel, kasutades iihel
suhtluskanalil mitmeid korvuti asetsevaid ning osaliselt kattuvaid sagedusribasid [14]. Kanali
osi on voimalik liksteisest eraldada faasinihete abil - sagedusel, kus lihe alamkanali signaal on
maksimumis, on teised miinimumis. Alamkanalid on omakorda moduleeritud

kvadratuur-faasmodulatsiooniga (QPSK) [6].

Bender ja Staggs esitavad OcuSynci DronelD kaadrist drooni info lugemiseks algoritmi [6].
Dekodeeritud identimiskaadrites on muuhulgas kirjas info drooni ja selle juhtimispuldi
asukoha, drooni kiiruse, kaldenurga kohta ning seerianumber [6]. Viimane voib tulla kasuks
vastase ja omade droonide eristamisel, kuna samad mudelid on Ukrainas kasutusel mdlemal
vaenupoolel. Kahjuks on identimiskaadrid DJI droonide teadaolev ndrkus, ning nende
vOltsimiseks vdi summutamiseks on erinevaid meetodeid. Uks variant on kirjutada iile
droonil olev piisivara [15]. Kui see ebadnnestub, vdib drooni vdi piloodi asukohta peita nt
paigaldades elektroonika sisse positsioneerimissatelliitide signaali vdltsiva kiibi. Seega ei

pruugi DronelD olla kuigi todkindel viis konfliktipiirkonnas droonide tuvastamiseks.



2. DJI droonisignaalide kogumine

Valmistamaks ette drooniprotokolli dekodeerijat, on tarvis koguda eksperimentaalandmeid.
Andmete efektiivseks kogumiseks tuleb arvestada mitmeid kaalutlusi nagu miira
minimeerimine ja kaadritiilipide varieeruvus. Jéargnevates peatiikkides kirjeldatakse
eksperimendis kasutatud vahendeid ning antakse detailne {ilevaade andmekogumise

protseduurist ja tehtud valikute kaalutlustest.

2.1 Andmete kogumise keskkond ja vahendid

Uurimisobjekt oli droon DJI Mavic Pro. Mavic Pro on populaarne mudel, mis tuli turule
aastal 2017, ning kasutab tdnapédeval enim levinud OcuSync suhtlusprotokolli. OcuSync on
koigi DJI droonide suhtlusprotokollidest pikima ulatusega ning tdendoliselt ka koige

lihtsamini tuvastatav [5].

Droonisignaalide lindistamiseks kasutati HackRF One tarkvaralist raadiot ja siilearvutit
Macbook Air 2020. HackRF {ihildub nii Windowsi, Linuxi kui MacOSiga ning vdimaldab
kdsurealt raadioeetri lindistamist. Pohiliste parameetritena saab HackRFile kaasa anda
moddetava kesksageduse ning diskreetimissageduse, mis méidrab mddtmise ribalaiuse.
Vastuvotja piiiitud signaali toorandmed voib salvestada faili voi suunata standardvéljundisse
[7]. HackRFil oli raadiosignaalide piitidmiseks antenn ANT700 [16], mis pole
droonisignaalide sageduste jaoks optimeeritud, kuid suudab neid siiski vastu votta ning pole

kontrollitud keskkonnas takistavaks faktoriks.

Eelistatavalt tuleks lindistada droonisignaale nn Faraday puuris ehk elektriliselt isoleeritud
ruumis, mida timbritsev vork varjestab selle sisemuse viliste elektromagnetviljade eest. Kuna
OcuSync protokoll tootab samal sagedusalal Bluetoothi ja WiFiga, tuleks vélja liilitada koik
silearvuti ~ kohtvorguiihendused  ning  ruumist  eemaldada  koik  kdorvalised
digielektroonikaseadmed [17]. Siinkohal kasutati droonisignaalide lindistamiseks Tartu

Ulikooli Tehnoloogiainstituudi varjestatud kambrit.

Elektrilise varje puudumisel on parim alternatiiv lindistada droonisignaale avaral véljal
voimalikult kaugel elamupiirkondadest. Téhtis on, et lindistamise hetkeks oleks ldheduses

voimalikult vdhe raadiolaineid peegeldavaid objekte nagu puid voi hooneid. See aitab



vihendada mitmeid teid pidi vastuvdtjasse eri ajahetkedel joudvate peegelduste segavat mdju

[18].

Arvestama peab ka erinevate signaalitiilipide lindistamist. Kui drooni eristavad kdige enam
selle identimiskaadrid, siis nt kriipteeritud videosignaal muudab sagedust harvemini ning

vaib olla lihtsamini jilgitav, kui signaalimuster on teada.

Tarkvaralise raadio HackRF viéljundandmed on kiillalti vdikese diinaamilise ulatusega - vaid
8 bitti lihele moodtetulemusele [7]. Andmete varieerimiseks peaks seadistama voimendit nii, et

mdddetava signaali amplituud oleks vdimalikult ldhedal maksimaalsele véértusele.

2.2 Signaalide lindistamise protseduur

Jargnevalt kirjeldatakse droonisignaalide lindistamise protseduuri, mis viidi 1dbi Tartu
Ulikooli Tehnoloogiainstituudi varjestatud kambris.

1. DJI Mavic Pro droon ja HackRF raadio paigutati varjestatud kambrisse iiksteisest 75
cm kaugusele. Kambri kiiljel asuvast torust ulatus vélja USB-kaabel siilearvutisse.
Droon liilitati sisse ning drooni pult asus viljaspool kambrit. Joonisel 1 on toodud
modtmiseks kasutatavad komponendid.

2. HackRFi vdimendi seadistati optimaalsele tasemele tagamaks kogu diinaamilise
ulatuse kasutust vastuvotjas.

3. HackRF seadistati lindistama maksimaalse diskreetimissagedusega 20 miljonit
moOotmist sekundis.

4. HackRFiga mdddeti sagedusvahemikke 2400-2483 MHz ja 5725-5875 MHz.
Mootmisi saab piirata antud vahemikesse DJI Mavic Pro sagedusplaanist Euroopa
majandustsoonis (CE) ldhtuvalt [19]. HackRFiga iihendatud siilearvutis jooksev
Pythoni skript lindistas 5 sekundi jooksul eetrit alates eelmainitud sagedusvahemike
alampiiridest, tostis kesksagedust 5 MHz vorra ning kordas moodtmist korgemal
sagedusel kuni sagedusvahemike iilempiirideni.

5. Raadiosignaale lindistati kaks korda nii 2.4 kui 5.8 GHz sagedusvahemikel, kuna
droonisignaalid voivad sageduste vahel hiipelda [6]. M0Otmisi teostati mdlemas
sagedusalas kord kui pult oli telefonis DJI rakendusega iithendatud ning videosignaali

on voimalik telefonist ndha ning kord ilma videotilekandeta telefoni.



Joonis 1. Droon ja HackRF One Faraday kambris signaalide lindistamiseks.

Droonisignaalide lindistamine varjestatud kambris tekitas hulga minimaalse miiraga andmeid,

mida kasutada statistiliseks analiilisiks ning hiljem droonidetektori testimisel baasjoonena.
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3. Mootmise tulemused

Jargnevas peatiikis analiilisitakse pohjalikult mdStmiste kdigus kogutud signaaliandmeid ning
kirjeldatakse erinevaid signaalitiiipe mida DJI droonid saadavad. Signaalid on
kompleksarvulise voendijada kujul ning neid visualiseeritakse graafilises tarkvaras. Lahtuvalt
signaalide omadustest ja varasemast uurimustest liigitatakse signaalid ning vorreldakse nende

omadusi droonituvastuse kontekstis.

3.1 Signaalide visuaalne inspektsioon

Lindistuste visuaalseks inspekteerimiseks kasutati rakendust Inspectrum. Mdodtetulemuste
analliiisist selgus, et DJI droonisignaalid jaotuvad pdhiliselt kolmeks. Kdige méargatavamad
signaalid on laiaribaline OFDM-signaal mis on ~18 MHz laiune ning selgesti dratuntav DJI
DronelD identimiskaader. Esimene on piisiva kesksageduse ja pideva edastuse pdhjal
hinnanguliselt videosignaal. Videosignaali-tiitipi kaadreid saadab droon ka ilma pulti
ithendamata, kuid need on liihikesed, katkendlikud ning fikseeritud kesksagedusele 2410
MHz, ribalaiusega ~10 MHz. Vaatamata varjestatud kambri kasutusele on spektrogrammil
joonisel 4 ndha ka FHSS-tiilipi sageduste vahel hiiplevaid liihikesi signaale, mida vdib

teadaoleva info [13] pohjal pidada puldist ldhtuvateks juhtsignaalideks.

Joonis 2. DronelD pakett kesksagedusel 2.43 GHz (vasakul) ning videosignaal kesksagedusel 2.45 GHz

(paremal).

Joonis 3. FHSS-tiilipi juhtsignaalid suuremate videopakettide vahel.
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Joonisel 2 on vasakul ndha eelnevates uurimistdddes dokumenteeritud DronelD
identimiskaadrit. Paremal olev laiem signaal kannab tdendoliselt videot, sest on
ligildhedalselt 20 MHz ribalaiusega ning piisib pikalt {ihel sagedusel [20]. Joonisel 3
sagedusriba alumises osas tekkivad “peegeldused” on tdendoliselt riistvaralise filtreerimise

artefaktid ning ei esinda eraldiseisvat signaali.

3.2 Droonisignaalide statistiline analiiiis

Tuvastamaks DJI drooni signaali on tarvis saada selge iilevaade signaali omadustest, mis teda
teistest samal sagedusalal toGtavatest eristavad. Kuna ka WiFi kanalid on samuti ca 20 MHz

laiused ei tarvitse ainuiiksi ribalaiuse pohjal signaali droonist ldhtuvaks pidada [21].

Ajadomeenis on esmapilgul mirgata videosignaalil teatud mustrit, millel korduvad erineva
pikkusega kaadrid tksteise jdrel. Tdhelepanu tdmbab ka kaader, mille keskelt leiab teravalt
tousva sagedusega peenriba-signaali, arvatavasti Zadoff-Chu jada. Sooritatakse ajadomeeni
analliis 14bi programmi, mis arvutab liugakna tehnikal diskreetse Fourier’ teisenduse iile
signaali vOimsuse vastavalt sagedusele, otsib sagedusdomeenis vdhemalt 5 MHz laiust

signaali ning mdddab ajavahemikud mil taoline signaal on aktiivne.
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12501
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1000
750

500 -

7 l ‘ I |
] 1

0.000 0.001 0.002 0.003 0.004 0.005
Paketi kestus [s]

o

Joonis 4. Histogramm kaadrite pikkuste ja nende esinemise sagedusega iile koigi lindistatud 5-sekundiste

signaalide.

Kuigi kaadrite pikkused on koondunud téisarvuliste millisekundite juurde on see tookindlaks

tuvastuseks liialt varieeruv.

Pohjalikumaks signaalianaliitisiks on kasulik teada ka teisi OFDM-signaali omadusi nt

siimboli pikkus. OFDM-modulatsioonitehnikas edastatakse andmeid stimbolite kaupa, mis
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konstrueeritakse erinevate alamkandesageduste kombineerimisel ning nende teisendusel
sagedusdomeenist  ajadomeeni.  Siimbolitevahelise = segunemise  véltimiseks  kiire
andmeedastuse kdigus kasutatakse tsiiklilist prefiksit, st igast siimbolist vietakse tagantpoolt
mingi arv bitte ning lisatakse need siimboli ette [22]. Samade andmete olemasolu iga siimboli
alguses voimaldab korreleerida stimbolite alguse ja I6pu. Varasemast uurimistdost on teada,
et DronelD kaadris sisalduv Zadoff-Chu jada on u 72 mikrosekundi pikkune [23]. Kuna
stimbolite koostamine on spetsialiseeritud elektroonikas riistvaraliselt implementeeritud, on

pOhjust arvata, et ka teistel signaalidel on sarnane fikseeritud siimbolipikkus.

Fookusesse voeti drooni videosignaal. Videosignaal sobib analiilisiks histi, sest see on
spektrogrammil lai, tugev ning selle kesksagedus on vordlemisi stabiilne. Sooritati
korrelatsioon iile videosignaali sisaldava salvestuse liugakna tehnikal, kus korreleeriti
iiksteisest iihe siimboli pikkuse vorra nihkes olevad andmeplokid ajadomeenis. Tulemuseks
oli korrelogramm, mis tdi esile siimbolite alguspunktid ajas st kohad kus ,,eesmine” ja
,tagumine” plokk iiksteisega kattuvad. Protseduur on analoogne Schiller et al kirjeldatud

meetodiga DronelD siimbolitakti siinkroniseerimiseks [23].
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Joonis 5.Vasakul DronelD korrelatsioon, paremal vordluseks DronelD (oranZz) ja videokaadri korrelatsioon.

Joonisel 5 on niha korrelatsioonitehnika tulemused nii DronelD kaadril kui ka videokaadril.
Molemal graafikul joonistuvad viljaulatuvad teravikud mille kaugus {iksteisest vastab
ligilihedaselt Ocusync protokolli OFDM siimboli pikkusele ehk 72 ps. Sellest jareldub, et

keskmine stimboli pikkus on DronelD kaadril ja videosignaalil tdepoolest sama.
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4. Droonidetektori projekteerimine

Kogutud droonisignaalide pohjal on vdimalik leida neis mustreid mis eristavad neid nii
taustamiirast kui sarnasel sagedusel tootavatest signaalidest. Neljandas peatiikis esitatakse
algoritm, mis suudab DJI drooni videosignaalide omadusi arvesse vottes tarkvaralise raadio

genereeritud andmejadast videosignaali olemasolu éra tunda.

4.1 Algoritmi kavandamine

Ulejdsnud signaalist eristuvate tippude vahemaade jirgi saab eristada OcuSynci
videokaadreid sarnase ribalaiuse ja kestusega WiFi kaadritest ning muust vastuvotjasse
joudvast miirast. Siiski vOivad korrelatsiooni véirtused erineda olenevalt eetrimiirast,
tarkvaralise raadio voimendi seadest ning kaadrite omapérast. Néiteks tekitab pika tdusva
Zadoff-Chu jadaga videokaader (vt joonis 4) eriti terava korrelatsiooni. Seega peab detektor
tulema toime véga erinevate vairtustega. Esmasel katsetamisel selgus et ka eetrimiira voib
vahel korrelatsioonis esineda oodatavate siimbolivahemikega. Sellest tulenevalt on
valehdirete minimeerimiseks tarvis teatud inertsusfaktorit, mis takistaks detektorit liialt
lihtsalt aktiveerumast ning ka deaktiveerumast. DJI drooni videosignaali tuvastamist kujutab

jargnev plokkseem.
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plokiPikkus - (ihel sammul korreleeritavate:
andmeplokkide pikkus kompleksamnvulistes elementides

sumboliPikkus - Uhe OFDM simboli pikkus
korrelatsiooniMassiiv - korrelatsioonitulemuste
absoluutvdartuste ruutude massiiv

inertsusFaktor - muutuja, mida inkrementeeritakse vii
dekrementeeritakse vastavalt singaali olekule igal tsikli

Loe mingi arv viendeid
tarkvaralise raadio
andmevoost
todtlusMassiivi.

A

elementides.

Ei

sammul. Kas tastiusMassiivis on
lavend - parameeter, millega vamreldakse inertsusfaktorit ‘.'.ahg"l".%,'.tkil °k'P|' kkus ;'.,,
droonisignaali mirakindlaks tuvastuseks. SumboliFikkus elementr
Jah
Ei tuvastanud le—Ei Kas inertsusfaktor oli - i = len{andmejada)
droonisignaali ! millalgi le lAvendi? sumboliPikkus - plokiPikkus

Jah Jah

Viita toatlusMassiivist kaks andmeplokki.

h J

Lépeta

plokk1 = tadtlusMassiiviizi+plokiPikkus]
Droonisignaal
tuvastatud.

plokk2 = todtlusMassiivli+slimboliPikkus:

i+simboliPikkus+plokiPikkus]

Jah l

korrelatsiooniMassiiv = korreleeri{plokik1, plokk2)
korrelatsiooniMassiiv = [korrelatsioonimassiivl®

as inertsusfaktor on dle . -
- ) Ei >
lavendi?
h 4
Leia keskmine tippude
vahe
kormrelatsiooniMassiivis.
inertsusFaktor =
min{inertsusFaktor + 1,
lavend)

Jah

Kas keskmine tippude
vahe on lubatud
vahemikus ?

inertsusFaktor = |

max(inertsusFaktor - 1, 0)

i += plokiPikkus [ 2

Joonis 6. DJI droonisignaali tuvastamise algoritm.
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Joonisel 6 kujutatud algoritmi sisendiks olev andmejada on kompleksarvuline signaal teatud
kesksagedusel. Algoritmis korreleeritakse kaks iihe siimboli vorra nihkes olevat andmeplokki
(vt ptk. 3.2). Korrelatsiooni viljundvéirtuste absoluutvddrtused vdetakse ruutu ning
tulemuseks on skalaarmassiiv, milles ilmuvad OFDM-siimboli pikkuse vahega tipud.
Algoritm to6tleb korrelatsiooni massiivi, eemaldades liiga pikad voi lithikesed tipud, ning

otsustab allesjdénud tippude keskmise kauguse pohjal signaali seisu.
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5. Detektori tundlikkuse mootmine

Eelmises peatiikis kirjeldatud droonidetektori tohususe hindamiseks viidi 14bi nii teoreetilised
(simuleeritud) kui ka praktilised eksperimendid. Simuleeritud testimiseks kirjutati programm,
mis votab sisendandmeteks lindistatud droonisignali ning lisab sellele jark-jargult miira.
Droonidetektorit katsetati miirase signaaliga leidmaks minimaalset signaali ja miira suhet,
millega detektor suudab droonisignaali lindistuselt tuvastada. Praktilise testimise peatiikis
kirjeldatakse droonidetektori katsetamist pargis, mille kéigus tehti kindlaks selle

maksimaalne tuvastuskaugus reaalses keskkonnas.

5.1 Simuleeritud testimine

Teoreetiline tuvastusvdime raadiosilisteemides soltub pdhiliselt signaalitugevuse ja miira
suhtest (signal to noise ratio, edaspidi SNR). Miiraks loetakse korvaliste signaalide
ebakoherentset kombinatsiooni, mis eksisteerib igas reaalse elu siisteemis ning modjutab
otsitava signaali eristatavust. Miira allikateks vodivad olla soojusmiira mdodteseadmes,
looduslikud protsessid ning ka moddetava signaaliga samal sagedusel toGtavad
elektroonikaseadmed [24]. Eelmainitud allikatest 1&htuvad impulsid sulanduvad vastuvdtjas
kokku ning tekitavad selles nn miirataseme, millest ndorgemate signaalide tuvastamine on

keerukas.

Taolise miira simuleerimiseks katsekeskonnas kasutatakse moistet AWGN ehk aditiivne valge
Gaussi miira. AWGN sobib miira simuleerimiseks sest selle iseloomulikud jooned on iihtlane
voimsus iile kogu signaali sageduste spektri ning normaaljaotusele vastav intensiivsus
ajadomeenis [24]. Miira lisamiseks olemasolevale signaalile piisab vaid véértuste liitmisest.
AWGN miiramudel ei vota arvesse muid maapealses kommunikatsioonis segavaid faktoreid
nagu mitmikpeegeldused ja samal kanalil leiduvaid koherentseid signaale, kuid nende

simuleerimine on véljaspool selle 16putd6 ulatust.

Teoreetilise  tuvastusvdimekuse testimiseks simuleeriti AWGN miira lindistatud
droonisignaalidel. Testimiseks kohandati miira lisamise algoritm digitaalsel suhtluskanalil

[25]:
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lisaSignaalileMiira():
sisend: signaal (kompleksarvuline signaalimassiiv)
sisend: n (signaali kompleksarvuliste elementide arv)
sisend: SNR (soovitud signaali ja miira suhe detsibellides)

lineaarneSNR =1 OSNIU10

n
keskmineSignaaliVimsus = Y |signaal|?

i=0
miraVoimsus = keskmineSignaaliVoimsus / lineaarneSNR
miraReaalOsa = X, X,, ... X, ~N(0, 1)
miralmaginaarOsa = X, X2, ... Xon ~N(0O, 1)

lisatavMiira = miiraReaalOsa + i - miiralmaginaarOsa
n

lisatavMiira = lisatavMiira - (miiraVoimsus / ). |lisatavMiira|
i=0

2)1/2

tagasta: signaal + lisatavMiira
Algoritm 1. Miira lisamine komplekssignaalile.
Testkoodis jooksutati miira lisamise algoritmi jdrjest kahaneva SNRiga eelnevalt Faraday
puuris lles voetud 5-sekundisele lindistusele. Lindistusel oli 1dbiv drooni videosignaal ning
pea olematu taustamiira. Igal sammul testiti eelmises peatiikis kirjeldatud
droonituvastusalgoritmi, ning langetati SNRi 1 detsibelli vorra. Kui skénner ei suutnud

signaali teatud miiratasemel lindistuselt enam tuvastada, siis l0petas testkood oma t60.

Simuleeritud testimise tulemused on toodud Joonisel 6.

500
& Korrektne tuvastus 4 Ebapidev tuvastus | X Ei suuda tuvastada
400

300

200

Keskmine hilve (ps)

100

10 5 0 -5

SNR (dB)

Joonis 7. Keskmine hdlve oodatavast stimboli pikkusest vs. SNR
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Teoreetilise testimise tulemustest on ndha, et droonisignaali tuvastuse algoritm suudab
efektiivselt tuvastada kui SNR on korgem kui -3dB. Alla SNRi -3dB on tuvastusvdime
ebapidev. Detektori suudab kohati signaali tuvastada, kuid kaotab selle tihti taustamiira sisse,

ning vaib aktiveeruda ning deaktiveeruda korduvalt.

5.2 Testimine reaalses keskkonnas

Lisaks teoreetilisele efektiivsusele katsetati siisteemi ka péris linnakeskkonnas. Tartus Vaksali
pargis tehtud mdotmiste kdigus anti algoritmile andmeid faili asemel tarkvaralisest raadiost
HackRF. HackRFiga liidestumiseks kasutaty SoapySDR teeki [26]. Droonituvastaja
efektiivsuse mdotmiseks reaalses olustikus seati arvutiga ithendatud HackRF skaneerima
raadioeetrit sagedusvahemikus 2400-2480 MHz ning {iritati tuvastada drooni signaal
erinevatelt kaugustelt ning leida maksimaalne vahemaa, mille tagant suudab droonidetektor
drooni dra tunda. Ka drooni videosignaali sagedusala piirati drooni seadetes eeltoodud
vahemikku. DJI juhtpuldid voimaldavad maérata 2.4 voi 5.8 GHz sagedusala, kuid mitte
tapset kanalit nendes vahemikes. Droon voib ka videoedastuse ajal maédratud
sagedusvahemikus kanalit vahetada. Detektor peab seetdttu rakendama tuvastusalgoritmi iile
terve sagedusvahemiku, et leida parasjagu kasutatav kanal. Droon asetati maapinnale
tuvastusseadmetest jark-jargult kaugemale kohta, kus oli tagatud otsendhtavus drooni ja
saatja vahel. Signaaliandmeid toGtles arvutis Pythoni programm, mis seadistas HackRFi
kesksagedust 10 MHz pikkuste sammudega sagedusvahemikus edasi ja tagasi, lindistades
eetrit igas vahemikus 1 sekundi jooksul. Programm l0petas t66 esimese signaalituvastuse
hetkel. Sooritati viis mdotmist igalt moddetavalt kauguselt ning arvutati keskmine aeg, mis
kulus droonisignaali tuvastamiseks. Kui rakendus ei suutnud teatud kauguselt drooni 180

sekundi jooksul tuvastada, loeti see katse ldbikukkunuks.

HackRFi vastvotuahelal on kolm sisseehitatud vdimendit. AMP ehk antenni eelvdimendi
voimendab koiki vastuvdetud signaale enne tootlusahelasse edasi saatmist. LNA ehk
vahesagedusvdimendi vdimendab signaali, mis on efektiivsemaks tootluseks madalama
sagedusega taktsignaaliga segustatud. LNA eesmirk on muuta signaali voimsus tdotluseks
kolblikuks ning minimeerida voimendi enda miira. Viimaks on vdimalik signaali amplituudi
korrigeerida VGA ehk pdhiribavdimendiga, millel on suur seadistusvahemik (0-62 dB) [27].
Droonituvasti testimiseks oli algselt eelvdimendi sisse liilitatud, LNA seadistatud

maksimumvairtusele 40 ning VGA vilja lilitatud. Kui droon asetati vastuvotjast liialt
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kaugele ning detektor ei suutnud seda enam &dra tunda, seati VGA vdimendustase korgemaks.
Esitati katsetulemused koos parasjagu kasutusel olnud voimendi seadetega. Joonis 8 kdrvutab

keskmist drooni tuvastusele kulunud aega drooni kaugusega vastuvotjast.

B LNA=40,VGA=0,AMP=1 4 LNA=40, VGA=20,AMP=1 X Ei suuda Tuvastada

200

150

100

Tuvastusele kulunud aeg (s)

50 75 100 125 150

Kaugus (m)

Joonis 8. Drooni kaugus vs. tuvastusele kuluv aeg.

Seadetega LNA=40, VGA=30, AMP=1 tuvastas rakendus kiill droonisignaali samal
sagedusel, kus vahetult enne oli drooni videosignaal paiknenud kauguselt 150 m, kuid andis
ka mitu valehdiret. Seetdttu ei saa lugeda seda usaldusvédrseks tuvastuskauguseks.
Korgemate VGA voimendustega kaasnes valehdirete tiheduse kasv, mistottu selle parameetri

kergitamist ei jitkatud.

Kuigi valminud tarkvaralisel raadiol pdhinev droonidetektor suudab tuvastada drooni umbes
100 meetri kauguselt on siisteemis puudujidke. Esiteks polnud eeltoodud eksperimentideks
saadaval uuritavatele sagedustele sobivat antenni. Tuvastuskauguse mdotmisel kasutati
ANT700 antenni, mille ettendhtud sagedusvahemik on 300 MHz ja 1100 MHz vahel [16].
Samuti on HackRFi vastuvdtja 5 GHz sagedusalas vorreldes 2.4 GHz ribaga ligi 20 dB vorra
ndrgem [28], mistdttu ei suuda detektor hidsti tuvastada korgemaid sagedusi kasutavaid

droone.
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6. Edasiarendused

Saavutamaks oma eesmérki, peaks droonituvastil optimeerima nii tarkvara kui riistvara.
Lisaks riistvaralistele puudujdédkidele jdtab ka droonituvastusalgoritm madala SNRiga
signaalis paljud silmaga ndhtavad droonikaadrid tuvastamata. Peamiselt on probleem tippude
tuvastamisel droonisignaali olemasolu kontrollis, sest miirase signaali korrelatsioonis pole
tippude kaugused iihtlased. Kuigi korrelatsioon on kaadri vastuvatul taustamiirast kdrgem, on
keeruline seda varieeruvate tippude kauguste tdttu eristada nt WiFi-kaadrist. Tagatipuks
nouab korrelatsiooni algoritm palju arvutusvoimsust ning ei to6ta reaalajas ka iisna voimsal
Apple Silicon M1 protsessoriga siilearvutil. Suurema joudlusega kiibi voi nt graafikakaardi
kasutamine jillegi votaks rohkem voolu ning teeks kogu siisteemi oluliselt kohmakamaks,
rddkimata kdrgemast hinnast. Vdimalik lahendus on kasutada mdonda muud tuvastustehnikat
nt korrelatsiooni iile signaali spektrogrammi sobitatud filtriga, mis on eeldatava

signaalimustriga sarnane.

Tagamaks droonituvasti portatiivsust tuleks lihtsustada algoritmi ja/vdi kasutada spetsiaalset
signaalitootluse kiipi (DSP - ingl Digital Signal Processor). DSP-kiipidel on sageli
riistvarasse sisseehitatud funktsioonid nt diskreetse Fourier’ teisenduseks, mis vidhendaks
oluliselt koormust pohiprotsessoril ja voimaldaks korrelatsiooni algoritmi kiirendada [29].
DSP-kiibid on kommertsturul aga iisna véikeses mahus ning seetdttu tavatarbijale ka iisna
kulukad. Alternatiivselt vOiks iimber programmeerida mone tarbekaubana miitidava
WiFi-adapteri. Kahjuks on enamike WiFi ja Bluetooth sagedustel tootavate kiipide
raadiofunktsioone juhtiv piisivara kinnine ning raskesti poordprojekteeritav. Siiski leiduvad
monedele Qualcomm Atheros seeria kiipidele Linuxi draiverid, mis voimaldavad adaptereid
kasutada spektrianaliitisiks [30]. Taoline lisafunktsioon vdimaldaks tuvastada WiFi-st
erinevaid raadiosignaalide allikaid, kuid oleks piiratud vaid signaalitugevuse andmetega WiFi

sageduste spektril.

Vastuvdtja tuvastuskauguse parandamiseks tuleks kasutada suundantenne, mis voimendavad
soovitud sektorist tulevaid signaale ning on optimeeritud todtama nii 2.4 kui 5 GHz
sagedusalas. Efektiivseks suunamédramiseks ldheb tarvis mitmeid suundantenne ning need
tuleks paigutada ringikujuliselt suunatuna eri sektoritesse. Tarvis oleks ka
antennimultiplekserit, mis detektori ihendust eri antennide vahel kiirelt iimber liilitaks ning

seejérel tugevaima signaali suuna kindlaks teeks.
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Kokkuvdote

Loputdd eesmirk oli luua tarkvaralisel raadiol pohinev lahendus, mis todtaks odaval
kommertselektroonikal ning tuvastaks DJI laiatarbedroone.

Koostati droonituvastusprogramm, kanti see siilearvutile ning liidestati tarkvaralise raadioga
HackRF. Loputod kéigus vélja tootatud rakendus suudab tuvastada droone arvestatavalt
distantsilt ning on t60kindel ka miirases keskkonnas. Lisaks on see lihtsalt teisaldatav

erinevatele arvutitele, operatsioonisiisteemidele ning tarkvaralise raadio platvormidele.

Droonisignaalide tuvastamisel olid keerukaimad asjaolud DJI droonide dokumenteerimata
suhtlusprotokoll ning to6okindluse saavutamine ndrga signaali vOi miira olemasolul.
Droonisignaalide omaduste uurimiseks lindistati DJI drooni elektriliselt varjestatud kambris,
et tagada analiilisiks vOoimalikult puhas signaal. Lahtuvalt raadioelektroonika teadmistest ning
varasematest teadusartiklitest droonituvastuse alal sooritati kogutud andmetel statistiline
analiiiis, mis t0i esile uut informatsiooni DJI droonide vihe dokumenteeritud videosignaalide
kohta. Statistilises analiilisis selgunud omaduste pohjal kavandati algoritm, mis kasutab

tarkvaralist raadiot raadiosignaalide piitidmiseks ning otsib neis DJI droonide videokaadreid.

Valminud droonituvastit hinnati nii uurimist66 kaigus tehtud lindistustel, millele lisati
jark-jargult simuleeritud miira, kui ka reaalses keskkonnas, kus droonituvastust raskendas
kauguse tottu ndrgenev signaal. Mddtetulemustest selgus, et droonidetektor suudab tuvastada
DIJI drooni videosignaali isegi kergelt negatiivse SNRi juures ning tuvastuskaugust piiras

eelkdige kasutatav elektroonika.

Vodimalikud edasiarendused holmaksid tuvatusalgoritmi tShustamist miiraga toime tulekus ja
tootluskiiruses. Kompaktsuse nimel tuleks kanda tuvastusalgoritm signaalitdotlusriistvarale.
Samuti on vOimalik lisada droonidetektorile suunaméiidramisvoimekus kasutades

suundantenne, mis parandaksid ka tuvastuskaugust.
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I. Koodirepositoorium

Droonidetektori prototiilipkood asub GitHubi repositooriumis.

Githubi repositooriumi link: https://github.com/Olafseisler/dji-drone-detector
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