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Töötajatest tulenevate infoturbe riskide analüüs Eesti 
Kirjandusmuuseumi näitel 
Lühikokkuvõte: 

Infoturbest rääkides peetakse inimest kõige nõrgemaks lüliks ning seetõttu on väga oluline, 
et tal oleksid vajalikud oskused ja teadmised info turvalisuse tagamiseks. Käesolev 
magistritöö uurib töötajatest tulenevaid infoturbe riske Eesti Kirjandusmuuseumi näitel. 
Uurimismeetoditena kasutati küsitlust, intervjuusid ning asutuse dokumente. Infoturbe 
riskide leidmise teoreetiliseks aluseks oli infosüsteemide turvameetmete süsteem ISKE ning 
riskianalüüsi juhend ETO-dele (elutähtsa teenuse osutajatele). Töötajate infoturbe riskide 
analüüsi tulemusena tuvastati asutuses leiduvad töötajatega seotud riskid ning ISKE 
meetmeid kasutades anti ühtlasi juhtkonnale soovitusi, kuidas leitud riskide tõenäosust 
vähendada. 
Võtmesõnad: 
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The employee-based information security risks on the example of the 
Estonian Literary Museum 
Abstract: 

People are considered to be the weakest link when it comes to information security and 
therefore it is very important to have the sufficient skills and knowledge to ensure the 
security of information. This Master’s thesis examines the employee-based information 
security risks on the example of the Estonian Literary Museum. Research methods were a 
survey, interviews and the documents of the institution. The theoretical basis for finding the 
information security risks were the IT Security Baseline System ISKE and a guide for 
compiling a risk analysis for the Critical Service Providers (CSP). As a result of the analysis 
of employee-based information security risks, the risks were identified in the institution, and 
recommendations were given to the management with the ISKE measures to reduce the 
likelihood of the identified risks. 
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1. Sissejuhatus	
 

1.1. 	Taust	
Tehnoloogia areng ja levik, mis inimeste elu lihtsamaks ja mugavamaks muudab, on endaga 

ühtlasi kaasa toonud küberkuritegevuse kasvu. Sellest võiks järeldada, et inimesed peaksid 

olema teadlikud kübermaailmas valitsevatest ohtudest ja ühtlasi oskama end ja oma vara 

nende ohtude eest kaitsta. Tegelikkuses siiski nii ei ole ning infoturbest rääkides on 

kujunenud hoopis üldtuntud faktiks, et inimene on kõige nõrgem lüli. 

“Eesti infoühiskonna arengukava 2020” [1] üheks alaeesmärgiks on inimeste oskused ja 

teadlikkus IKT (info- ja kommunikatsioonitehnoloogia) vahendite rakendamisel. Nad 

peaksid olema teadlikud nii infoühiskonna ohtudest, mille eest end kaitsta, kui ka 

võimalustest, mida need vahendid pakuvad. Ka küberjulgeoleku strateegia aastateks 2014-

2017 on sarnase sisuga. Strateegia nelja aasta eesmärk on muuhulgas suurendada inimeste 

teadlikkust küberohtudest. Küberjulgeoleku tagamisel on esmatähtis võimalikke ohte 

ennetada ja neid tõkestada ning realiseerunud ohtudele tõhusalt reageerida [2:7]. Rõhku 

pannakse küberohtude ennetavate tegevuste tutvustamisele ning teadmiste suurendamisele, 

mis aitaksid inimestel infoturbeintsidente ära tunda, samuti nendest teavitamisele [2:9]. 

Teadlikkus oleneb paljuski isiksuse omadustest. Suure Viisiku (The Big Five) teooria 

psühholoogias kirjeldab inimese iseloomu viie faktori abil: meelekindlus, sotsiaalsus, 

avatus, neurootilisus ja ekstravertsus. Lee Hadlington leiab, et näiteks töötajad, kes on 

ükskõiksed infoturbe vastu, tekitavad sagedamini küberturvalisusele ohtlikke olukordi [3].  

Inimeste suhtumine infoturbesse üldiselt ning ka organisatsioonis kaldub tavaliselt ühte 

kategooriasse kuuest. Need kategooriad on õõnestamine (Subversion), mille puhul töötaja 

üritab pahatahtlikkusest organisatsioonile kahju tekitada, vältimine (Avoidance), kui töötaja 

väldib infoturbemeetmete rakendamist, apaatia (Apathy), mille puhul töötajale ei lähe 

turbemeetmed korda, nõusolek (Compliance), kui töötaja on nõus turbemeetmeid 

rakendama, osalemine (Participation), kui töötaja on huvitatud turbemeetmete 

rakendamisest ja omandus (Ownership), kui inimene tunnetab turbemeetmeid loomuliku töö 

osana [4].  

Viimastel aastatel on palju hakatud kasutama mõistet “küberhügieen”. Mõiste käsitleb 

inimese teadmisi, et ära tunda küberohtusid ja oskusi, et end nende eest kaitsta. Riigi 

Infosüsteemi Amet (edaspidi RIA) on töötanud koos IT-ettevõttega CybExer Technologies 

välja riigitöötajatele mõeldud digitesti, millega testitakse infoturbe alaseid teadmisi. 
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Tulevikus tahetakse keskkond muuta kättesaadavaks ka koolidele, et küberhügieen muutuks 

iseenesestmõistetavaks juba alates lapsepõlvest [5]. 

Ernst & Youngi ülemaailmsest küberturvalisuse uuringust 2017-2018 selgub, et kõige 

suurema riskina tajutakse ettevõtetes hoolimatuid ja mitteteadlikke töötajaid [6]. 

Lahendusena sellele tuuakse välja, et organisatsioonis on vajalik töötajaid õpetada ning 

nende teadlikkust suurendada, et nad oleksid võimelised küberrünnakuid ära tundma ning 

mõistma, et neil on oma roll infoturbe tagajana [6]. 

Kaspersky Lab’i ja B2B Internationali uuringust ilmneb, et kõigest 12% uuringus osalenud 

töötajatest on teadlikud oma asutuse infoturbe poliitikatest ja reeglitest ning 49% töötajatest 

arvab, et kaitsmine küberohtude eest on jagatud kohustus [7]. 46% küberrünnakutest oli 

põhjustatud sellest, et töötaja oli hooletu või polnud saanud infoturbekoolitust. Kõige 

rohkem oli seoses sellega tekkinud kahju kahjurvara tõttu. Suure ohuna mainitakse ka seda, 

et ligi pooltel (40%) juhtudel varjavad töötajad, et intsident on toimunud. Lahendusena 

pakutakse töötajate koolitamist, mis aitab vähendada töötajatepoolset riski [8]. 

RIA viib ajavahemikus 2015-2023 ellu Euroopa Liidu toetusskeemi „Infoühiskonna 

teadlikkuse tõstmine“, mille tegevuskavaks on infoturbealased koolitused muuhulgas 

elutähtsa teenuse osutajatele (edaspidi ETO-dele), riigiasutuste mitte IT taustaga 

võtmeisikutele ja spetsialistidele ning infosüsteemide etalonturbe süsteemi (edaspidi ISKE) 

rakendajatele. Lisaks sellele on olulisel kohal infopäevade ja üleriigiliste 

teavituskampaaniate abil Eesti elanike turvateadlikkuse suurendamine, informeerides 

inimesi arvuti kasutamisega seotud ohtudest ja sellest, kuidas end ohtude eest kaitsta [9]. 

1.2. 	Eesmärgid	
Eelnevast selgub, et on äärmiselt oluline, et töötajad oleksid piisavalt teadlikud erinevatest 

küberohtudest. Käesoleva magistritöö eesmärgiks on uurida Eesti Kirjandusmuuseumi 

(edaspidi EKM-i) töötajaist tulenevaid infoturbe riske. Asutust pole siiani uuritud infoturbe 

seisukohast, samuti ei ole tehtud asutusesiseseid uuringuid kasutajate infoturbe teadlikkuse 

kohta. Magistritöö raames tehtav töö toetab tulevikus läbi viidava põhjalikuma riskianalüüsi 

koostamist. Käesoleva töötajate infoturbe riskide analüüsi eesmärgiks on tuvastada vastavad 

riskid ning anda soovitusi juhtkonnale, kuidas ennetada probleeme. 

Uurimisküsimusteks on: 

1. Mis on EKM-i töötajate infoturbe alased nõrkused? 

2. Millised riskid kaasnevad töötajate infoturbe mittepiisava teadlikkusega? 

3. Mida peaks tegema, et töötajad saaksid infoturbe alal teadlikumaks? 
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1.3. 	Metoodika	
Asutuse töötajate infoturbe teadlikkuse uurimiseks kasutatakse kõigile töötajatele mõeldud 

veebipõhist küsitlust, 10 töötajaga läbi viidud poolstruktureeritud intervjuusid ning asutuse 

dokumentatsiooni (infoturbe poliitika, hädaolukorraplaan, erinevad juhendid jms).  

1.4. 	Seotud	uurimistööd	
Eestis on siiani ülikooli lõputöödes töötajate infoturbe teadlikkust vähe uuritud. Kaspar Prei 

magistritöö “Asutuse töötajate küberturbe teadlikkuse mõõtmine kalastusründe abil 

(Measuring personnel cyber security awareness level through phishing assessment)” [10] 

püüab leida asutuse töötajate küberturbe teadlikkuse mõõtmiseks sobivaimat meetodit, tuues 

välja erinevate meetodite plussid ja miinused. Prei arvates on parimaks meetodiks 

kalastusrünne. Ta analüüsib ka kalastusrünnete eest kaitsmise rakendusi ning jõuab 

järeldusele, et rakendused ei paku piisavalt kaitset ning oluline on tuvastada rünnete suhtes 

haavatavad töötajad. Prei viib esmalt läbi töötajate küberhügieeni küsitluse ning seejärel ka 

kaks erineva keerukusastmega kalastusründe testi, kasutades selleks Phishing Frenzy 

tarkvara ning leiab kokkuvõttes, et inimeste teadmised erinevad sellest, kuidas nad 

reaalsetes olukordades toimivad, sest mitmed küberhügieeni eest maksimumtulemuse 

saanud töötajad põrusid kalastusründe testis. 

Karina Filipczaki juurdepääsupiiranguga magistritöö “Turvateadlikkuse testimine avatud 

lähtekoodi vahenditega – suunatud andmepüük (Testing the Security Awareness using 

Open-Source Tools: Spear Phishing)” [11] käsitleb samuti andmepüüki ehk kalastusrünnet 

tarkvaraga GoPhish, mis viidi läbi ühes Eesti suurimas finantstehnoloogiafirmas. Ta toob 

välja, et andmepüük on sageli edukas inimeste psühholoogiliste aspektide ning moodsa 

tehnoloogia vigade tõttu. Magistritöö raames läbi viidud andmepüük oli edukas 20% 

juhtudest. Uurimistöö põhjal selgub, et ettevõttes on oluline turvateadlikkuse programme 

suurendada ning firmasiseseid– ja väliseid digitaalseid tööriistu paremaks muuta. 

EKM-i kohta on varem tehtud mitmeid bakalaureuse- ning magistritöid. Näiteks Laura 

Lilleste bakalaureusetöö “Äriprotsesside struktureerimine ja nõuete välja selgitamine Eesti 

Kirjandusmuuseumis (Structuring Business Processes and Eliciting Requirements at the 

Estonian Literary Museum)” [12] käsitleb asutuse osakondade äriprotsesside mudelite 

loomist, mis kirjeldavad asutuse äriprotsesse ning nendele pakutavat süsteemi tuge ja lõpuks 

selgitatakse välja nõuded tarkvarasüsteemile. Tuule Sõberi bakalaureusetöö “IT-lahenduse 

ja kliendi vajaduste vastavusse seadmine kultuuripärandi teabekeskkonna “Kreutzwaldi 

sajand” uuendamise näitel (Aligning Business Needs with the IT Solution Design for the 
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Historic Cultural Site Kreutzwaldi Sajand)” [13] kirjeldatakse antud teabekeskkonna 

funktsionaalsust ja andmebaasi mudelit ning antakse soovitusi andmebaasi muutmiseks, 

ühtlasi antakse ka uue süsteemi kirjeldus.  

1.5. 	Struktuur	
Magistritöö koosneb teoreetilisest ja empiirilisest osast  ning on jagatud viieks peatükiks. 

Esimeses peatükis antakse ülevaade EKM-i üldisest taustast ning asutuse infosüsteemist, 

infovaradest ja võrgust. 

Teise peatüki kahes alapeatükis kirjeldatakse magistritöö teoreetilisi aluseid. Esimeses 

alapeatükis käsitletakse infosüsteemide turvameetmete süsteemi ISKE, mis on mõeldud 

infovarade turvalisuse tagamiseks. Samuti antakse ülevaade erinevatest infoturbealastest 

standarditest üldisemalt. Seejärel vaadeldakse lähemalt ISKE kataloogides leiduvaid 

töötajate infoturbe teadlikkusega seotud aspekte. Viimasena tuuakse välja see, kuidas on 

ISKE-t uurimise all olevas asutuses rakendatud. Teises alapeatükis võetakse vaatluse alla 

riskianalüüs. Tuuakse välja see, mis on käesoleva magistritöö raames riskianalüüsi 

eesmärgiks ning räägitakse lähemalt riskianalüüsi erinevatest etappidest. Samuti antakse 

ülevaade inimohtudest ja personali ning organisatsioonilistest nõrkustest. 

Kolmandas peatükis käsitletakse meetodeid, mille alusel koostatakse EKM-i töötajate 

infoturbe teadlikkusest lähtuv riskianalüüs. Meetoditeks on kõigile asutuse töötajatele 

mõeldud küsitlus, 10 asutuse töötajaga läbi viidud intervjuud ning asutuse infoturbealased 

dokumendid. Ühtlasi on välja toodud küsitluse ja intervjuude kokkuvõtlikud vastused.  

Neljandas peatükis tuuakse välja ja analüüsitakse asutusesisestest dokumentidest, 

küsitlusest, intervjuudest ja üldistest tähelepanekutest selgunud töötajate infoturbe 

teadlikkusega seotud ohtusid ning riske. Lisaks luuakse valitud suurematest riskidest 

riskistsenaariumid. Analüüsi aluseks on riskianalüüsi koostamise juhend ETO-dele [14]. 

Seejärel tehakse neist järeldused ja autor teeb omapoolseid ettepanekuid, kuidas tuvastatud 

riske vältida või vähendada. 

Magistritöö lisades on välja toodud küsitluse ja intervjuude küsimused ning küsitluse 

vastused sektordiagrammidena. Lisaks eelnevale on magistritöö autori poolt loodud  

töötajatele mõeldud nutiseadmete kasutamise reeglid EKM-is. 
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2. Eesti	Kirjandusmuuseum	

Käesolevas peatükis tutvustatakse esmalt EKM-i üldist tausta. Seejärel antakse ülevaade 

asutuse infosüsteemist, infovaradest ja arvutivõrgust. 

2.1. 	Üldine	taust	

EKM on Tartus asuv Haridus- ja Teadusministeeriumi hallatav riigi teadus- ja 

arendusasutus. Ühtlasi on tegemist mäluasutusega, mis haldab olulisi kultuuriloo ja 

rahvaluule teaduslikke arhiive ning eesti rahvustrükise ja vanaraamatu kogusid ja tagab 

nende strateegilise arendamise, täiendamise, säilimise ja kättesaadavaks tegemise [15]. 

EKM-i põhitegevusteks on: 

1. Eesti kesksete rahvusteavikute, kultuurilooliste ja rahvaluulekogude ning vaimse 

kultuuripärandi säilitamine, kogude arendamine vastavalt arhiivide väljakujunenud 

tavadele. 

2. Rahvuskultuuri alaste alus- ja rakendusuuringute teostamine. 

3. Rahvusliku kultuuripärandi fundamentaalväljaannete ja teaduslike uurimistulemuste 

avaldamine trükis ning elektroonilises meedias. 

4. Osalemine Eesti ja Euroopa Liidu kultuuripoliitika kujundamises rahvusvaheliste 

kultuuri- ja teadusorganisatsioonide kaudu. 

5. Koostöö arendamine Eesti ja teiste riikide mälu-, kultuuri-, teadus- ja 

arendusasutustega [16]. 

EKM-i koosseisu kuuluvad Eesti Kultuurilooline Arhiiv (EKLA), Eesti Rahvaluule Arhiiv 

(ERA), folkloristika osakond (FO), arhiivraamatukogu (AR) ja haldusosakond. 

Kirjandusmuuseumis on ka Eesti Uuringute Tippkeskus (CEES), mille uurimisrühmades 

osalevad teadustöötajad ja erinevate eesti ülikoolide doktorandid. Hetkel on käimas projekt 

“EKM-i arendamine rahvusvahelisel tasemel digihumanitaaria keskuseks” [16]. Kõik 

eespool mainitud osakonnad tegelevad erinevate uurimisteemadega ning omavad 

märkimisväärseid andmekogusid. EKLA-s on käsikirjalised kogud, foto- ning kunstikogud. 

ERA haldab käsikirjalist kogu ja foto- heli- ning videokogu. Arhiivraamatukogus 

kogutakse, säilitatakse ja on uurijatele kättesaadavad kõik eestikeelsed trükised, Baltimaid 

ja/või siin elanud ning elavaid isikuid käsitlevad trükised jne. 

Asutuse uurimistöö hõlmab endas lisaks rahvusteaduste arendamisele, nende alus- ja 

rakendusuurimuste teostamisele jms ka elektrooniliste andmebaaside ja teabekeskkondade 

arendamist  [17].  
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EKM on Haridus- ja Teadusministeeriumi hallatav riigiasutus ning seetõttu kehtivad sellele 

haridus- ja teadusministri kinnitatud käskkirjaga “Haridus- ja teadusministeeriumi ning 

haldusala IKT baastaristu ja baasteenuste miinimumnõuded” [18]. Miinimumnõuded on 

kooskõlas Haridus- ja Teadusministeeriumi ning haldusala infotehnoloogia põhimõtetega 

aastatel 2016-2019. Miinimumnõuete eesmärgiks on “luua eeldused haldusala asutuste IKT 

baastaristute korrastamiseks ja nendega seotud teenuste kvaliteedi ühtlustumiseks” [19]. See 

hõlmab endas mitmeid erinevaid aspekte nagu näiteks seda, et asutuses peavad olema 

täidetud IKT ning infoturbejuhi funktsioonid, IKT teenused ja lahendused peavad olema 

dokumenteeritud, hallatud,  monitooritud jne.  

Olukord EKM-is on seetõttu umbes kahe aastaga täielikult muutunud. Varem töötas seal 

kaks IT-inimest, kelle ülesanded olid osaliselt dubleeritud. Antud hetkel on IT-meeskond 

tunduvalt suurenenud. Seal töötavad IT-valdkonna juht, kasutajatoe spetsialist, 

võrguadministraator ja andme-administraator. Loodi IT-turvanõukogu ja võeti kasutusele 

arvutiabi portaal. Infoturbealane dokumentatsioon oli varem puudulik, kuid nüüd on olemas 

mitmed olulised dokumendid (hetkeolukorra kirjeldus, infoturbe poliitika, infosüsteemide 

kasutamise kord, hädaolukorra plaan jms), juhendid ja IT-arengukava, regulaarselt kord 

aastas toimuvad infoturbekoolitused.  

2.2. 	Info-	ja	võrgusüsteem	

Infosüsteemi varad (infovarad) on andmed, infotehniline aparatuur, andmesidekanalid, 

baas- ja rakendustarkvara. Laiemas ja mitte ainult infotöötlusspetsiifilises mõttes kuuluvad 

infovarade hulka ka organisatsiooni struktuur ja talitlus, personal, andmekandjad, 

dokumendid ning infrastruktuur (territoorium, rajatised ja kommunikatsioonid). Infovarasid 

kaitstes tuleb arvestada sellega, et infosüsteemidele tekitatud kaudne kahju võib olla palju 

suurem kui komponendi otsene rahaline väärtus, varas ei pea omama füüsilist kontakti ning 

infovarade kahjustus võib jääda lühikeseks või pikemaks ajaks märkamatuks [20]. 

2018. aasta alguse seisuga on EKM-il 51 andmekogu, mis on loodud erinevatel aegadel. 

Enamus andmekogudest on avalikkusele kättesaadavad [21]. Olulisemana võib välja tuua 

Kivikese (kirjandusmuuseumi virtuaalne kelder), mis on mõeldud digiteeritud käsikirjade 

ja trükiste säilitamiseks. Faile saab otsida nii repositooriumi kasutajaliidese kaudu kui ka 

sellega seotud Kirjandusmuuseumi andmebaasidest. Andmebaas Grafo sisaldab haruldasi 

trükiseid arhiivraamatukogu fondidest. BIBIS on eesti ajakirjanduse analüütiline 

bibliograafia andmebaas. Kreutzwaldi sajand on eesti kultuurilooline veeb [16]. Need 

moodustavad ainult osa arvukatest turvet vajavatest EKM-i infovaradest.  
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EKM-i infosüsteemis on palju lahendusi, mis jagunevad järgmiselt:  

• välised avalikkusele suunatud teenused; 

• töötajatele suunatud teenused. 

Osa Kivikese lahendusi on omavahel liidestatud. Kasutajate autentimiseks on kasutusel 

Active Directory. Viirusetõrjeks kasutatakse hetkel Windows Defender’it, kuid tulevikus 

minnakse üle ühtsele haldusele.  

 
EKM-i infosüsteem  on keskmise suurusega (vt joonis 1): 

• 117 kasutajakontot (seisuga 24.04.2018); 

• 128 lauaarvutit; 

• 24 sülearvutit; 

• 29 printerit; 

• 18 skannerit; 

• 2 projektorit; 

• lisaks salvestus- ja digiteerimisseadmed. 

	
Joonis 1. Infosüsteemi üldine skeem 2018.1 
                                                   
1 Autor: Saamuel Vesik, EKM-i võrguadministraator. 
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EKM-i arvutivõrk jaguneb neljaks (vt joonis 1):  

• EKM-i sisevõrk; 

• serverite võrk; 

• serverseadmete võrk; 

• avalik WiFi-võrk. 

EKM-i WiFi-võrk jaguneb kaheks:  

• eraldi avalik WPA ja WPA2 turvatud ja salasõnaga kaitstud WiFi-võrk; 

• piiratud ligipääsuga WPA EAP ja WPA2 EAP turvatud WiFi-võrk, mille kaudu 

pääseb ligi EKM-i sisevõrgule. 

 
Alamvõrgud: 

• 172.17.0.0/21 ja 192.168.2.0/24 on EKM-i sisevõrgud. Ajaloolistel põhjustel on 

kaks alamvõrku, kuid tulevikus (2018. aasta jooksul) jääb sisevõrgus kasutusele 

ainult üks alamvõrk; 

• 172.16.0.0/24  on avalike teenuste serverite alamvõrk; 

• 192.168.5.0/24 on avaliku WiFi võrk, mis on eraldi VLAN-is; 

• 193.168.70.0/24 on serverseadmete haldusvõrk, mis on eraldi võrk eraldi ruuteri 

taga. Teatud sisevõrgu seadmete (näiteks WiFi) haldusliidesed on ühendatud sinna 

VLAN-iga. Ligipääs on VPN-iga ning ühendamine on lubatud ainult Eesti IP- 

aadressidelt. 

• veel mõned tehnilist laadi alamvõrgud, nagu ProxMox klastri heartbeat võrgud.  

EKM-i meiliserver on ühendatud nii välisvõrku kui ka EKM-i sisevõrku. See on plaanis 

korrigeerida koos sisevõrgu alamvõrkude ümberkorraldusega. 
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3. Teoreetilised	alused	

Selles peatükis tuuakse välja magistritöö teoreetilised alused. Esmalt antakse ülevaade 

turvameetmestikust ISKE, mis on mõeldud infovarade turvalisuse saavutamiseks ja 

säilitamiseks. Seejärel riskide analüüsist, mille aluseks on Riigi Infosüsteemi Ameti 

(edaspidi RIA) koostatud “IT-riskianalüüsi juhend ETO-dele” [14]. 

3.1. 	Infosüsteemide	turvameetmete	süsteem	ISKE	

ISKE on infosüsteemide kolmeastmeline etalonturbe süsteem, mis on mõeldud riigi- ja 

omavalitsusasutuste infosüsteemide ning nendega seotud infovarade turvalisuse tagamiseks. 

Selle aluseks on võetud Saksamaa Infoturbeameti (saksa k. Bundemsamt für Sicherheit in 

der Informationstechnik, (BSI)) infoturbestandard IT Grundschutz  [22]. Infoturbe kohta on 

mitmeid  

 
BSI on ühtlasi välja töötanud ka teisi standardeid, millest eesti keelde on tõlgitud:  

● BSI standard 100-1 “Turvaline informatsiooni haldamise süsteem“;  

● BSI standard 100-2 “IT-etalonturbe meetod“;  

● BSI standard 100-3 “Etalonturbel põhinev riskianalüüs“; 

● BSI standard 100-4 “Hädaolukordade haldus“ [23]. 
 

ISKE rakendusjuhendi esimene versioon valmis 2003. aastal [22], kuid ISKE rakendamine 

kehtestati “Infosüsteemide turvameetmete süsteemi” määruses 2007. aastal. Selle järgi 

seisneb turvameetmete süsteemi rakendamine “infoturbe eesmärkidele vastavate 

turvaklasside määramises ja nendele vastavate turvameetmete valimises vastavalt 

infosüsteemide kolmeastmelise etalonturbe süsteemi rakendamisjuhendile ja nende 

rakendamises” [24]. ISKE rakendamise all mõeldakse seega seda, et nõutava turvataseme 

saavutamiseks tuleb rakendada kõik selleks kohustuslikud meetmed ning neid ei pea 

rakendama ainult juhul, kui rakendamine ei vähenda riske või on liiga kulukas [25:3]. 2009. 

aastal on muudetud määrusele lisatud nõue, et ISKE rakendamist tuleb auditeerida [26]. 

Nagu eelnevalt on välja toodud, kasutatakse ISKE-t infovarade turvalisuse kindlustamiseks. 

Infovarad liigitatakse käitavateks, toetavateks ja autonoomseteks varadeks. Käitavad 

infovarad on sellised varad, mis on otseselt vajalikud andmekogu töö tagamiseks (nt 

rakendus, andmebaas, server jne). Toetavad infovarad on varad, mis on vajalikud 

andmekogude ja/või nendega seotud käitavate varade toimimise tagamiseks, kuid mis ise ei 

ole otseselt vajalikud andmete töötlemiseks ega ka andmekogust andmete kättesaadavaks 
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tegemisega (nt varundusserver, võrguseadmed, tulemüür jne). Autonoomsed infovarad on 

varad, mille esmane funktsioon ei ole seotud andmete ega andmekogudega (nt tööruumid, 

majad) [26]. 

ISKE kataloogid koosnevad tüüpmoodulite turvapetsifikatsioonidest ja turvameetmetest 

kolmele turbeastmetele madal (L), keskmine (M) ja kõrge (H), mida järgnevalt lähemalt 

vaadeldakse. Eraldi on olemas ka ohtude kataloog, mis käsitleb vääramatut jõudu, 

organisatsioonilisi puudusi, inimvigu, tehnilisi rikkeid ja defekte nng ründeid [22]. 

Vastavalt ISKE-le tuleb asutuses määratleda erinevate infovarade turbeastmed ning 

rakendada vastava turvaastmega turbemeetmeid [25:4]. Turbeastmed määratakse andmetele 

turvaklasside (turvaosaklasside) määramise kaudu ning seda saab teha ainult andmete 

omanik. Andmete turvaklass on kolme turvaosaklassi konkreetne kombinatsioon (joonis 3). 

ISKE kasutab turbeastmete määramiseks neljapallilist skaalat – 0, 1, 2, 3  [25:4].  

ISKE puhul on olulised kolm eesmärki – käideldavus, terviklus ning konfidentsiaalsus ning 

nende saavutamine tähendab, et ühtlasi on saavutatud andmete piisav turve [22]. 

Käideldavus on “eelnevalt�kasutamiskõlblike andmete õigeaegne ja hõlbus kättesaadavus 

(st vajalikul/nõutaval ajahetkel ja vajaliku/nõutava aja jooksul) selleks volitatud tarbijaile 

(isikutele või tehnilistele vahenditele).” Käideldavus on ühtlasi ka esmane nõue iga 

infosüsteemi kõigile andmetele ja muudele infovaradele, see tähendab, et käideldavuse 

kadumisel on kogu infosüsteem tarbetu [25:9]. Terviklus on “andmete 

õigsuse/täielikkuse/ajakohasuse tagatus ning päritolu autentsus ja volitamatute muutuste 

puudumine.” [25:9]. Konfidentsiaalsus on “andmete kättesaadavus ainult selleks volitatud 

tarbijaile (isikutele või tehnilistele süsteemidele) ning kättesaamatus kõigile ülejäänutele.” 

[26:9]. Turvaklasside määramisel (vt tabel 1) lähtutakse samuti andmete käideldavusest, 

terviklusest ja konfidentsiaalsusest [22]. 

 
Tabel 1. Turvaklassi määramine [27]. 
 
Käideldavus 
 Käideldavus (aastas) Maksimaalne lubatud ühekordne 

katkestus töö ajal 

K0 K < 90%  MA > 24h 

K1 90% ≤ K < 99% 24h ≥ MA > 4 h 

K2 99% < K ≤  99,9% 4 h ≥ MA > 1 h 

K3 99,9% ≤ K 1 h ≥  MA 
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Terviklus 
 Info allikas, muutmise ja 

hävitamise tuvastamine 
Info õigsuse, täielikkuse ja ajakohasuse 
kontroll 

T0 ei ole oluline ei ole vajalik 

T1 fakt tuvastatav vastavalt vajadusele 

T2 fakt tuvastatav perioodiline 

T3 tõestusväärtusega reaalajas 

Konfidentsiaalsus 
 info info kasutamine juurdepääs teabele 

S0 avalik ei piirata ei piirata 

S1 piiratud 
juurdepääsuga 

asutusesiseseks 
kasutamiseks 

isiku õigustatud huvi korral 

S2 salajane teatud kindlatele 
kasutajate gruppidele 

isiku õigustatud huvi korral 

S3 ülisalajane kindlatele kasutajatele isiku õigustatud huvi korral 
 
Vastavalt kolmele turbeastmele (L, M, H) leitakse järgnevast tabelist (vt tabel 2) vastava 

vara jaoks nõutav etalonturbeaste ning märgitakse see infovarade juurde. Sama tehakse ka 

tüüpmoodulite tähistega, mis leitakse tüüpmoodulite kataloogist M [25]. 

                                          Tabel 2. Infovarade nõutava turbeastme leidmine [25]. 
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Turvaklassita infovarade (töökorraldusprotsessid, infoturbehaldus jne) turbeastme 

määramiseks tuleb kasutada tüüpmoodulite kataloogi B [25:16]. Selles on välja toodud 

üldkomponentide, infrastruktuuri, IT-süsteemi, võrkude ja rakenduste moodulirühmad, mis 

jagunevad omakorda mooduliteks. Moodulites on välja toodud ohud ja soovitatavad 

meetmed ning kohustuslikud meetmed. Näiteks valides kataloog  B alt üldkomponentide 

moodulirühmast mooduli B 1.2 Personal, on selles välja toodud tüüpilised ohud, mis on 

seotud töötajatega (vääramatu jõud, organisatsioonilised puudused, inimvead ja ründed) 

ning samuti soovitatavad ja kohustuslikud meetmed, mida tuleb rakendada. 

ISKE rakendamisel on kokkuvõttes vaja jälgida 11 sammu [25:5], mis koosneb infovarade 

inventuurist ja spetsifitseerimisest, andmekogude kaardistamisest, turvaklasside ja 

turbeastmete määramisest, turbehalduse meetmete loetelu koostamisest, plaanist meetmete 

rakendamiseks ning selle plaani täitmisest, regulaarsest tegeliku turvaolukorra kontrollist 

ning konfiguratsiooni ja muudatuste halduse käigushoidmisest. 

Alapeatükis 3.1.2. selgub, et EKM-is rakendatakse turbeastet M. Turvameetmed 

turbeastmele L ja M on jaotatud kuueks kategooriaks: infrastruktuur, organisatsioon, 

personal, riistvara ja tarkvara ning side ja hädaolukorraks valmisolek [28].  

3.1.1.	Töötajate	infoturbe	teadlikkus	
Organisatsiooni puhul on üks olulistest eesmärkidest töötajate kaasamine turbeprotsessi. 

See hõlmab endas erinevaid valdkondi. Töötaja jaoks peaks olema loodud positiivne 

töökliima ning töötaja võiks olla motiveeritud panustama infoturbesse. Tähtis on koolituste 

korraldamine ja tähelepanu juhtimine infoturbele, mis tõstaks töötajate infoturbeteadlikkust. 

Töötajal võiks olla võimalus osaleda IT-turvameetmete planeerimise ning eeskirjade 

väljatöötamise juures. Olulised on ka personaalsed turvameetmed, mida tuleks rakendada 

näiteks uutele töötajatele, samuti töötajate töölt lahkumisel ja ka infoturbe alase väljaõppe 

puhul [29]. 

 
ISKE ohtude kataloog on jagatud viieks osaks:  

• vääramatu jõud;  

• organisatsioonilised puudused; 

• inimvead; 

• tehnilised rikked;  

• ründed [30]. 
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Nendest ohtudest tulenevalt võib öelda, et asutuse töötajatel on suur vastutus, sest nende 

ebakompetentsusest tulenevalt võib asutus väga suurt kahju kannatada. Seetõttu ongi ISKE 

kataloogis välja toodud, et asutuse infoturbe puhul on väga oluline roll asutuse töötajatel. 

ISKE määrab küll ära turvameetmed, mida tuleks kasutada, kuid kui töötajad ei rakenda 

neid meetmeid, siis muutuvad need kasutuks. Rõhutatud on seda, et töötajad peavad aru 

saama infoturbe vajalikkusest, sest turbemeetmeid valides tuleb lähtuda esmajoones 

töötajatest. Sellepärast on vajalik analüüsida faktoreid, mis mõjutavad “töötajate 

turbekäitumist”. Selleks tuleb analüüsida erinevaid valdkondi nagu näiteks turbekultuuri, 

töötajate teadmisi ja oskusi, turvapoliitikat, rakendusi ja IT-d, juhtkonda, kultuuritaustast 

tingitud eripärasi ning muudatusi [31]. 

3.1.2.	ISKE	rakendamine	EKM-is	
EKM on aastate jooksul rakendanud infoturbealaseid turvameetmeid erinevatele aspektidele 

tähelepanu juhtides (paroolid, serveriruumi korrashoid jne). ISKE tuli päevakorda 2012. 

aastal kui võeti kasutusele repositooriumiserver Kivike. Alates 2016. aastast on EKM-is 

ISKE-t teadlikult rakendatud. ISKE auditit ei ole asutuses veel läbi viidud. 
 

Seoses ISKE rakendamisega loodi mitmeid juhendeid ja dokumente: 

• Infoturbe poliitika (uuendatud 20.04.2018); 

• Arvutikasutaja juhend (uuendatud 05.12.2017); 

• Eesti- ja ingliskeelne IT info uuele töötajale (uuendatud 18.10.2017); 

• Juhend kaugtöölaua ühenduse kasutamiseks (uuendatud 02.01.2018); 

• EKM-i Arvutiabi portaali kasutusjuhend (uuendatud 27.02.2017); 

• Juhend dokumentide digiallkirjastamiseks (uuendatud 11.04.2017); 

• Hädaolukorraplaan (uuendatud 04.05.2018); 

• Krüpteerimiskontseptsioon (uuendatud 16.02.2018); 

• Väliste andmekandjate kasutamise kord (uuendatud 15.09.2017); 
 

Loodud on IT-turvanõukogu, mille ülesanneteks on:  

1. IT-turbega seotud dokumentatsiooni koostamine ja uuendamine; 

2. IT-turvameetmete kasutuse jälgimine jooksva töö käigus; 

3. reeglitest kinnipidamise kontrollimine EKM-s; 

4. protsesside ja organisatoorsete reeglite efektiivsuse hindamine kord aastas ja pärast 

iga kõrge riskiga intsidenti; 
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5. aruande/aruannete koostamine pärast kõrge riskiga intsidenti või juhtkonna soovil; 

6. keskmise riskiga turvaintsidentide korral; 

7. turvalisust puudutavate sündmuste/intsidentide uurimine ja analüüs; 

8. IT-turbejuhile (EKM-is täidab IT-turbejuhi ülesandeid IT-valdkonna juht) 

ettepanekute tegemine IT-turvanõukogu töö tõhustamiseks, eesmärgiga tagada IT-

infoturbe poliitika tõhus juurutamine EKM-s [32]. 

Turvanõukogu liikmete rollid on järgnevad: IT-turbejuht (IT-valdkonna juht), IT-kasutajate 

(töötajate) esindaja (haldusjuht), andmekaitse eest vastutav töötaja (personalijuht), 

andmekogude eest vastutav isik (võrguadministraator), IT-auditi eest vastutav töötaja 

(direktor).  

EKM-i infovarad on kaardistatud ning neile  on määratud infovarade turbeastmed. Enamik 

EKM-i andmekogusid on üldjuhul tähistatud turbeastmega L, kuid mõned neist on 

turbeastmega M, sest sisaldavad isikuandmeid. Seetõttu rakendatakse asutuses M turbeastet. 

Asutuses on kaks infosüsteemi HALDJAS ja KIVIKE, mille alla kuuluvad näiteks 

turbeastmega M tähistatud ELLEN (EKLA arhiivi kogud) ning Lapsesuu (lapsesuuütlused) 

ja elulugude andmebaas [33]. 

3.2. 	Riskianalüüs	

Terminil “risk” on infoturbe seisukohalt mitmeid erinevaid määratlusi. Seda on defineeritud 

kui “määramatust arvestav hinnang asjaoludele, mis võivad takistada asutuse või ettevõtte 

võimekust osutada elutähtsat teenust tähtajaliselt, ettenähtud kvaliteediga või planeeritud 

mahus.”. Infoturvarisk on  “infoturvasündmuse tagajärgede ja selle sündmuse võimalikkuse 

kombinatsioon” [14:4]. Standardi ISO/IEC 27000 alusel on risk “määramatuse toime 

eesmärkidele” [34]. Infoturvarisk on seotud võimalusega, et ohud kasutavad ära mingi 

infovara või infovarade rühma nõrkusi ja tekitavad seeläbi organisatsioonile kahju [34]. 

Esmalt on oluline mõista, et pole võimalik saavutada 100% turvalisust, aga on võimalik 

vähendada turvariskide tõenäosust, mõistes, mis on asutuses nõrgimad lülid. Riskianalüüs 

on “riski iseloomu ja riskitaseme välja selgitamise protsess, mis loob aluse riski hindamisele 

ja riskikäsitlusele” [34]. Riskianalüüs ei ole seetõttu ühekordne toiming, vaid seda tuleb 

teatud aja tagant (kord aastas) uuesti läbi viia, sest riskid muutuvad pidevalt.  
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Riskianalüüs on riskihalduse üks osasid. Riskihaldus on ISO standardite kohaselt 

“kooskõlastatud tegevused organisatsiooni suunamiseks ja juhtimiseks riski suhtes” [34]. 

ISACA (Information Systems Audit and Control Association, Infosüsteemide Auditeerimise 

ja Juhtimise Assotsiatsioon) definitsioon täpsustab seda, tuues välja, et “riskihaldus on üks 

valitsemise eesmärke”. See hõlmab endas riskide tuvastamist, toime ja võimalikkuse 

kaalutlemist ja lõpuks strateegiate väljatöötamist riskide haldamiseks [34]. 
 

Riskide analüüsi eesmärgiks käesoleva töö kontekstis on: 

• tekitada ülevaade olemasolevatest töötajatega seotud infoturbe riskidest; 

• leida kõige kõrgema riskiklassiga riskid; 

• anda soovitusi nende riskide maandamiseks. 
 

Riskianalüüsi meetodid jagunevad kvantitatiivseteks ja kvalitatiivseteks. Kvantitatiivsete 

meetodite puhul on olulised arvandmed, mis põhinevad täpsel statistikal ja kahjude 

rahalistel väärtustel [20]. See on väga töömahukas ja seetõttu on õigustatud sellistes 

ettevõtetes, asutustes, kus varade koguväärtus on suur ning kavandatavad turvameetmed 

võivad osutuda kulukaiks. Teistel juhtudel tuleks kasutada kvalitatiivseid meetodeid, mille 

puhul on aluseks subjektiivsete hinnangute skaala, mille aluseks omakorda on 

mingisugustest normdokumentidest tulenev astmestik [20]. Eesti Kirjandusmuuseumi 

riskianalüüsis kasutatakse seetõttu kvalitatiivset meetodit.  

Riskianalüüsi etapid “IT-riskianalüüsi juhend ETO-dele” järgi on: 
 

1. Kriitiliste IT-varade ja teenuste identifitseerimine. 

Selle alla kuuluvad infosüsteemide kaardistamine, kirjeldamine ning kriitilisuse hindamine. 

Samuti tuleb kõik infovarad kaardistada [14:6]. 
 

2. Ohtude tuvastamine. 

Oht on “igasugune süsteemi või organisatsiooni kahjustada võiva tulevase soovimatu 

sündmuse võimalik põhjus [34]. Ohtude tuvastamise lihtsustamiseks tuleks luua ohtude 

nimekiri. Kohustuslik on ohu stsenaariumitena käsitleda füüsilist kahjustust, 

loodussündmust, elektri- ja võrgukatkestust, tark- ja riistvara vigu, seadme riket, füüsilist ja 

küberrünnet, kasutajate, administreerimise ja välise teenusepakkuja vigu [14:8]. Tuvastatud 

ohud seostatakse juba eelnevalt koostatud infosüsteemide ning -varadega [14:9]. 
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3. Nõrkuste tuvastamine. 

Nõrkus on vara või varade nõrk koht, mille saab ära kasutada üks või mitu ohtu [36]. 

Nõrkused on need, mis on jäänud ka pärast turvameetmete rakendamist ning need tuleb 

seostada eelnevalt tuvastatud ohtudega [14:9]. 
 

4. Tõenäosuse hindamine. 

Tõenäosuste hindamisel kasutatakse eelnevalt välja selgitatud nõrkusi. Ohu tõenäosust 

hinnatakse viietasemelisel skaalal (5-väga suur, 4-suur, 3-keskmine, 2-väike, 1-väga väike) 

(vt tabel 3) [14:10]. 

 

  Tabel 3. Ohu realiseerumise tõenäosuse kriteeriumid [14:11]. 

 
 

Hinnangu andmisel tuleb arvesse võtta erinevaid aspekte, nt olemasolevate turvameetmete 

efektiivsus [14:10]. Üle tuleks vaadata erinevad turvameetmed (ennetavad, avastavad, 

leevendavad), et saada ülevaade sellest, kas ohu realiseerumise tõenäosust on minimeeritud 

või vähemalt vähendatud.  
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5. Tagajärgede hindamine. 

Tagajärgede kaalukuse hindamisel tuleb arvestada erinevate ohtude koosmõju 

kombineerituna ning hindamine toimub viietasemelisel skaalal (katastroofiline (E), väga 

raske (D), raske (C), kerge (B), vähetähtis (A) [14:12-13].  
 

6. Riskihinnang. 

Riski mõõtmisel tuleb lähtuda eelnevalt määratletud tagajärgede ja tõenäosuste väärtustest 

[14:14]. Riskiklassi määratlemisel tuleks kasutada riskimaatriksit (vt joonis 2). Riskiklass 

määratakse vastavalt ohu esinemise tõenäosusele ning tagajärgede kaalukuse raskusastmele. 

Riskihinnangut andes saab ohust risk [14:13]. 
 

Riskiklass = Tagajärg * Tõenäosus 

 

 
Joonis 2. Riskimaatriks [14:lisa 6]. 

 

7. Riskikäsitlus.  

ISO27005 järgi pole riskikäsitlus riskianalüüsi, vaid riskihalduse osa, kuid käesoleva 

magistritöö aluseks oleva “IT-riskianalüüsi juhend ETO-dele” järgi kuulub see riskianalüüsi 

alla. Riskikäsitluse raames loetakse üles ohud nende prioriteetsuse järjekorras vastavalt 

riskiklassile. Turvameetmed tuleb planeerida ja rakendada nendele riskidele, mis on väga 

kõrged (R5) või kõrged (R4) ja samuti riskidele, mis võivad tekitada pikema katkestuse kui 

katkestuse maksimaalne lubatud kestvus [14:15]. Kõiki riske pole võimalik kõrvaldada, 

kuid on võimalik nende tõenäosust vähendada, planeerides selleks erinevaid ennetavaid, 

tagajärgi leevendavaid ja avastavaid turvameetmeid [14:15].   
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3.2.1.	Inimohud	
Riskianalüüsi koostades on vajalik välja selgitada ning kirjeldada ohud, mis võivad tekitada 

kriitiliste tegevuste katkestusi. Oluline on tuvastada ka ohtude allikad, mis võivad 

infovarade nõrkusi ära kasutada. Ohtude allikad jagunevad stiihilisteks (loomult juhuslikud, 

regulaarsed või tahtmatud) ja rünneteks (tahtlik käitumine) (vt joonis 3) [20:16]. Teatud 

ohud võivad ähvardada mitut vara ja olla seotud erinevate nõrkustega ning ohud muutuvad 

pidevalt seoses aja ja keskkonna muutustega [14:8].   

 
   Joonis 3. Ohtude liigitus [20:17].  

 

Asutusesisesed inimohud võivad lähtuda töötajate endi oskamatusest, hooletusest, 

tähelepanematusest jm individuaalsetest omadustest, kuid neid võivad esile kutsuda või 

soodustada ka väsimus või tervisehäired ning neid põhjustavad ebasoodsad füüsilised või 

sotsiaalpsühholoogilised keskkonnatingimused ja organisatsioonilised puudused [20:21].  

3.2.2.	Personali	ja	organisatsioonilised	nõrkused	
Nõrkus (turvanõrkus, turvaauk) on “vara, süsteemi või protsessi kavandi, teostuse või 

käituse nõrk koht, mille kaudu riskiallikas võib tekitada tagajärjega sündmuse”. See 

tähendab turvameetme puudulikkust või puudumist [34]. 

Nõrkused võivad peituda personalis, infotehnikas (tehnoloogias), infrastruktuuris ning 

töökorralduses (organisatsioonis) (vt joonis 4) ning nõrkused suurendavad riski, sest nad 

"lubavad" ohul kahjustada objekti [20:33].  
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   Joonis 4. Nõrkuste ehk turvaaukude paiknemisalad [20:33].  

 

Personali nõrkused on väärad menetlused, teadmatus ja motivatsioonitus ning turvanõuete 
eiramine [20:36]. Organisatsioonilised nõrkused on töökorralduse, ressursihalduse, 
dokumenteerimise, turvameetmete valimatuse ning turvasüsteemide halduse puudused  
[20:37-38].  
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4. Meetodid	

Peatükis käsitletakse meetodeid, mille alusel koostatakse EKM-i personaliga seotud 

infoturbealaste riskide analüüs. Selles ei sisaldu serverite ja võrgu tehniline analüüs. 

Meetoditeks on küsitlus ja intervjuud töötajatega ning asutuse erinevad dokumendid. 

4.1. 	Küsitlus	

Küsitluse eesmärgiks polnud statistiline analüüs, vaid pigem üldise arusaama loomine, 

milliseid riske inimeste teatud käitumismustrid võivad tekitada. Küsitlus oli mõeldud 

kõigile EKM-i töötajatele. Küsitluse loomine Google’i vormide keskkonnas 

(https://www.google.com/forms/about/) oli teadlik valik ja asutusega kooskõlastatud. See 

edastati töötajatele asutuse sisemeili üldlisti teel. Küsitlus oli anonüümne ning sellele vastas 

61 inimest 109-st. Küsitluses oli 23 valikvastustega küsimust ja täpsustavad lisaküsimused 

vastavalt töötaja vastustele (vt lisa I ja lisa II). Küsitlus viidi läbi ajavahemikul 21.02.-05.03. 

2018. 

Küsitluse tulemusi analüüsides oli näha mitmeid probleemseid kohti, mis küsimusi 

koostades probleemsetena ei tundunud. Pilootküsitlust ei tehtud, seetõttu oli küsitlus 

eelnevalt valideerimata. Esiteks ei teadnud paljud inimesed mõisteid “tundlik 

informatsioon”, “infoturbeintsident” ja “infosüsteem”. Mõisted oleks tulnud neile lahti 

seletada. Teiseks olid teatud küsimused kordavad ehk ei andnud küsitlusele midagi juurde. 

Need küsimused olid seoses e-kirja saamisega tundmatult inimeselt (nr. 15 ja nr. 19, vt lisa 

I). Küsitluse vastuseid lugedes tekkis ka mitmeid küsimusi, mida oleks võinud lisaks küsida. 

Samuti oleks võinud mõnede küsimuste puhul olla inimesel võimalus valida mitu sobivat 

vastusevarianti, kuid küsitluse koostamise ajal ei võimaldanud Google Forms seda teatud 

juhtudel teostada. 

4.1.1.	Küsitluse	vastused	
1. Sinu tööarvutisse sisselogimiseks vajalik kasutajanimi ja parool asuvad ... 

49 inimesel 61 vastanust on tööalane kasutajanimi ja parool peas. 9 inimest vastas, et neil 

pole parooli, mis on sellest tingitud, et ühe osakonna arvutid ei olnud küsitluse toimumise 

ajal veel ühtsesse domeeni üle viidud, mis peaks aga juhtuma lähikuudel. Keegi ei toonud 

välja seda, et hoiab kasutajatunnust ja parooli nähtavas kohas paberil, kuigi 1 inimene hoidis 

neid paberile kirjutatuna sahtlis ning 2 inimest teistele teadmata kohas. 

2. Kelle poole pöördud kui Su tööarvutis on aset leidnud infoturbealane intsident? 



25 
 

Enamik küsitluses osalenutest (57 inimest) vastas, et pöörduvad sellisel juhul asutuse 

Arvutiabi poole. Võimalik oli valida ka mitu vastusevarianti, nii et mitmed inimesed 

pöörduksid Arvutiabi poole või üritaksid ise probleemi lahendada. 8 inimest vastasid, et 

küsiks ka kolleegi käest nõu ning 13 prooviksid ise probleemi lahendada. 1 inimene ei 

teadnud, mida sellisel juhul teha. 

3. Kas Sa kasutad oma Android või Windows tarkvaraga nutitelefonis 

antiviiruseprogrammi? 

17 inimest kasutab telefonis antiviiruseprogrammi, 14 ei kasuta, 20 inimesel ei ole 

nutitelefoni ning 7 inimesel ei ole Android/Windows tarkvaraga nutitelefoni. 2 inimest ei 

olnud kindlad, kas nende nutitelefonis on antiviiruseprogramm olemas. 

4. Kuidas käitud „tundliku“ informatsiooniga, mida on vaja e-kirja teel jagada? 

18 inimest vastas, et saadab tavalise e-kirja, 17 saadab krüpteeritud e-kirja, 7 inimest ei 

jagaks sellist informatsiooni e-kirja teel ning 15 inimest vastas, et ei oma sellist 

informatsiooni / ei puutu sellise informatsiooniga kokku. 

Kui inimene valis vastusevariandi, et saadab krüpteeritud e-kirja, siis suunati ta küsimuse 

juurde, mis uuris, et millist krüpteerimise viisi ta kasutab. 9 inimest vastas, et kasutavad ID-

kaardiga krüpteerimise võimalust, kuid 5 inimest vastas, et kasutavad digiallkirjastamist. 

Selliste vastuste puhul jäi lahtiseks, et kas inimene arvab, et digiallkirjastamine tähendab 

automaatselt krüpteerimist või ta väljendas end valesti. 3 inimest olid kogemata eelmise 

küsimuse puhul valinud, et krüpteerivad e-kirju ja leidsid, et neil pole siiski vajadust olnud 

“tundlikku” infot jagada.  

5. Kuidas Sa varundad tööalaseid andmeid?  

12 inimest ei varunda tööalaseid andmeid. 7 inimest paneb andmed arvuti lokaalsele kettale, 

9 inimest kasutavad erinevaid lahendusi korraga, 12 inimest kasutavad välist andmekandjat, 

7 inimest kasutavad pilveteenust üksi või koos teiste lahendustega. 14 inimest varundab 

andmeid võrgukettale. 

Kui inimene valis, et kasutab pilveteenust, siis suunati ta edasi küsimuse juurde, millist 

pilveteenust ta kasutab. 5 inimest kasutab asutuse pilveteenust ning 2 välist teenust (Google 

Drive).  

6. Kas sa lülitad töölt lahkudes arvuti välja?    

Enamus inimestest (56) lülitab töölt lahkudes arvuti välja, kuid 5 inimest ei tee seda. 

7. Kas Su arvuti töölaual on konfidentsiaalse infoga dokumente? 

Enamusel inimestest ei ole arvuti töölaual konfidentsiaalse infoga dokumente, kuid 6 

inimest tunnistasid, et on. 
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8. Mida teed tundlikku informatsiooni sisaldavate failidega pärast seda kui neid enam 

ei vaja? 

Pooled inimestest kustutavad faili nii, et see prügikasti ei satuks. 11 inimest kustutavad faili 

ja jätavad selle prügikasti. 5 inimest ei tee midagi. 12 inimest ütles, et neil pole selliseid 

faile. 

9. Kas Su nutitelefonil on ekraanilukk? 

Ekraanilukk puudub 7 inimesel, 33 inimesel on see olemas ning 21 inimesel ei ole 

nutitelefoni. 

10. Kui leiad võõra mälupulga, siis 

27 inimest kontrollib mälupulka asutuse selleks spetsiaalselt kohandatud arvutis. 3 inimest 

sisestaks selle enda arvutisse, et teada saada, mis sellel on. 18 inimest ei teeks midagi. 

Ülejäänud annaksid sellest asutuse üldlistis teada, kui mälupulk on leitud asutusesiseselt või 

viskaksid mälupulga minema. 

11. Kas kasutad tööl isiklikke arvutikomponente (nt väline kõvaketas, mälukaart, CD- 

ja DVD-ketas) 

37 inimest ei kasuta, ülejäänud 24 inimest kasutavad.  

12. Kas kasutad tööl isiklikku USB mälupulka? 

34 inimest kasutavad ja neist 7 on ning 27 ei ole mälupulka kontrollinud asutuse selleks 

spetsiaalselt kohandatud arvutis.  

Nendele, kes kasutavad tööl isiklikku USB mälupulka, oli täiendav küsimus selle kohta, 

milleks nad seda kasutavad – enamus inimesi (33 inimest) vastas, et andmete transpordiks. 

13. Kas tööruumist lühikeseks ajaks lahkudes sulged aknad ja lukustad ukse? 

25 inimest toimib nii, 31 inimest ei tee seda. 5 jagab tööruumi kolleegidega, nii et tööruumist 

lahkudes sulgeb viimane inimene aknad ja lukustab uksed. 

14. Lõunale minnes või arvutist pikemaks ajaks eemaldudes 

17 inimest ei tee midagi, 6 lülitab monitori välja ja 20 logib kasutajakontolt välja. Võimalus 

oli valida mitu varianti, nii et leiti, et olenevalt olukorrast toimitakse erinevalt. 

15. Kui saad e-kirja tundmatult saatjalt, siis 

50 inimest kustutab e-kirja ja 9 paneb e-kirja rämpsposti alla. Valida sai mitu varianti, seega 

toodi näiteks välja, et kuna sageli saadaksegi e-kirju tundmatutelt, siis jälgitakse e-kirja 

juures mitmeid aspekte (saatja aadress, e-kirja pealkiri jms). 

16. Kas oled kuulnud kalastamis- ja manipuleerimisrünnetest? 

52 inimest on ja 9 inimest ei ole kuulnud kalastamis- ja manipuleerimisrünnetest. 
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17. Kas oled kuulnud petukirjadest? 

Kõik töötajad  on kuulnud petukirjadest. 

18. Kas Sind on koolitatud manipuleerimisründeid ja petukirjasid tuvastama? 

13 inimest arvab, et neid ei ole koolitatud.  

19. Mida teed kui Sulle saadetakse e-kiri, milles on tundmatu link või manus? 

54 inimest vastas, et ei ava sellist kirja, aga 7 vastas, et oleneb, kes saadab, mis tekst kirjaga 

kaasas on. Kui tuttav on saatnud töötajale e-kirja, siis ta avab lingi. 

20. Kas oled sattunud internetirünnaku ohvriks? 

9 inimest on sattunud internetirünnaku ohvriks. Neist 4 töötajat on saanud petukirja, mis 

nõudis isiklike andmete kinnitamist/muutmist, olematu maksuvõlgnevuse tasumist vms. 1 

töötaja  on saanud petukirja ja tema kasutajakonto kaaperdati. 1 töötaja arvuti on minevikus 

nakatunud pahavaraga ja ta levitas seda enda teadmata. 1 töötaja veebilehte on sisse häkitud  

ja muudatusi tehtud. 2 töötaja kasutajakonto kaaperdati ning 1 töötaja on kokku puutunud 

lunavaraga, mis krüpteeris arvutis olnud andmed ja nende dekrüpteerimise eest nõuti 

lunaraha. 

21. Kas oled vastutav kõigi Sulle määratud kasutajatunnuste kasutamisel sooritatud 

tegude eest? 

20 inimest ei tea ning 4 arvab, et ei ole vastutavad. 

22. Kas oled vastutav oma tööalaseks kasutuseks antud infosüsteemi komponentide 

säilimise ja turbe eest? 

42 inimese arvates on vastutavad, 6 arvab, et ei ole vastutavad ning 13 inimest ei tea. 

23. Kas informatiivseid ja huvitavaid infoturbealaseid koolitusi võiks toimuda 

sagedamini kui kord aastas? 

26 inimest 61 inimesest arvab, et infoturbekoolitusi võiks olla sagedamini kui kord aastas.  

Küsitluse lõpus oli inimestel võimalus soovi korral midagi lisada. Seda võimalust kasutas 8 

inimest. Eelkõige toodi välja see, et asutuses toimuvad infoturbekoolitused võiksid olla 

põhjalikumad ja sisukamad ning koolitaja peab kindlasti kompetentne olema. 1 töötajatest 

lisas, et “vaja oleks praktilist tegevust koos näidetega ja tegevusega, mis kinnistaks 

vajalikud tegevused”. 

4.2. 	Intervjuud	

Intervjuud viidi läbi 10 EKM-i töötajaga: 

1. personalijuht N 42; 
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2. haldusjuht M 53; 

3. valvurid N 67, N 68 ja N 78; 

4. sekretär-infojuht N 60; 

5. vanemteadur N 47; 

6. digitaalarhivaar N 32; 

7. arhivaar N 54; 

8. vanemraamatukoguhoidja N 44. 

 

Intervjueeritavad valiti järgnevate kriteeriumite alusel: 

• haldusosakonna töötajad, kellel peaksid olema spetsiifilised teadmised ja oskused 

info- ning füüsilise turbega ümberkäimisel; 

• teiste EKM-i osakondade (AR, EKLA, ERA, FO) esindatus. 
 

Valvurite ning haldusjuhiga tehti intervjuud selleks, et paremini mõista, millisel tasemel on 

asutuse füüsiline turve. Personalijuht, kes on ühtlasi asutuse andmekaitse eest vastutav isik, 

andis ülevaate muuhulgas sellest, millised reeglid on töötajate töölevõtmisel ja nende 

lahkumisel. Sekretär-infojuht rääkis sellest, missugused reeglid on asutuse 

dokumentatsiooni ning e-kirjade haldamisel. 

Asutuse sisemeili üldlisti saadeti üleskutse igast osakonnast 1 intervjueeritava töötaja 

leidmiseks, et oleks esindatud kõik osakonnad. IT-töörühmaga ei tehtud intervjuusid, sest 

nendega on toimunud mitu kuud pidev infovahetus. 

Vastavalt töötaja ametile olid küsimused varieeruvad (intervjuude küsimused on lisas 3), 

samuti esitati sõltuvalt töötajate vastustest neile täiendavaid lisaküsimusi. Intervjuud tehti 

ajavahemikus 19.03. – 04.04.2018 ning ühe intervjuu kestus oli 12 kuni 32 minutit. 

4.2.1.	Intervjuude	vastused	
 
IT-töötajad 
 
Mitu erinevate osakondade töötajat leidsid, et asutuses on viimase paari aastaga väga suured 

muutused toimunud seoses IT-alase arenguga ning seetõttu on keeruline end kõigega kurssi 

viia. Asutuses on küll määratud IT-kasutajate esindaja, infoturbe eest vastutav isik, 

kasutajatoe spetsialist jne, kuid inimestel on harjumus pöörduda siiski kõige kauaaegsema 

IT-töötaja võrguadministraatori poole, kui neil on probleeme. Asutuses tegutsevat IT-

turvanõukogu peeti tavatöötajatest kaugelolevaks ning 1 töötaja ei osanud öelda, millega 

IT-turvanõukogu tegeleb. IT-kasutajate esindajaks on asutuses juhuslikult määratud 
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haldusjuht, kuid keegi ei osanud öelda, mis on tema ülesanded, ja pigem eeldati, et esindaja 

peaks olema võrguadministraator või kasutajatoe spetsialist.  
 

Andmekaitse 
 
Töötajad leidsid, et andmekaitsest2 tuleks rohkem rääkida, sest endiselt on palju töötajaid, 

kes võtavad andmekaitset “oma mätta otsast” ehk siis igaüks suhtub sellesse erinevalt. 1 

intervjueeritavatest töötajatest ütles, et “meie majas ei ole eriti levinud, et andmekaitse üle 

mõeldakse”. 1 osakonnatöötaja tõi välja, et töölepingud võiksid olla teisiti sõnastatud ehk 

seal võiks olla kirjas see, kuidas käituda delikaatsete andmetega, kui inimene nendega kokku 

peaks puutuma. Hetkel pole teada, kuidas peaks ümber käima näiteks arhiivraamatukogus 

lugejate andmetega, mis on paberkandjal.  
 

Asutuse infoturbealased dokumendid 
 
Asutuse kasutajatele mõeldud infoturbedokumendid asuvad kõigile asutuse töötajatele 

kättesaadavalt asutuse võrgu avalikul kettal, kuid sellegipoolest selgus, et 2 

osakonnatöötajat 4 ei osanud öelda, kus need asuvad. Vaatamata sellele täpsustati, et uus 

info vaadatakse üle, kui see sisemeili üldlisti on saadetud aga dokumente ei vaadata enam 

hiljem üle, vaid pöördutakse otse mõne IT-töötaja poole. 1 töötajatest pakkus välja, et 

infoturbedokumendid asuvad asutuse kodulehel. Arutleti selle üle, et asutuses on loodud 

palju erinevaid infoturbedokumente, kuid võiks olla juhend ka külastajatele, kuidas avalikus 

Wi-Fi võrgus oma infot kaitsta.  
 

Suhe infoturbesse 
 
2 osakonnatöötajat mainisid, et nad ei suhtu infoturbesse väga tõsiselt nii kaua, kuni nendega 

pole midagi juhtunud, sest “nii kaua kui isiklikku kogemust pole, ei mõtle eriti infoturbele”.  

Pooled osakonnatöötajatest tõstatasid küsimuse, et kas nende töö ikkagi varundatakse 

kuhugi väljaspool maja. Infoturbe puhul öeldi ka seda, et ei usuta, et keegi tahab midagi 

halba teha ja ei usuta, et kõik reeglid, mis on asutuses loodud, on vajalikud.  

 

 

 

 
 

                                                   
2 EKM-is on andmekaitse eest vastutav töötaja, kuid veel ei ole läbi viidud kõigile töötajatele mõeldud 
andmekaitseteemalist koolitust, mis aitaks paremini mõista uut isikuandmete kaitse seadust. 
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Infoturbealaste reeglite täitmine 
 
Töötajad tunnistasid, et ei täida asutuse teatud infoturbealaseid reegleid. Toodi välja, et 

salasõnad ei ole keerulised ning andmeid ei varundata alati.3 Samu paroole kasutatakse 

mitmes kohas ning parool on salvestatud. Töötaja lahkumisel ei anta sellest mõnikord teada 

haldusjuhile ja IT-töötajatele, et inimene on lahkunud töölt ja tema sissepääsuluba, 

kasutajatunnused ning paroolid tuleks eemaldada. Kui seda on unustatud teha, siis antakse 

sellest esimesel võimalusel teada. Leiti, et tuleks rohkem töötajatele meelde tuletada, 

milliseid reegleid inimesed peaksid täitma, sest siis “jääb see käe sisse”. Samuti teatakse, et 

arvuti ekraan tuleks sellest eemaldudes lukustada, aga seda siiski sageli ei tehta. 

Põhjenduseks oli see, et ei tehta kõike nii, nagu reeglid nõuavad, sest “ei ole harjunud nii 

tegema”. Üldiselt oli töötajatel, välja arvatud 1, nutitelefonis antiviiruse programm olemas. 

Mainiti seda, et töötajate hulgas läbi viidud küsitlus andis tõuke antiviiruse paigaldamiseks.  

Koolitused 
 
Koolitused võiksid olla praktilisemad ja väikestes rühmades, sest nii jõuaks info paremini 

inimestele kohale. Need, kes töötavad vähem arvutiga, vajaksid tegelikult rohkem 

infoturbekoolitust. Koolituse vormi tuleks muuta süvitsiminevaks, sest kõik, mis on 

üldisem, on juba töötajatele teada. Infoturbekoolitused võiksid olla osakonnapõhised vms, 

sest kõigile ühisel koolitusel on liiga palju inimesi, nii et vajalikud küsimused võivad jääda 

küsimata. Ühtlasi on erinevates osakondades erinevad probleemid. Samas leiti ka 

vastupidiselt eelnevale, et koolitustel ei ole mõtet vahet teha ja erinevatele sihtrühmadele 

neid luua, kuid oluline on see, et koolitus ei tohiks olla täiesti algeline ja koolituspäevad 

võiksid piisavalt pikad olla (nt pool päeva).  
 

Füüsiline turve 
 
Füüsilise turbe seisukohalt toodi intervjuus välja see, et tuleks tagada, et EKM-i 

arhiivraamatukogu külastajad ei näeks laenutaja arvuti ekraanilt infot, mida nad ei tohiks 

näha (hetkel on näha laenutaja laua asendi tõttu). Ühtlasi võiks olla läbi mõeldud, kuidas 

tagada külastajate isiklike esemete kaitse, millega ei tohi arhiivraamatukogu lugemissaali 

siseneda ning mis jäetakse valveta riiulisse. Asutuse valvurite üheks ülesandeks on 

                                                   
3 EKM-is toimub andmekogudesse sisestatavatele andmetele automaatvarundus ning Tartu Ülikooliga on 
sõlmitud varundusleping, kuid probleem on nende tööfailidega, mida töötajad salvestavad tööarvuti lokaalsele 
kettale. 
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raamatute müük, kuid seetõttu ei saa nad garderoobi korralikult jälgida. Viimasel ajal ei ole 

küll vargusi olnud, kuid minevikus on sellega probleeme esinenud. Külastajatelt, kes 

pealtnäha teavad, kuhu lähevad, ei küsita, mis eesmärgil nad asutuses on. Üks valvuritest 

ütles, et “järgib oma kõhutunnet” ning kui külastaja ei tundu “kahtlane”, siis ei uuri lähemalt. 

Töölisi (ehitus jms) saadab ja nende tegevust jälgib haldusjuht. Mõne töötaja lahkumisest 

kuuleb haldusjuht alles nädal hiljem ja alles siis tühistatakse tema sissepääsuvõti. Maja 

ümber välisuste juures on üldiselt turvakaamerad olemas, kuid üks evakuatsiooniuks ei ole 

kaameraga kaetud.  Turvakaamerate videopilti ei ole võimalik pidevalt jälgida. Suvel on 

probleemiks see, et töötajad unustavad aknad lahti. Libliklukuga evakuatsiooniuksed 

ununevad lahti kui minnakse suitsetama  ning mõnikord avastab valvur alles õhtul, et need 

ei ole lukustatud. Arhiivraamatukogu fondiuksed on samuti sageli lahti. Pakkide 

vastuvõtmine peaks valvurite arvates olema reguleeritud. Varem ei lubatud pakke jätta, kuid 

nüüd toovad ka võõrad pakke ja võõrad võtavad neid ka ära. Tihti jäetakse ilma 

kontakttelefonita pakid seisma pikemaks ajaks, ka kuudeks. Töötajad unustavad võtme oma 

ruumi ukse ette, kui on ise juba töölt koju läinud ning mõnikord ei kirjutata oma majast 

lahkumise aega sissekirjutamisraamatusse. Ka külastajad panevad end üldiselt, kuid mitte 

alati sissekirjutamisraamatusse kirja, kuid nende jaoks on igas osakonnas eraldi raamat. 

Valvurid olid üldiselt kursis hädaolukorraplaanis oleva informatsiooniga, kuid 1 neist ei 

osanud öelda, mida peaks pommiähvarduse korral tegema.  

4.3. 	Dokumendid	

Riskide analüüsimise jaoks on oluline saada ülevaade asutuse dokumentidest. Dokumendid 

annavad infot selle kohta, mida oodatakse töötajatelt, millised õigused ja kohustused neil 

on, milliseid infoturbealaseid intsidente on asutuses toimunud jms. Selle järgi on võimalik 

teha järeldusi, kui motiveeritud on töötajad reegleid järgima, kas asutuse juhtkond on omalt 

poolt taganud, et töötajad oleksid teadlikud sellest, kuidas asutuses infovarasid kaitsta jne. 

 
Magistritöös kasutatakse 2017. ja 2018. aasta infoturbeintsidentide raporteid4. 

Turvaintsidente hakati registreerima 2017. aastal. 2017. aastal registreeriti 5 turvaintsidenti 

ning 2018. aastal on hetkeseisuga (05.05.2018) registreeritud 8 turvaintsidenti. 2017. aasta 

alguses toimus rämpsposti laialisaatmine, mille oli tinginud meilikonto parooli äraarvamine 

või muud moodi rämpspostisaatjate kätte sattumine. Augustis toimus direktori nime 

                                                   
4 Asutusesisesed dokumendid. 
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kasutades kalastusrünne finants- ning personalijuhile (asutuse direktor nõuab välismakse 

tasumist). Samuti leidis aset kahjurvararünne EKM-i meiliga (noreply@kirmus.ee), millega 

jäeti mulje nagu oleks kantselei skannerist dokument saadetud. E-kiri sisaldas RAR 

formaadis manust. Sekretär saatis asutuse üldlisti kirja kommenteeritult kogemata edasi 

koos manusega, kuid võrguadministraator reageeris koheselt ning lahendas ohtliku olukorra. 

Augustis toimus ka rünnak asutuse üldisele e-postile, kui saadeti vigases eesti keeles e-kiri 

koos manusega, mis esialgu tundus pildifailina, kuid oli GZ failitüüp. Aasta lõpus muudeti 

vähesel määral ühe EKM-i andmebaasi veebilehel teksti, mis viidi ilmselt läbi, kasutades 

veebilehe haldusliidest, mis nõuab salasõna, aga oli ligipääsetav kogu internetist.   

2018. aastal on toimunud mitmeid kalastusründeid. Neist mitu on olnud finantsjuhile, 

millega ühes kirjas nõudis väidetavalt endine ning teises kirjas praegune EKM-i direktor, et 

tehtaks makse “välismaisele müüjale”. Teiste puhul küsiti töötajate käest isiklikke andmeid. 

Finantsjuht ja direktor said e-kirja, kus väideti, et nende sissetulevad e-kirjad on ootel, kuna 

andmebaasi on värskendatud ning oma e-kirjade nägemiseks peaksid nad vajutama e-kirjas 

toodud lingile. Internetti lekib pidevalt kasutajate paroole ning seoses sellega avastati, et ka 

töötajate asutuse e-posti kontode paroolid on lekkinud. Töötajad muutsid seetõttu oma 

kontode paroolid. Aprillis saadeti 1 töötajale ingliskeelne petukiri, mille manuses oli väljast 

lingitud pilt ning 3 töötajat said vigases eesti keeles kirja, mille manuses oli GZ formaadis 

fail. 

EKM-is ei ole varem otseselt koostatud riskianalüüsi dokumenti, kuid 2016. aastal koostati  

konsultatsioonifirma Leego Hansson OÜ poolt hetkeolukorra kirjeldus [35], kus on välja 

toodud IT-valdkonna korraldamise tugevused, nõrkused ja riskitegurid. Leiti, et asutuse 

andmed ei ole piisavalt kaitstud, sest osa kasutajaid hoiavad andmeid arvuti kõvakettal, 

välistel ketastel ja mälupulkadel. Samuti toodi välja, et IT valdkonna koolitusi toimub vähe.   

Asutuse infoturvet puudutavates dokumentides on ühisosaks töötajate infoturbe teadlikkuse 

olulisus. Asutuse infoturbe poliitika dokument [36] sisaldab endas kõiki tähtsamaid 

turbealaseid juhiseid ning reegleid töötajatele. Töötajate kohta on dokumendis välja toodud, 

et “kõik töötajad peavad olema teadlikud infoturbe poliitika ja eeskirjade olemasolust ning 

neid järgima”. Samuti “peavad vastutama töövaldkonnas infoturbe eesmärkide saavutamise 

ja kehtestatud kordade täitmise eest, kõigi talle määratud kasutajatunnuste kasutamisel 

sooritatud tegude ning kõigi tema kasutusse antud infosüsteemi komponentide säilimise 

ning turbe eest”. IT-kasutajad peavad oskama käituda arvutiviiruse esinemise korral. 

Turvateadlikkuse ja -koolituse alapunktis on kirjas, et “töötajad tuleb kaasata infoturbealaste 

juhendite ja tööriistade juurutamisse”.  
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Käesoleval aastal autori poolt täiendatud asutuse kasutajate register [37] annab ülevaate 

sellest, kes on asutuse andmekogude ja infosüsteemide tava- ning peakasutajad, millised 

õigused on erinevatel töötajatel jms. Registri täiendamise ajal selgus, et enamjaolt peavad 

peakasutajad ise jälgima, et nende inimeste, kes enam asutuses ei tööta, ligipääs 

andmekogude haldusliidesele eemaldatakse. 

EKM-i arengukava IT-lisas [17] on kirjas, et “toimub perioodiline töötajate teavitamine 

EKM-i turvaeesmärkidest ja strateegiatest ning inimesed on teadlikud nende sellekohastest 

rollidest ja kohustustest”. Lisaks on välja toodud see, et “andmeturbe seisukohast oluliste 

töökohtade töötajaid koolitatakse spetsiifilistel turvateemadel”. Andmete säilimise kohta on 

oluline märkida, et “suur osa tööfailidest luuakse, muudetakse ja hoitakse töötajatele 

ettenähtud võrguressursil, mitte personaalarvutites, et tagada andmete turvaline säilimine ja 

kättesaamine”. 

“Eesti Kirjandusmuuseumi IT-arengukava 2016-2019” [38] andmeturbe visioonis on 

muuhulgas välja toodud, et “toimib tõhus motivatsioon, mis tagab turvakohustuste 

omaksvõtu” ning “planeerida süsteemne kasutajate teadlikkuse arendamine”. Rõhutatud on 

ka koolituste olulisust  – “koolituste, juhendite ja juhistega on võimalik tõsta kasutajate töö 

efektiivsust, andmetöötluse korrektsust ja vähendada kasutajatoe koormust”. 



34 
 

5. Riskianalüüs	
 
ISKE järgi tuleb äriprotsesside katkemise põhjuste väljaselgitamiseks asutuses läbi viia 

riskianalüüs [39]. Ka EKM-i infoturbe poliitikas on kirjas, et “turbevajaduse kindlaks 

tegemiseks tuleb regulaarselt analüüsida, millised on asutuse jaoks ohud ja riskid ning nende 

võimalikud tagajärjed” [36]. Järgnevalt viiakse läbi töötajatega seotud infoturbe riskide 

analüüs, kasutades selleks riskianalüüsi etappe. 

5.1. 	Kriitiliste	IT-varade	ja	teenuste	identifitseerimine		
 
EKM-i kriitilised äriprotsessid ehk tööprotsessid on: 

1. Materjalide kogumine ja kirjeldamine. 

2. Materjali analüüs ja analüüsitud materjali üleslaadimine. 

3. Uue ja relevantse materjali koostamine (teadustöö) [12:20]. 

Infosüsteemide kaardistus (vt lisa IV) on EKM-i võrguadministraatori poolt läbi viidud enne 

riskianalüüsi koostamist. EKM-is rakendatakse ISKE-t, seega lähtuti ISKE metoodikast, 

millega määrati infovaradele turvaklassid ning turvaklasside põhjal turbeastmed. Kriitiliste 

protsesside toimimise jaoks on väga suure tähtsusega IT-süsteemide käideldavus.  

Eluliselt tähtsateks infovaradeks on serverid, võrguseadmed ja kõik teised võrku ühendatud 

infovarad. Käitavate andmete kõrgemaiks turvaklassiks on K1S1T2. See tähendab, et 

käideldavuse puhul on lubatud summaarne seisak nädalas kuni 1 ööpäev ehk MTD 

(maksimaalne katkestuse lubatud kestus) on 24h. EKM-i hädaolukorra plaani [40] järgi on 

IT avariide taasteajaks (RTO)  määratud, et “teenus taastatakse tööajal ja väljaspool tööaega 

nii kiiresti kui võimalik”. Varundamislepingus Tartu Ülikooliga on kirjas, et “kui 

varundamise objektis tekib andmekadu, siis alustatakse andmete taastamisega nii ruttu kui 

võimalik, aga mitte hiljem kui 1 (ühe) tööpäeva jooksul”. 

Järgnevalt (vt tabel 4) on välja toodud infovarade tabeli järgi asutuse kriitilise tähtsusega 

tegevused ning  nende tegevuste toimimiseks vajalikud infosüsteemid ja nende kirjeldused. 

Samuti on ära toodud kriitilise tegevuse sõltuvus infosüsteemist. 
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Tabel 4. Kriitilise tähtsusega tegevused. 
 

 
Kriitiline 
tegevus 

Kriitilise 
tegevuse 

toimimiseks 
vajalik 

infosüsteem 

 
 

Infosüsteemi 
kirjeldus 

 

 

MTD 

 

 

RTO 

 

 

Kasutajad 

Kriitilise 
tegevuse 
sõltuvus 

infosüsteemist 

Andmekogude 
käitlemine 

Linux server 
KIVIKE 

Andmekogude 
käitlemise server 

 
24 h 

 
24 h 

 
Administraatorid, 

kõik kasutajad 

 

3 

Andmekogude 
käitlemine 

Linux server 
GALERII 

 

Andmekogude 
käitlemise server 

 
24 h 

 
24 h 

 

 
Administraatorid, 

kõik kasutajad 

 

3 

Andmekogude 
käitlemine 

FreeBSD 
server 

HALDJAS 

Andmekogude 
käitlemise server 

 
24 h 

 
24 h 

 
Administraatorid, 

kõik kasutajad 

 

3 

 

Andmekogude käitlemiseks vajalikud infosüsteemid on Linuxi serverid KIVIKE ja 

GALERII ning FreeBSD server HALDJAS, kui ka teised lisas IV välja toodud 

infosüsteemid. 

5.2. 	Ohtude	tuvastamine	
Läbi viidud küsitluse, intervjuude ning asutuse dokumentide põhjal on EKM-is vaja 

käsitleda erinevaid töötajate infoturbe turbe teadlikkusega seotud ohtusid. Lähemalt 

vaadeldakse füüsilist rünnet5, küberrünnet6 ja inimlikke vigu7 (vt tabel 5).  

       Tabel 5. Ohtude tuvastamine [Autori loodud]. 

Ohu liik Oht Ohu allikas 

 

Füüsiline rünne 

Infokandjate,dokumentide või 
seadmete vargus 

 Rünne 

IT süsteemide volitamatu kasutamine 

Inimlik viga 

Andmete rikkumine Stiihiline 

Andmete lekkimine Stiihiline, rünne 

Andmete hävimine Stiihiline, rünne 

Küberrünne 
Kahjurvara Rünne 

Kalastus- ja manipuleerimisrünne Rünne 

                                                   
5 Füüsiline rünne on nt infrastruktuuri füüsiline rünne, volitamata sisenemine hoonesse/ruumidesse, välise 
hooldetööde teostajana esinemine, seadmete või andmekandjate vargus, andmete/andmekandjate volitamata 
kopeerimine, seadmete ja/või süsteemide volitamata kasutamine jne [14:lisa 6]. 
6 Küberrünne on nt kahjurvara levitamine, kalastus- ja manipuleerimisrünne, spämm, ülevõetud arvuti, 
sissetung arvutivõrku/infosüsteemi, serveri rünne, jõurünne jne [14:lisa 6]. 
7 Inimlik viga on nt kasutaja viga, haldamis- ja/või häälestamise viga, puudulik testimine, töölt lahkumine, 
välise teenusepakkuja viga, asutuse välised töötajad (nt koristajad), seadmete või andmekandjate kadumine 
[14:lisa 6]. 
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Ohtudena on välja toodud erinevat liiki vargused, andmete rikkumine, lekkimine ja 

hävimine, kahjurvara ning kalastus-ja manipuleerimisrünne. Ohu allikad on kas stiihilised 

(tahtmatud) või ründed (tahtlikud) tegevused. 

5.3. 	Nõrkuste	tuvastamine	
Nõrkuste tuvastamiseks analüüsiti ohtusid, mis on personaliga seotud. Nõrkused seostati 

ohtudega, mis suure tõenäosusega võiksid EKM-is aset leida (vt tabel 6). Juurde on lisatud 

ISKE ohtude kataloogist leitavad ohud, mis vastavad ohtudele, mis võiksid EKM-is aset 

leida. 

 

Tabel 6. Nõrkuste sidumine ohtudega. 

Liik Nõrkus Oht 

Personal 

Hoonete, uste ja akende 
füüsilise turbe mittepiisavus 

Infokandjate, dokumentide 
või seadmete vargus 

G 2.6 Volitamata pääs 
ruumidesse 
G 5.3 Volitamatu 
sisenemine hoonesse 
G 5.4 Vargus 

Töölt lahkunud inimese õiguste 
mitteõigeaegne kustutamine Andmete rikkumine 

G 5.2 Andmete või 
tarkvara 
manipuleerimine 

Turvateadlikkuse puudumine Andmete lekkimine 

G 3.1 Andmete 
konfidentsiaalsuse või 
tervikluse kadu 
kasutaja vea tõttu 

Motivatsiooni puudumine Kahjurvara, kalastus- ja/või 
manipuleerimisrünne jne G 5.23 Pahavara 

Välja logimata lahkumine 
tööjaama juurest  

IT süsteemide volitamatu 
kasutamine 

G 3.8 IT-süsteemi väär 
kasutamine 

G 2.4 Turvameetmete 
ebapiisav järelevalve 

Tööl kasutatava e-posti konto 
sünkroniseerimise võimalus 

nutiseadmega 
Andmete lekkimine  

G 3.1 Andmete 
konfidentsiaalsuse või 
tervikluse kadu 
kasutaja vea tõttu 

USB-mälupulga 
mittekontrollimine selleks 

kohandatud arvutis 
Kahjurvara 

G 5.23 Pahavara 
G 5.142 Pahavara 
levimine 
kaasaskantavate 
andmekandjate kaudu 

Puudulik turvakoolitus 

Kahjurvara, kalastus- ja 
manipuleerimisrünne jne G 5.23 Pahavara 

IT süsteemide volitamatu 
kasutamine 

G 3.8 IT-süsteemi väär 
kasutamine 
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Andmete hävimine 
G 4.13 Salvestatud 
andmete hävimine 

Turvanõuete eiramine 

Kahjurvara, kalastus- ja 
manipuleerimisrünne jne G 5.23 Pahavara 

Andmete lekkimine 

G 3.1 Andmete 
konfidentsiaalsuse või 
tervikluse kadu 
kasutaja vea tõttu 

Andmete hävimine 
G 4.13 Salvestatud 
andmete hävimine 

Andmete rikkumine 

G 3.1 Andmete 
konfidentsiaalsuse või 
tervikluse kadu 
kasutaja vea tõttu 

 

ISKE ohtude kataloogist leiti asutuse ohtudele vastavad ohud. Peatüki lõpus soovituste 

alapeatükis tuuakse välja vastavate ohtude meetmed, mis võimaldaksid asutusel seni leitud 

ohtusid minimeerida.  

5.4. 	Tõenäosuse	hindamine	
Tõenäosuste hindamisel tuleb vaadelda asutuses rakendatavaid ennetavaid, avastavaid ja 

leevendavaid turvameetmeid. Asutuse ennetavateks meetmeteks on infoturbealased 

koolitused, erinevad IT-alased juhendid ja asutuse üldlisti saadetavad olulisemad 

infoturbega seotud uudised ning meeldetuletused, viirusetõrje ja ettevõtte sisene 

pilveteenus. Avastavaks meetmeks on pidev monitoorimine. Leevendavaks meetmeks on 

asutuse IT-personali ja Arvutiabi olemasolu. Ohu realiseerumise tõenäosuse kriteeriumiks 

on näiteks see, kas varem on sarnane sündmus juhtunud. Tõenäosuse hindamiseks 

kasutatakse viietasemelist skaalat (vt tabel 3). Kokkuvõttes valmib tabel, kuhu on märgitud 

tuvastatud ohtude loetelu koos nende avaldumise tõenäosusega. 

5.5. 	Tagajärgede	hindamine		
Tagajärgede puhul tuleb mõelda, millised mõjud on ohu realiseerumisel. Olenevalt 

tagajärgede kaalukusest tuleb arvestada erinevaid liike ohte kombineerituna. Tagajärgede 

hindamine (Tj) on mitmetel EKM-i ohtudel valitud maksimaalselt “Raske”, sest nendega 

kaasnevad keskmised kahjud. Nendeks on infokandjate, dokumentide või seadmete vargus, 

kahjurvara, kalastus- ja manipuleerimisrünne jne ja IT süsteemide volitamatu kasutamine. 
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5.6. 	Riskiklasside	määramine	
Riskiklassi leidmiseks (vt tabel 7) tuleb tõenäosus korrutada tagajärjega. Riskiklassi 

määratlemisel kasutatakse riskimaatriksit (vt joonis 2). Lõpptabelis on toodud erinevad 

ohud ja nõrkused ja neist mõjutatud infosüsteemid ja infovarad. 

 
Tabel 7. Riskiklasside määramine. 

Oht 
Mõjutatud 

infosüsteemid ja 
infovarad 

Nõrkus Tõenäosus Tj Riski-
klass 

Infokandjate, 
dokumentide või 
seadmete vargus 

Lauaarvutid, 
sülearvutid, 

välised 
mäluseadmed, 
nutiseadmed, 
andmekogud 

Hoonete, uste ja 
akende füüsilise 

turbe 
mittepiisavus 

4 C R3 

Andmete rikkumine Kõik 
infosüsteemid 

Töölt lahkunud 
inimese õiguste 
mitteõigeaegne 

kustutamine 

3 B R2 

Andmete lekkimine Kõik 
infosüsteemid 

Turvateadlikkuse 
puudumine 3 B  R2 

Kahjurvara, kalastus- 
ja 

manipuleerimisrünne 
jne 

Kõik arvuti- ja 
serveriseadmed 

Motivatsiooni 
puudumine 4 C R3 

IT süsteemide 
volitamatu 
kasutamine 

Lauaarvutid, 
sülearvutid, 
andmekogud 

Välja logimata 
lahkumine 

tööjaama juurest 
3 C R2 

Andmete lekkimine 
Välisvõrguga 

ühenduses olevad 
serverid 

Tööl kasutatava e-
posti konto 

sünkroniseerimise 
võimalus 

nutiseadmega 

2 B R1 

Kahjurvara 

Serverid, 
lauaarvutid, 
sülearvutid, 
nutiseadmed  

USB mälupulga 
mittekontrollimine 

selleks 
kohandatud 

arvutis 

4 C R3 

Kahjurvara, kalastus- 
ja 

manipuleerimisrünne 
jne 

Kõik arvuti- ja 
serveriseadmed 

Puudulik 
turvakoolitus 3 C R2 

IT süsteemide 
volitamatu 
kasutamine 

Kõik arvuti- ja 
serveriseadmed 

Puudulik 
turvakoolitus 3 C R2 
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Andmete hävimine Lauaarvuti, 
sülearvuti 

Puudulik 
turvakoolitus 3 B R2 

Kahjurvara, kalastus- 
ja 

manipuleerimisrünne 
jne 

Kõik arvuti- ja 
serveriseadmed 

Turvanõuete 
eiramine 4 C R3 

Andmete lekkimine Andmekogud Turvanõuete 
eiramine 4 B R3 

Andmete hävimine Lauaarvuti, 
sülearvuti 

Turvanõuete 
eiramine 3 B R2 

Andmete rikkumine Lauaarvuti, 
sülearvuti 

Turvanõuete 
eiramine 3 B R2 

 
Järgnevalt tuleb koostada kõige kõrgema riskitasemega riskidest loetelu (vt tabel 8). Kõige 

kõrgem riskiklass on R3 ning see määrati 5 riskile. Loetelule lisatakse turvameetmed, mida 

tuleks kasutada antud riskiga.  
 
            Tabel 8. Kõrge riskitasemega (R3) riskid. 

Risk Meede 
 Infokandjate, 

dokumentide või 
seadmete vargus 

ebapiisava füüsilise 
turbe tõttu 

Asutuse füüsilise turbe 
parendamine 

Küberrünne töötaja 
turvanõuete eiramise 

tõttu  

Töötaja motiveerimine 
ja turvakoolituste toimumise 

sageduse suurendamine ja 
kvaliteedi ning sisu parendamine 

Küberrünne töötaja 
motivatsiooni puudumise 

tõttu 

Töötaja motiveerimine 
ja turvakoolituste toimumise 

sageduse suurendamine ja 
kvaliteedi ning sisu parendamine  

Küberrünne nakatunud 
USB-mälupulgaga 

asutuse süsteemi vastu 

Asutuse infoturbereeglite täitmine 
ja turvakoolituste toimumise 

sageduse suurendamine ja 
kvaliteedi ning sisu parendamine 

Küberrünne asutuse 
töötajate e-posti kontode 

vastu 

Asutuse infoturbereeglite täitmine 
ja turvakoolituste toimumise 

sageduse suurendamine ja 
kvaliteedi ning sisu parendamine 
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Leiti, et olulisemad riskid on vargus asutuse ebapiisava füüsilise turbe tõttu, varundamise 

mittetegemise tõttu võimalikuks saav andmete hävimine, töötajate turvanõuete eiramise ja 

motivatsiooni puudumise tõttu võimalikud asetleidvad küberründed, USB-mälupulkade 

sagedase mittekontrollimise tõttu tööarvuti nakatamine kahjurvaraga ning üha 

laialdasemaks muutuvad asutuse e-posti kontode küberründed.  

5.7.  Riskistsenaariumid 
Käesolevas alapeatükis on kujutatud asutuse 3 kõige tõenäolisemat kõrge riskitasemega 

riskistsenaariumit. Iga stsenaariumi juures on välja toodud potentsiaalne kahju, riski 

tõenäosus ning meetmed, mis tuleks kasutusele võtta.  

5.7.1.	Kahjurvara	rünne	

 
Joonis 5. Kahjurvara rünne andmete varastamise eesmärgil. 

 

Häkker viib läbi kahjurvaraga küberründe (vt joonis 5), mis on mõeldud konkreetselt 

asutuse töötajatele. Töötaja saab e-kirja, ei näe selles midagi kahtlast ning avab selles oleva 

manuse või lingi teadmatusest. Häkker siseneb süsteemi ning kas võtab selle üle või varastab 

andmeid.  

Potentsiaalne kahju: tundlike andmete lekkimine ehk konfidentsiaalsuse kadu. Lunavara 

ründe puhul sõltub potentsiaalne kahju suurus lunavara tüübist. Töötaja arvuti puhul 

võidakse krüpteerida töötaja arvutiga ühendatud võrgukettad (avalik, halduse ja personaalne 

võrguketas). Andmete taastamiseni on andmed kõigile kättesaamatud. Kohaliku arvuti 

krüpteerimisel on kahju suuruseks kaduma läinud andmed ning tarkvara uuesti 

installeerimisele kuluv aeg. Asutuse võrguadministraatori ning kasutajatoe spetsialisti 

arvutite nakatamisel, mis on administraatori õigustes, võidakse krüpteerida samuti nende 
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lokaalsel kettal olevad andmed ning ligipääsetavate võrguketaste andmed, lisaks ka 

failiserverid. 

Tõenäosus: suur, sest erinevad ründed on oskuslikemaks ning intensiivsemateks muutunud. 

Rünnete suurenemine on tingitud sellest, et üha enam e-kirju on hakatud tõlkima eesti 

keelde. Puuduliku ISKE rakendamise tõttu on asutuse töötajatel mittepiisav turvakoolitus. 

Tõendusmaterjalid pahavaraga nakatunud asutuse e-posti kontole laekuvatest e-kirjadest on 

olemas infoturbe intsidentide raportite näol.  

Meetmed: Oluline on meiliserverite filtrite tugevdamine, et minimeerida kahtlaste e-kirjade 

jõudmine asutuse meilikontodele. Hetkel ei kasutata asutuses IDS-i ehk sissetungi 

tuvastamise süsteemi ja seetõttu on vajalik see rakendada. Töötajaid on vaja järjepidevalt 

teavitada sellest, kuidas küberrünnet ära tunda. 

5.7.2.	Vargus	

 
  Joonis 6. Füüsiline rünne varguse eesmärgil. 

 

Varas siseneb lukustamata välisuksest (vt joonis 6). Tegevus võib olla nii planeeritud kui ka 

planeerimata. Ta leiab lukustamata tööruumi ukse,  mille töötaja on unustanud võtmega 

lukustada ja varastab sealt infokandjaid, dokumente, seadmeid. Majas on kahel viisil 

suletavad vahe- ja fondiuksed – võtmega ja kiibiga.  

Potentsiaalne kahju: seadmete varguse korral vastavalt seadmete väärtusele. Seadmed 

võivad sisaldada konfidentsiaalset infot, seega on tõenäoline konfidentsiaalsuse kadu. 

Töötajate tööarvuteid ning isiklikke arvuteid on võimalik varastada. Dokumentide varguse 

korral on keeruline hinnata nende väärtust, kuid on võimalik andmete konfidentsiaalsuse 

kadu. Töötajate arvutite kõvakettad ei ole krüpteeritud, sest vastavalt asutuse 

krüpteerimiskontseptsioonile ei ole see nõutud. Seetõttu on võimalik kõvaketta sisule ligi 

pääseda. Lisaks vargusele on võimalik asutust ka saboteerida. 
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Tõenäosus: suur, sest füüsilise turbe meetmed ei ole piisavad. Intervjuudest ja küsitlusest 

selgus, et välisuksed ja tööruumide uksed on sageli lukustamata. Minevikust on näiteid 

varguste kohta. Sabotaaži korral on võimalik hävitada infosüsteemide (välja arvatud 

KIVIKESE)  varukoopiad, sest neid hoiustatakse asutuse serveriruumis.  

Meetmed: vajalik on esmalt parendada asutuse füüsilist turvet. Töötajaid tuleks teavitada nii 

välisuste, akende kui ka oma tööruumi ukse lukustamisest. Teiseks on vajalik töötajate, kes 

konfidentsiaalsete andmetega tegelevad, arvutite kõvakettad krüpteerida. Infosüsteemide 

varukoopiad tuleks turvakaalutlustel serveriruumist hoone teise osasse või teise hoonesse 

viia, lisaks on oluline varukoopiad dubleerida. 

5.7.3.	USB-mälupulgaga	nakatumine	

 
 Joonis 7. USB-mälupulgaga nakatamine. 

 

Töötaja avab oma isiklikus arvutis pahavaraga nakatatud e-kirja (vt joonis 7). Teadmatusest 

nakatab ta oma USB-mälupulga. Ta ei kontrolli seda asutuse spetsiaalses arvutis ning 

sisestab selle oma tööarvutisse. Häkker saab kontrolli süsteemi üle ning võib seal midagi 

muuta või andmeid varastada. 

Potentsiaalne kahju: andmete käideldavuse kadu ehk teatud andmed ei pruugi teatud aja 

jooksul olla kättesaadavad. Võib tekkida andmete konfidentsiaalsuse probleem, sest 

isikuandmeid  võidakse levitada. 

Tõenäosus: suur, sest küsitluse käigus selgus, et mitmed inimesed ei kontrolli oma isiklikku 

USB-mälupulka asutuse selleks spetsiaalselt seadistatud arvutis. Vastava nõude puudumise 
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tõttu asutuses tähendab see suurt ohtu, sest arvutikasutaja võib teadmatusest oma USB-

mälupulgaga nakatada teisi arvuteid. 

Meetmed: pidev töötajate teavitamine sellest, et neil on kohustus kontrollida oma USB-

mälupulki. Võiks kaaluda seda, et nendel arvutitel, millel on rohkem õigusi, ei tohiks 

kasutada USB-mälupulki.  

5.8. 	Järeldused	ja	ettepanekud	
Käesolevas alapeatükis tuuakse välja riskide analüüsi põhjal tekkinud järeldused ning 

tehakse ettepanekuid, toetudes selleks ISKE ohtude kataloogi meetmetele, kuidas EKM-i 

töötajate IT-turbealast teadlikkust parendada. Ettepanekud ei piirdu ainult kõrge 

riskitasemega riskide maandamisega, vaid on suunatud ka teiste, madalama riskitasemega 

riskide vähendamiseks. 

5.8.1.	Füüsiline	turve	
Küsitluse ja intervjuude tulemusena selgus, et üheks suuremaks asutusesiseseks riskiks on 

hoonete, akende ja uste füüsilise turbe mittepiisavus. Asutuses tuvastati ohtudena esiteks 

organisatsiooniline puudus G 2.6 Volitamata pääs ruumidesse [41], sest töötajate 

tööruumide uksed on sageli lukustamata ning mõnikord on uksele võti ette jäetud. Teiseks 

organisatsiooniline puudus G 5.3 Volitamatu sisenemine hoonesse [42], sest asutuse 

avariiväljapääsude libliklukud on töötajate poolt jäetud lukustamata ja suveperioodil 

unustatakse aknad lahti. Viimasena leiti, et  on organisatsiooniline puudus G 5.4 Vargus 

[43], sest asutuses on minevikus toimunud vargusi ning selle uuesti toimumine on 

lihtsustatud ohtude G 2.6 ning G 5.3 tõttu. Selle põhjal võib öelda, et ISKE moodul B 2.1 

Hooned [44] on ainult osaliselt rakendatud ning seetõttu tuleb antud moodulit täielikult 

rakendada. Vargusel on kaks poolt, esiteks toob see kaasa väljamineku ning teiseks toimub 

käideldavuse kadu, mis kaotab ühtlasi tööalaste partnerite silmis asutuse usaldusväärsust. 

Asutuses on probleeme ka töötajatega, kes ei tee oma tööst varukoopiaid, seega on olukord 

veelgi keerulisem, kui varastatakse töötaja arvuti või väline andmekandja.  

Töötajad ei ole ühtlasi harjunud tööarvutist eemaldudes arvuti ekraani lukustama. Ekraani 

lukustamise meeldetuletused võiks olla töötajate tööarvutite juures. Kui see ei anna 

tulemust, siis tuleb panna infoturbe poliitikasse punkt, mis määrab, et töötaja tööarvuti 

ekraan sulguks teatud aja jooksul. 

Füüsilise turbe mittepiisavuse tõttu muutub tõenäolisemaks ka sabotaaži oht. Asutuse 

serveriruumis hoitakse infosüsteemide (va KIVIKESE) varukoopiaid ning seetõttu on 

võimalik asutusse pääsenud inimesel infosüsteem koos varukoopiatega hävitada, kui tal 
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õnnestub serveriruum üles leida ja selle uksest sisse pääseda. Moodul B 2.9 Arvutuskeskus 

[45] käsitleb ühe meetmena (M 6.74z Avariiarhiiv [46]) varundatud andmete hoidmist mujal 

kui serveriruumis (nt hoone teises osas või mõnes muus hoones), kui asutuses peaks 

toimuma katastroof (nt tulekahju) või sabotaaž. Lisaks tuleb varukoopiad dubleerida ja need 

peavad asetsema erinevates füüsilistes asukohtades, et kaitsta neid näiteks asutuse hoones 

toimuva tulekahju eest.  

Meetmete M 1.15 Aknad ja uksed suletud  [47] ning M 1.23 Lukustatud uksed [48] alusel 

tuleb aknad, välis- ning siseuksed lukustada ning seetõttu on oluline kontrollida, et töötajad 

lukustavad nii aknad kui ukse pärast tööruumist lahkumist. Pääsusüsteem on hetkel 

mittepiisavalt rakendatud ning seetõttu tuleks tulevikus kaaluda selle ümberehitamist, et 

asutuse tööruumid oleksid kaitstud. Meede M 2.17 Sisenemisreeglid ja reguleerimine [49] 

ütleb, et sisenemist peab vajadusel reguleerima. Hetkel saavad võõrad inimesed valvurist 

takistamatult mööda ning nad ei pea end sisse ega välja registreerima valvuri juures, kuid 

seda tuleb kaaluda, sest see tagaks selge ülevaate, kes majas liiguvad. Teiseks võimaluseks 

on sissepääsu sulgemine külastajatele, nii, et neil on võimalik sisse saada ainult uksekella 

helistades. Soovitusliku meetme M 1.19z Sissemurdmiskaitse [50] alusel tuleb töötajaid 

informeerida reeglite abil, millised meetmed on vajalikud sissemurdmiste ärahoidmiseks.  

Arhiivraamatukogu lugejateeninduse laud peab külastajate suhtes asetsema nii, et 

arvutiekraanil olev info oleks kaitstud võõraste silmade eest. Teiseks lahenduseks on 

ekraanifiltri muretsemine, nii et kõrval seisev inimene ei näeks ekraanil toimuvat. 

Külastajate isiklike esemete kaitsmiseks varguse eest tuleb kaaluda võtmega lukustatava 

hoiukapi muretsemist.  

Moodul B 1.7 Krüptokontseptsioon [51] kirjeldab, kuidas andmeid erinevate krüpteerimise 

võimalustega kaitsta. Hetkel ei ole asutuse töötajate arvutite kõvakettad krüpteeritud, sest 

asutuses võeti vastu otsus, et seda ei tehta, kuid asutuse krüpteerimiskontseptsiooni tuleks 

see siiski kaasata, et vältida varguse korral andmete lekkimist. Kõvaketta krüpteerimine on 

vajalik just nendele töötajatele, kelle arvutites on asutuse konfidentsiaalset infot. 

Pakkide asutusse jätmist ei ole võimalik täielikult ära keelata, kuid see peab olema paremini 

reguleeritud füüsilise ründe võimaluse tõttu (nt lõhkeaineplahvatus). Asutuse valvelauda 

jäetakse ainult asutuse töötajatele mõeldud pakke, pakil on tooja andmed, tooja andmeid 

kontrollitakse ning pakkide hoiustamise aeg on piiratud. Vastavasisuline teatis on valvuri 

laual, et kõik töötajad (ja võõrad, kes on siiani pakke jätnud/võtnud) saaksid sellega tutvuda, 

samuti teavitatakse sellest töötajaid asutuse üldlisti e-kirja teel. 
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Intervjuudest ning kasutajate registri täitmisel selgus, et mõnikord unustatakse õigeaegselt 

kustutada töölt lahkunud inimeste kasutajaõigused ning samuti unustatakse informatsioon 

lahkunud töötaja kohta valvurile edasi anda. See võib kaasa tuua selle, et inimene saab 

endiselt asutusse siseneda ning kasutada talle antud kiibi pääsuõigusi ning teiseks säilib tal 

ligipääs andmekogudele, millega asutuses töötamise ajal tegeles. Mooduli B 1.12 Personal 

[52] meede M 3.6 Reguleeritud protseduur töösuhete lõpetamiseks [53] järgi tuleb töölt 

lahkuvate töötajate, või nende, kelle töökohustused muutuvad, juurdepääsuõigused 

õigeaegselt kustutada. Lisaks tuleb valvureid teavitada töölt lahkunud inimestest. 

5.8.2.	Motivatsioon	ja	turvanõuete	järgimine	
EKM-i teisteks suuremateks infoturbe riskideks on töötajate motivatsiooni puudumise ning 

turvanõuete eiramise tagajärjel aset leidvad võimalikud küberründed, mida töötaja ei ole 

motiveeritud ära hoidma või mille puhul töötaja eirab turvanõudeid. Küberründe tagajärjel 

võib toimuda informatsiooni ja rakenduste kadumine või võltsimine, teisalt ka käideldavuse 

kadu, mille tõttu võib asutuse maine kahjustada saada, samuti rahaline kaotus.  

Töötajate motiveerimiseks on ISKE-s erinevaid meetmeid. Meede M 6.66 Turvaintsidentide 

järelhindamine [54] järgi tuleb turvaintsidendist teatamise järel anda teavet intsidendi 

kõrvaldamiseks rakendatud turvameetmetest ning avaldada töötajale avalikult kiitust, et ka 

teised töötajad saaksid aru, et turvaintsidentidest teada andmine on oluline. M 2.197 

Töötajate kaasamine turbeprotsessi [55] põhjal peab asutuse juhatus püüdma töötajaid 

kaasata infoturbesse oma panust andma. Töötajate kaasamine otsuste langetamisse on 

motiveeriv, kuid tihtipeale ei ole seda võimalik teha. M 3.8z Tööõhkkonda kahjustavate 

tegurite vältimine [56] järgi tuleb sellisel juhul selgitada, mis põhjustel teatud otsused on 

vastu võetud, et töötajatel tekiks reeglitest parem arusaamine. Samuti on selles meetme järgi 

oluline tekitada töökohas positiivne atmosfäär (nt töötajate tunnustamine), sest see 

motiveeriks töötajaid turvameetmetest kinni pidama. M 3.45 IT-turbealaste koolituste sisu 

kavandamine [57] meetmes on välja toodud, et koolitusmoodulite üheks teemaks peab 

olema motiveerimine, mille puhul tuuakse töötajatele juhtumite näiteid ohtudest ja riskidest 

ning erinevate rünnete tagajärgedest. Meetmes B 1.13 Infoturbe teadlikkus ja koolitus [58] 

on välja toodud, et meetmete rakendamine eeldab pikemaaegset töötajate hoiakute 

muutumist. Seetõttu ei saa eeldada, et töötajad suudavad uuendustega kiiresti kaasa minna, 

kuid järjepidevuse korral võivad hoiakud muutuda.  

Asutusel on sõlmitud varundusleping Tartu Ülikooliga, mille puhul tagab ülikool 

majaväliste andmete taastatavuse. Majasiseste varukoopiate puhul jälgitakse jooksvalt 



46 
 

tagavarakoopiate protsesside töötamist ja tagavarakoopiate olemasolu. Ametlikult ei ole 

selleks asutuses kindlaid ajalisi ja tegevuslikke protseduure paika pandud. Mooduli B 5.27 

Tarkvaraarendus [59] järgi on üheks oluliseks meetmeks M 6.41 Andmete taastamise 

harjutamine [60] ning seetõttu on soovituseks andmete taastatavuse kohta kindlate 

protseduuride kehtestamine. Oluline on see, et andmete taastamist testitakse pärast iga 

andmevarundusprotseduuri sisseviidud muudatust. Ühtlasi ei kasutata asutuses hetkel 

sissetungi tuvastamise süsteemi (IDS) ning seetõttu tuleks kaaluda selle kasutuselevõttu. 

5.8.3.	Infoturbekoolitused	
Riskide analüüsi põhjal on suurteks riskideks töötaja kontrollimata USB-mälupulga 

kasutamine asutuses ning e-kirjade kaudu toimuvad küberründed asutuse e-posti kontode 

vastu. Need riskid võivad kaasa tuua andmete käideldavuse kadu ja konfidentsiaalsuse 

probleemi.  

Riskide maandamiseks on oluline läbi viia infoturbekoolitusi. Infoturbe teema tuleks 

kaasata kõigisse koolitustesse, et see paremini töötajatele kinnistuks. Meede M 3.5 

Turvameetmete koolitus [61] annab juhised, mis teemasid peaksid asutuses toimuvad 

infoturbekoolitused kindlasti kajastama. Eelnevalt välja toodud asutuse probleemide tõttu 

on EKM-is kohustuslik töötajatele rääkida nii küberrünnetest, andmevarunduse olulisusest 

kui ka isikuandmeid sisaldavate andmetega töötamisest. USB-mälupulga kontrollimiseks on 

asutuses olemas selleks spetsiaalselt kohandatud arvuti ning töötajad on kohustatud oma 

isiklikke USB-mälupulki sellel kontrollima. Turvakoolituste toimumise sageduse 

suurendamine on samuti vajalik. Turvakoolitused võiksid toimuda 2 korda aastas hetkel 

oleva 1 korra asemel, sest aastaga unustatakse oluline informatsioon ning need peaksid 

olema praktilisemat laadi (M 3.47z IT-turbealased tegevus- ja rollimängud [62]). Üheks 

võimaluseks on sissejuhatuses välja toodud digitest [5], millega töötajad saaksid end 

proovile panna ja kasutada digitaalset õppekeskkonda, mis sisaldab reaalsest elust pärit 

olukordi. 

Paljud EKM-i töötajad ei ole kursis infoturbedokumentide sisuga ning seetõttu on vajalik 

tuletada neile regulaarselt meelde asutuses olevaid reegleid. Töötajatele on võimalik saata 

asutuse üldlisti meeldetuletamiseks ja ülelugemiseks infoturbedokumente (manuse ja e-kirja 

tekstina). Meede M 3.1 Uute töötajate esmane juhendamine ja väljaõpe [63] toob välja selle, 

et uuele töötajale tuleb tutvustada asutuses olevaid reegleid. Pärast infoturbealaste reeglitega 

tutvumist on võimalik töötajale teha test, et kontrollida, kas töötaja on tegelikult neist aru 

saanud.  
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Infoturbedokumente on vajalik vähemalt kord aastas uuendada, et need püsiksid 

ajakohastena. Ühtlasi tuleb kogu turvapoliitika regulaarselt üle vaadata ning ka 

kaasajastada. 

Meede M 2.558 Töötajate mobiil- ja nutitelefonide ning tahvel- ja pihuarvutite infoturbe 

teadlikkuse suurendamine [64] ütleb, et töötajad peavad olema kursis nende seadmete 

infoturbe aspektidega ning seetõttu on vajalik korraldada eraldi nutiseadmete koolitus. 

Asutuses ei ole veel eraldi nutiseadmete reegleid, kuid intervjuudest selgus, et töötajate 

jaoks oleks see vajalik.  Lisas V on nutiseadmete reeglid, mille aluseks on infoturbe 

poliitikas olev tekst nutiseadmete kasutamise kohta ning mida magistritöö autor on 

täiendanud. 

EKM-is jälgitakse ISKE meetmete rakendatust, kuid hetkel pole veel täielikult rakendatud 

moodulit B 1.13 Infoturbe teadlikkus ja –koolitus [58]. Edaspidi tuleb seda süstemaatiliselt 

rakendada. Infoturbealase koolitusprogrammi kontseptsioon on juhtkonnal vaja üle vaadata, 

sest hetkel ei vasta see asutuse vajadustele. Koolitajal peavad olema piisavad erialased 

teadmised ning oskused neid teadmisi töötajatele edasi anda (M 3.48z Koolitajate või 

koolitusfirmade valimine [65]). Oluline on rakendada ka meede M 3.93 Teavitus- ja 

koolitusprogrammide sihtrühmade analüüs [66], et saada ülevaade, millistele sihtrühmadele 

oleks mõttekas infoturbekoolitusi  eraldi läbi viia, sest see tagaks, et inimesed kuulavad ning 

neil on võimalus küsimusi esitada. Antud meetme all on toodud välja võimalike sihtrühmade 

näited. Ühtlasi tuleb rakendada meedet M 3.94 Õpitulemuste edukuse mõõtmine ja 

hindamine [67], et teha kindlaks, kas soovitud eesmärgid said täidetud. Oluline on saada 

ülevaade sellest, kas õppematerjal on kinnistunud (M 3.95z Õppematerjali kinnistamine 

[68]). Käesolev magistritöö võimaldab EKM-il rakendada meedet M 3.83z Personaliga 

seotud turbefaktorite analüüsi rakendamine [69], andes ülevaate töötajate infoturbega 

seotud teadmistest, oskustest ning nõrkadest külgedest.  
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6. KOKKUVÕTE	
 
Magistritöös uuriti töötajatest tulenevaid infoturbe riske Eesti Kirjandusmuuseumi näitel. 

Varem ei ole asutust uuritud infoturbe seisukohast ning ei ole tehtud ka asutusesiseseid 

uuringuid töötajate infoturbe teadlikkuse kohta. Magistritöö teoreetilisteks alusteks olid 

turvameetmestik ISKE, kus on välja toodud, et töötajatel on väga suur roll asutuse infoturbe 

tagamisel ning samuti riskianalüüsi koostamise juhend ETO-dele. 

 
Magistritöö uurimisküsimusteks olid: 
 

1. Mis on EKM-i töötajate infoturbe alased nõrkused? 

2. Millised riskid kaasnevad töötajate infoturbe mittepiisava teadlikkusega? 

3. Mida peaks tegema, et töötajad saaksid infoturbe alal teadlikumaks? 

 

Eesmärgi täitmiseks viidi esmalt läbi kõigile töötajatele mõeldud veebipõhine küsitlus. 

Seejärel tehti intervjuud asutuse valvurite, haldusosakonna valitud töötajate ning 4 

ülejäänud struktuuriüksuse töötajatega. Eesmärgi täitmisele aitas kaasa ka asutuse infoturbe 

alaste dokumentidega tutvumine. Viimaseks etapiks oli töötajate infoturbe alaste riskide 

analüüs. Infoturbe alaste riskide leidmiseks kasutati riskianalüüsi metoodikat, mis hõlmas 

endas asutuse kriitiliste IT-varade ja teenuste identifitseerimist, töötajate infoturbe 

teadlikkusega seotud ohtude ja neist tulenevate nõrkuste tuvastamist koos eraldi ISKE 

ohtude kataloogist leitavate ohtudega, ohtude realiseerumise tõenäosuse hindamist, 

tagajärgede hindamist, riskiklasside määramist ning turvameetmete määramist leitud 

riskidele. Lõpuks koostati riskistsenaariumid peamistele riskidele ning viimasena tehti 

ettepanekuid koos ISKE meetmetega, kuidas leitud riske maandada. 

Kõik uurimisküsimused said töös vastused. Töötajatega seotud peamisteks infoturbealasteks 

nõrkusteks olid asutuse füüsilise turbe mittepiisavus, turvateadlikkuse ja motivatsiooni 

puudumine, USB-mälupulga mittekontrollimine selleks kohandatud arvutis, puudulik 

turvakoolitus ja turvanõuete eiramine. 

 
Peamised infoturbe riskid EKM-is on: 

1. ebapiisav füüsiline turve, mis võib viia vargusteni; 

2. motivatsiooni puudumine, mis võib viia erinevat liiki küberrünneteni; 

3. turvanõuete eiramine, mis võib viia erinevat liiki küberrünneteni; 
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4. töötajate isiklike USB-mälupulkade kontrollimise nõude puudumine asutuse 

spetsiaalselt selleks kohandatud arvutis, mis võib viia erinevat liiki küberrünneteni; 

5. erinevat liiki küberründed töötajate asutuse e-posti kontode vastu, mis võivad 

töötajate puuduliku infoturbe teadlikkuse tõttu kahjustada asutuse infosüsteemi. 

Ettepanekuteks olid asutuse füüsilise turbe parem tagamine läbi erinevate meetmete 

(evakuatsiooniväljapääsude, akende ja tööruumide uste sulgemine, pakkide asutusse jätmise 

reguleerimine ja sisenemisreeglite kehtestamine ning sissepääsulubade õigeaegne 

eemaldamine, infosüsteemi varukoopiate viimine serveriruumist mujale, varukoopiate 

dubleerimine ning andmete varundamise taastamise kohta kindlate protseduuride 

kehtestamine, USB-mälupulkade asutuses kasutamise reeglite selge kord ja selle korra 

järgimise süsteemi reglementeerimine, töötajate motiveerimine turvareegleid järgima ja 

turvakoolituste praktilisemaks (tegevus- ja rollimängud) ja sagedasemaks ning sisukamaks 

muutmine koos läbiviimisega erinevatele sihtrühmadele eraldi). Samuti loodi töötajatele 

nutiseadmete reeglid, mis on magistritöö lisas V. Leiti, et EKM-is tuleb edaspidi rakendada 

täielikult mooduleid B 1.13 Infoturbe teadlikkus ja –koolitus ning B 2.1 Hooned, sest hetkel 

on need ainult osaliselt rakendatud. 

Töö eesmärk sai täidetud, sest kasutatud metoodikad andsid palju uut infot selle kohta, 

millised on töötajate infoturbealased nõrkused ning milliseid ISKE meetmeid tuleb edaspidi 

rakendada. Lisaks võimaldab leitud info toetada asutuse riskianalüüsi loomist. Edasine töö 

ongi asutuse jaoks vajaliku täieliku riskianalüüsi loomine, mis hõlmaks endas asutuse kõiki 

aspekte. 
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7. SUMMARY	
 
The Master's thesis examined the information security risks of the employees on the 

example of the Estonian Literary Museum (ELM). Previously, the institution has not been 

analyzed from the viewpoint of information security, and there are no internal studies on 

employee information security awareness. The theoretical foundations of the Master's thesis 

were the IT Baseline Security System ISKE, which has shown that employees play a very 

important role in providing institution information security as well as the guide for 

compiling a risk analysis for the Critical Service Providers (ETO). 

 

The research questions of the Master's thesis were: 

1. What are the information security weaknesses of the employees of the ELM? 

2. What are the risks involved with employees’ insufficient information security 

awareness? 

3. What should be done to raise employees’ information security awareness? 

 

To complete the goal, a survey was conducted for all employees. Subsequently, interviews 

were conducted with the guards of the institution, selected employees of the administrative 

department and the staff of the remaining 4 structural units. Access to the goal was also 

facilitated by the institution's information security documents. The final stage was the 

analysis of employees information security risks. The risk analysis methodology was used 

to identify information security risks, which included identifying the critical IT assets and 

services of the institution, identifying the risks and their weaknesses in the information 

security awareness of the employees, together with the individual threats found in the ISKE 

risk catalog, assessing the likelihood of occurrence of threats, assessing the consequences, 

assigning risk classes, and identifying security measures for the found risks. Finally, risk 

scenarios were prepared for major risks and, lastly, proposals were made with ISKE 

measures to mitigate the identified risks. 
 

All research questions were answered in the thesis. The main weaknesses in information 

security related to the employees were the inadequacy of the institution's physical security, 

lack of security awareness and motivation, non-verification of USB flash drive in a 

specially-designed computer, inadequate security training and non-compliance with security 

requirements. 
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The main information security risks in ELM are: 

1. Insufficient physical security that could lead to a theft; 

2. Lack of motivation that can lead to different types of cyber attacks; 

3. Failure to respect security requirements, which may lead to different types of 

cyber  attacks; 

4. The lack of requirement for the employees to check their personal USB flash 

drives in a institution’s specially-designed computer, which can lead to different 

types of cyber attacks; 

5. Different types of cyber attacks against employees' email accounts, which due to 

employees insufficient information security knowledge may harm the institution's 

information system. 

 

Proposals were aimed at ensuring better physical security of the institution by means of 

various measures (closing the evacuation exits, the windows and the doors of the rooms, 

setting up regulations for leaving the packages in the institution, setting up new entry rules 

and timely removal of access passes, moving backups of information systems from the 

server room to other places, duplicating the backups and setting up specific procedures for 

restoring the data backup, a clear procedure for using the USB flash drives in the institution 

and possible prohibition for some employees of using the USB flash drive, motivation of 

employees to follow safety rules and more practical training (role playing games) and more 

frequent and meaningful training with conduction to different target groups separately. The 

author also created rules for smart devices for the employees that are included in the Master's 

thesis in Appendix V. It was found that the ELM should fully implement the ISKE modules 

B 1.13 Infoturbe teadlikkus ja –koolitus and B 2.1 Hooned because they are only partially 

implemented at the moment. 
 

The purpose of the work was met, because the used methodologies provided a lot of new 

information about the employees weaknesses in information security and which ISKE 

measures should be implemented in the future. In addition, the information found can 

support the establishment of an institution's risk analysis. Further work is to create a 

complete risk analysis for the institution. 
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Lisad	

I. Küsitluse	küsimused	
 

1. Sinu tööarvutisse sisselogimiseks vajalik kasutajanimi ja parool asuvad (vali 
üks või rohkem sobilikku vastusevarianti) 
• Kuvari küljes 
• Töölaual 
• Sahtlis 
• Peas 
• Muu 

 
2. Kelle poole pöördud, kui Su tööarvutis on aset leidnud infoturbealane 

intsident? (vali üks või rohkem sobilikku vastusevarianti) 
• Proovin ise olukorra lahendada 
• Kolleegi poole 
• Arvutiabi poole 
• Muu 

 
3. Kas Sa kasutad oma Android või Windows tarkvaraga nutitelefonis 

antiviiruseprogrammi? 
• Jah 
• Ei 
• Ei oma Android/Windows operatsioonisüsteemiga nutitelefoni 
• Ei oma nutitelefoni 
• Muu 

 
4. Kuidas käitud „tundliku“ informatsiooniga, mida on vaja e-kirja teel jagada? 

• Saadan tavalise e-kirja 
• Saadan krüpteeritud e-kirja 
• Muu 
Kui valitakse “Saadan krüpteeritud e-kirja”, siis küsimus Millist krüpteerimise 
viisi kasutad? 

• Asutuse pilveteenus 
• Väline pilveteenus 

 
5. Kuidas Sa varundad tööalaseid andmeid?  

• Kasutan pilveteenust 
• Panen välisele andmekandjale 
• Panen võrgukettale 
• Panen arvuti lokaalsele kettale 
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• Ei varunda 
• Muu 
 
Kui valitakse “Kasutan pilveteenust”, siis küsimus Millist pilveteenust kasutad? 

• Asutuse pilveteenus 
• Väline pilveteenus 

 

Kui valitakse “Väline pilveteenus”, siis küsimus Millist välist pilveteenust 
kasutad? 

• Vabas vormis vastus 
 

6. Kas sa lülitad töölt lahkudes arvuti välja?    
• Jah 
• Ei 

 
7. Kas Su arvuti töölaual on konfidentsiaalse infoga dokumente? 

• Jah 
• Ei 

 
8. Mida teed tundlikku informatsiooni sisaldavate failidega pärast seda kui neid 

enam ei vaja? 
• Tõstan faili prügikasti ja jätan sinna 
• Kustutan faili nii, et see ei satuks prügikasti 
• Ei tee midagi 
• Muu 

 
9. Kas Su nutitelefonil on ekraanilukk? 

• Jah 
• Ei 
• Ei oma nutitelefoni 

 
10. Kui leiad võõra mälupulga, siis 

• Sisestan selle enda arvutisse, et teada saada, mis info sellel on 
• Kontrollin mälupulka selleks EKM-i spetsiaalselt kohandatud arvutis 
• Ei tee midagi 
• Muu 

 
11. Kas kasutad tööl isiklikke arvutikomponente (nt väline kõvaketas, mälukaart, 

CD- ja DVD-ketas) 
• Jah 
• Ei 
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12. Kas kasutad tööl isiklikku USB mälupulka? 
• Jah 
• Ei 

Kui valitakse “Jah”, siis küsimus Milleks kasutad tööl isiklikku USB 
mälupulka?  

• Andmete varundamiseks 
• Andmete säilitamiseks 
• Failide transpordiks 
• Muu 

Ja suunatakse edasi küsimuse juurde Kas oled isiklikku USB pulka kontrollinud 
selleks spetsiaalselt seadistatud arvutis? 

• Jah 
• Ei 

 
13. Kas tööruumist lühikeseks ajaks lahkudes sulged aknad ja lukustad ukse? 

• Jah 
• Ei 
• Muu  

 
14. Lõunale minnes või arvutist pikemaks ajaks eemaldudes (vali üks või rohkem 

sobilikku vastusevarianti) 
• Lülitan arvuti monitori välja 
• Login kasutajakontolt välja 
• Lukustan arvuti ekraani 
• Panen arvuti kinni 
• Kasutan parooliga ekraanisäästjat  
• Ei tee midagi 
• Muu 

 
15. Kui saad e-kirja tundmatult saatjalt, siis (vali üks või rohkem sobilikku 

vastusevarianti) 
• Kustutan e-kirja 
• Blokeerin saatja 
• Panen e-kirja rämpsposti kausta 
• Avan selle ja kontrollin, kas tunnen saatjat 
• Muu  

 
16. Kas oled kuulnud kalastamis- ja manipuleerimisrünnetest? 

• Jah 
• Ei 

 
17. Kas oled kuulnud petukirjadest? 

• Jah 
• Ei 
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18. Kas Sind on koolitatud manipuleerimisründeid ja petukirjasid tuvastama? 

• Jah 
• Ei 

 
19. Mida teed kui Sulle saadetakse e-kiri, milles on tundmatu link või manus? 

• Avan lingi/manuse 
• Ei ava linki/manust 
• Muu 

 
20. Kas oled sattunud internetirünnaku ohvriks? 

• Jah  
• Ei 
• Ma ei tea 
• Muu 
Kui valitakse “Jah”, siis küsimus Millise internetirünnaku ohvriks oled 
sattunud? (vali üks või rohkem sobilikku vastusevarianti) 

• Lunavara, mis krüpteeris arvutis olnud andmed ja nende lahtikrüpteerimise eest 
nõuti lunaraha 

• Petukiri, mis nõudis isiklike andmete kinnitamist/muutmist, olematu 
maksuvõlgnevuse tasumist vms 

• Kasutajakonto kaaperdati 
• Arvuti nakatus pahavaraga ja levitasin seda enda teadmata 
• Muu 

 
21. Kas oled vastutav kõigi Sulle määratud kasutajatunnuste kasutamisel 

sooritatud tegude eest? 
• Jah 
• Ei 

 
22. Kas oled vastutav oma tööalaseks kasutuseks antud infosüsteemi komponentide 

säilimise ja turbe eest? 
• Jah 
• Ei 

 
23. Kas informatiivseid ja huvitavaid Infoturbealaseid koolitusi võiks toimuda 

sagedamini kui kord aastas? 
• Jah 
• Ei 

Kui soovid veel midagi lisada, siis saad seda teha siin ... 
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II. Küsitluse	vastused	
 
1. Sinu tööarvutisse sisselogimiseks vajalik kasutajanimi ja parool asuvad (vali üks või 
rohkem sobilikku vastusevarianti) 

 
2. Kelle poole pöördud, kui Su tööarvutis on aset leidnud infoturbealane intsident? 
(vali üks või rohkem sobilikku vastusevarianti) 
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3. Kas Sa kasutad oma Android või Windows operatsioonisüsteemiga nutitelefonis 
antiviiruseprogrammi? 

 
4. Kuidas käitud „tundliku“ informatsiooniga, mida on vaja e-kirja teel jagada? 

 
Millist krüpteerimise viisi kasutad? 
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5. Kuidas Sa varundad tööalaseid andmeid?  

 
Millist pilveteenust kasutad? 

 
Millist välist pilveteenust kasutad? 
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6. Kas Sa lülitad töölt lahkudes arvuti välja? 

 
7. Kas Su arvuti töölaual on konfidentsiaalse infoga dokumente? 

 
8. Mida teed tundlikku informatsiooni sisaldavate failidega pärast seda, kui neid 
enam ei vaja? 
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9. Kas Su nutitelefonil on ekraanilukk? 

 
10. Kui leiad võõra mälupulga, siis 

 
11. Kas kasutad tööl isiklikke arvutikomponente (nt väline kõvaketas, mälukaart, 
CD- ja DVD-ketas) 
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12. Kas kasutad tööl isiklikku USB mälupulka? 

 
Millist pilveteenust kasutad? 

 
Kas oled isiklikku USB mälupulka kontrollinud EKM-i selleks spetsiaalselt 
kohandatud arvutis? 
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13. Kas tööruumist lühikeseks ajaks lahkudes sulged aknad ja lukustad ukse? 

 
14. Lõunale minnes või arvutist pikemaks ajaks eemaldudes (vali üks või rohkem 
sobilikku vastusevarianti) 

 
15. Kui saad e-kirja tundmatult saatjalt, siis (vali üks või rohkem sobilikku 
vastusevarianti) 
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16. Kas oled kuulnud kalastamis- ja manipuleerimisrünnetest? 

 
17. Kas oled kuulnud petukirjadest? 

 
18. Kas Sind on koolitatud manipuleerimisründeid ja petukirjasid tuvastama? 
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19. Mida teed kui Sulle saadetakse e-kiri, milles on tundmatu link või manus? 

 
20. Kas oled sattunud internetirünnaku ohvriks? 

 
Millise internetirünnaku ohvriks oled sattunud? (vali üks või rohkem sobilikku 
vastusevarianti) 
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21. Kas oled vastutav kõigi Sulle määratud kasutajatunnuste kasutamisel sooritatud 
tegude eest? 

 
22. Kas oled vastutav oma tööalaseks kasutuseks antud infosüsteemi komponentide 
säilimise ja turbe eest? 

 
23. Kas informatiivseid ning huvitavaid infoturbealaseid koolitusi võiks toimuda sag 
edamini kui kord aastas?  
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Kui soovid veel midagi lisada, siis saad seda teha siin: 
 

• Kui koolitus osutub möödapääsmatuks, siis toodagu kompetentne koolitaja (on 

esinenud halbu näiteid). 

• Vaatan tööl ka isiklikku postkasti, millest võib sama palju ohtu olla. Üldiselt olen 

ohtudest teadlik ja minu arvates on meili teel saabuvast suurem oht saada mingi 

nakkus Facebookis liikuva lingi või pahavara kaudu. Küsida oleks veel võinud, et 

kas töötaja teab, kas tema arvutis on viiruskaitse ja kas see on ajakohane. Kui mingi 

hea teemakohane materjal netti ilmub, siis seda võib küll jagada millal iganes või 

kui on miski liikvel, aga koolitust pole küll mõtet rohkem kui aastas teha. 

• Infoturbealased koolitused peaksid olema tõhusamad, s.t suunatud teadlikumale 

publikule; 2018. a koolitaja raiskas aja ära justkui lapskuulajatele mõeldud pikale 

sissejuhatusele ja sisuliste asjade rääkimiseni ei jõudnudki; ainus kasulik teave oli  

juhatus hüpikakna sulgemiseks aga seegi vist ei pea paika, sest sulges ka 

veebilehitseja akna. 

• Kui koolitus, siis mitte selline nagu viimane oli, rohkem praktilisi näiteid ja vähem 

üldist juttu. 

• P. 21 kohta. See on keeruline juriidiline küsimus ja ei saa eeldada, et inimene 

vastutab kõige eest, seda otsustab mõnel juhul kohus. kaaperdatud pangakontode 

puhul lahendab pank asjad lihtsamalt ning blokeerib vaatvad krediitkaardimaksed 

automaatjälgimissüsteemi põhjal, seejärel tuleb pangas või internetipangas küll 

esitada väide, et sina ise ei ole seda kõike teinud, ning sa vabaned vastutusest, st sinu 

nimel võetud rahalistest kohustustest. Tänan! 

• Mida olete mõelnud "tundliku info" all siinses küsitluses? Oleks huvitav küsitluse 

vastuste kõrvale panna lisaküsitlus, mida inimesed mõistavad "tundliku 

informatsiooni" all, olen kindel, et tuleb erinevadid vastuseid. Infosüsteem on ka 

väga lai mõiste, näiteks on ju kõik EKM-i andmebaasid ametlikult üks infosüsteem. 

Kas on?  

• Jah, neid infoturbe koolitusi võiks toimuda tihemini aga ainult juhul kui need on 

informatiivsed ja huvitavad. Nagu paljude selliste kampaaniatega, on ka siin oht, et 

need koolitused on formaalsed, räägitakse kas 1) liiga üldist ja kasutut juttu või 2) 

liiga spetsiifilist juttu, mida mul ei ole vaja. Vaja oleks praktilist tegevust koos 

näidetega ja tegevusega, mis kinnistaks vajalikud tegevused. 
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III. Intervjuude	küsimused	
 
Personalijuhi küsimused 

1. Mis on sinu jaoks turvaintsident?  
 

2. Kuidas sa näed oma rolli andmekaitse eest vastutava töötajana? Kas sa tunned, et oled 
teinud piisavalt? 
 

3. Kuidas sa kontrollid oma töötajate ja võõra tööjõu usaldusväärsust? Nt 
soovituskirjade kontrollimine? 
 

4. Kas konfidentsiaalsuslepetes arvestatakse piisavalt kõikide oluliste aspektidega, 
mis tagaksid asutuse siseinfo piisava kaitse? 
 

5. Kas välistele töötajatele pannakse enne juurdepääsu võimaldamist 
konfidentsiaalsele infole kohustus vastava infoga konfidentsiaalselt ümber käia? 
 

6. Kas andmekaitsenõudeid rakendatakse asutuses? Kui jah, siis kuidas? 
 

7. Kas sinu arvates peaks infoturbealane teavitus- ja koolitusmeetmete vajadus olema 
määratletud sihtrühmade kohaselt? Kas sa ise tunned vajadust põhjalikemate 
infoturbalaste koolituste järele? 
 

8. Kas töötaja töölt lahkumine toimub kindlate protseduurireeglite alusel? 
 

9. Kas töötaja lahkumisest informeeritakse kõiki vastutavaid osapooli? 
 

10. Kuidas kehtestatakse kohustused? Kas kohustused fikseeritakse kirjalikult? 
 

11. Kas töötajad on teadlikud nende tööülesannetele kehtivast seaduslikust 
raamistikust? 
 

12. Kas asutuses on isikuandmete kaitse kontseptsioon? Kui jah, siis kas seda 
uuendatakse regulaarselt? 
 

13. Kas kõiki töötajaid (sh uusi) teavitatakse isikuandmete kaitse kontseptsioonist ja 
kas neile tehakse selgeks, et selle järgimine on kohustuslik, ning kas nad saavad 
asjakohase väljaõppe? 
 

14. Kas kõigi töötajate tööülesanded, vastutused ja asenduskord on kirjalikult 
fikseeritud? 
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 Haldusjuhi küsimused 

1. Kuidas sa näed oma rolli arvutikasutajate esindajana EKM-is? Kas sa tunned, et oled 
teinud piisavalt? 
 

2. Kas sinu arvates peaks infoturbealane teavitus- ja koolitusmeetmete vajadus olema 
määratletud sihtrühmade kohaselt? 
 

3. Kas töötaja töölt lahkumine toimub kindlate protseduurireeglite alusel? 
 

4. Kuidas tagatakse töölt lahkuva isiku kõigi sisenemis- ja pääsuõiguste 
tagasinõudmine või kustutamine? 
 

5. Kas muudatusi kajastavatesse protsessidesse kaasatakse ka töötajad ning kas 
töötajatel on võimalik esitada ka omapoolseid ettepanekuid? Kas töötajad on sulle 
esitanud omapoolseid ettepanekuid? 
 

6. Kas teised uksed peale peasissepääsu on suletud? 
 

7. Kas uste ja akende sulgemiseks on kehtestatud eeskiri?  
 

8. Kas kaitset vajavate ruumide ja sissepääsuõigusi omavate isikute 
dokumentatsiooni uuendatakse pidevalt? 
 

9. Kas on olemas kõik kontrollprotokollid, milles on kajastatud ülevaatuste ja 
mõõtmiste tulemused ning seadmete juures kindlakstehtud muutused? 
 

10. Mis on sinu jaoks turvaintsident?  

 
11.  Kas su arvuti töölaual on konfidentsiaalse infoga faile? 

 
12. Kas su nutitelefonil on ekraanilukk? 

 
13.  Kas oled sattunud internetirünnaku ohvriks? Kui jah, siis millise rünnaku ohvriks 

oled täpsemalt sattunud? 
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Valvurite küsimused 

1. Mis on Sinu tööülesanded? 
 

2. Kas sa jälgid pidevalt turvakaamerate videopilti? 
 

3. Kuidas sa näed oma rolli EKM-i füüsilise ja infoturbe tagamisel? Kas sa tunned ise, 
et teed selleks piisavalt? 
 

4. Kellega võtad ühendust, kui majas on hädaolukord (erinevate hädaolukordade kaupa 
küsida)? 
 

5. Kuidas toimid, kui uksest tuleb sisse inimene, kes pole asutuse töötaja? 
 

6. Kas kontrollid ka tööriietes tulijaid (nt ehitusriietes, tunkedes torumehed jne)? 
 

7. Mille järgi otsustad, keda tuleb peatada ja kes võib ise edasi minna? Kas sulle on 
antud korraldus, et keegi tundmatu ei tohi üksi valvurilauast edasi minna? 
 

8. Kas intsidente on olnud? Palun kirjelda. Kas need registreeritakse? 
 

9. Kas võõrad inimesed võivad jätta pakke? Kas pakke kuidagi kontrollitakse (nt kas 
pakil peab olema paki jätja kontaktid)? 
 

10. Kas tead, kuidas käituda telefonitsi tulnud pommiähvarduse korral? 

 
Osakondade töötajate küsimused 

1. Kuidas saad aru terminist „infoturve“? Mida see endas hõlmab? 
 

2. Kas sa tead, kelle poole pöörduda, kui soovid IT-alaseid ettepanekuid teha? 
 

3. Kas sa tead, kelle poole pöörduda, kui sul on tekkinud küsimusi seoses 
andmekaitsega? 
 

4. Kas sa tead, kelle poole pöörduda, kui sul on küsimusi seoses infoturbega? 
 

5. Kuidas sa näed andmekaitse eest vastutava töötaja ja arvutikasutajate (töötajate) 
esindaja rolli EKM-is? Mida sa ootad või eeldad? Kas sa tunned, et nad on teinud 
piisavalt? 
 

6. Kas sinu arvates on infot tarvis muudatuste või volitamata edasiandmise eest kaitsta? 
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7.  Kas sa jagad mõne kaastöötajaga kasutajatunnuseid ja paroole? Kas sa tead mõne 
kaastöötaja kasutajatunnuseid ja paroole? 
 

8. Kas su isiklikus arvutis on viirustõrje, nuhkvaratõrje, sisse lülitatud personaalne 
tulemüür? 
 

9. Kes sinu arvates vastutab EKM-i infoturbe eest? 
 

10. Kas sina kui arvutikasutaja vastutad ka? Kui jah, siis kuidas sa vastutad? Kas tunned, 
et teed selleks piisavalt? 
 

11. Kas on reegleid, millest oled teadlik, aga mida sa mingil põhjusel ei täida? Kas 
kirjeldaksid mõnda niisugust reeglit ja miks sa teed teisiti? 
 

12. Kas oled mõelnud oma ettepanekuga IT valdkonna juhi või kellegi teise poole 
pöörduda? Miks sa ei ole seda teinud? 
 

13. Kas tead, kus leida töötaja/arvutikasutaja jaoks mõeldud infoturbedokumendid? Nt 
hädaolukorraplaan? 
 

14. Mis on EKM-i IT-turvanõukogu? Mida see nõukogu teeb? Kas sa tead kedagi, kes 
sinna kuulub? Kas sa tead, kuidas IT-turvanõukoguga ühendust võtta?  Kas sinul kui 
arvutikasutajal on üldse vaja IT-turvanõukoguga ühendust võtta? 
 

15. Kas arvad, et pead kõigist turvaintsidentidest teatama? Kuidas teed/teeksid valiku, 
millest teavitada? 
 

16. Kas meenub midagi infoturbealast, mille kohta peaksid asutuses reeglid olema, aga 
ei ole? 
 

17. Kas meenub lähi- või kaugemast minevikust mõni turvaintsident? Palun kirjelda. 
 

Sekretär-infojuhi küsimused 

1. Kuidas saad aru terminist „infoturve“? 
 

2. Kuidas sa näed oma rolli sekretär-infojuhina infoturbe tagamisel? 
 

3. Kas meenub midagi infoturbealast, mille kohta peaksid asutuses reeglid olema, aga 
ei ole? 

 
4. Mis on sinu jaoks turvaintsident? 
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5. Kas arvad, et pead kõigist turvaintsidentidest teatama? Kuidas teed/teeksid valiku, 
millest teavitada? 
 

6. Kas meenub lähi- või kaugemast minevikust mõni turvaintsident? Palun kirjelda. 
Mida oled sellest õppinud? 
 

7. Kas sinu arvates peaks infoturbealane teavitus- ja koolitusmeetmete vajadus olema 
määratletud sihtrühmade kohaselt? Kas sa ise tunned vajadust põhjalikemate 
infoturbalaste koolituste järele? 
 

8. Kas on reegleid, millest oled teadlik, aga mida sa mingil põhjusel ei täida? Kas 
kirjeldaksid mõnda niisugust reeglit ja miks sa teed teisiti? 
 

9. Kas dokumentatsioonil on selge reeglistik (nimetamine ja salvestamine)?  

10. Kas e-kirjade haldamiseks on olemas selge reeglistik, et oleks tagatud infovahetuse 
terviklikkus?  



IV. Infovarad	
Andmekogusid käitlevad serverid 
 

 
 
 



Toetavad infovarad 
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Autonoomsed varad 
 

 



V. Nutiseadmete	reeglid	EKM-is	
 
Käesolev kord määrab EKM-i arvutivõrgu ressursside mobiilsete seadmetega kasutamise 
reeglid eesmärgiga kaitsta asutuse arvutivõrku ning seal töödeldavaid andmeid. Korra 
kontekstis loetakse nutitelefonide hulka ka tahvelarvutid. 
 

Kehtestatud turvanõuete täitmise eest vastutab iga kasutaja iseseisvalt! 
 

1. Privaatsuse ja andmete turvalise hoidmise tagamiseks tuleb nutitelefoni ja sellega seotud 
pakutavaid teenuseid kaitsta kas PIN-koodide või paroolide abil. Hoiduda tuleb mustril, 
sõrmejäljel ning näotuvastusel põhinevast ekraanilukust, sest need ei ole piisavalt turvalised. 
Vältida tuleb kergesti ära arvatavaid paroole nagu telefonis järjestikused numbrid (nt 1234, 
2580) või sama numbri kordused (nt 0000, 5555), samuti ei ole soovitatavad telefonikasutaja 
või tema lähedaste sünniaastad ja kuupäevad. 
 

2. Nutitelefonil peab olema ajakohane viirusetõrje. Praktiliselt kõik suuremad viirusetõrje 
tootjad pakuvad tarkvaralisi lahendusi mobiilsete seadmete kaitseks. Enamasti sisaldab 
pakutav toode lisaks viirusetõrjele endale ka tulemüüri funktsionaalsust. Kui viirusetõrje 
puudub telefonis, siis pole lubatud nutitelefoni ühendada tööarvutiga. 
 

3. On oluline, et kasutaja hoiaks oma seadme tarkvara värskena ning lubaks seadme või 
mobiilse platvormi tootja poolt pakutavate tarkvarauuenduste paigaldamist. 
 

4. Uusi rakendusi, sh ka personaalseks kasutamiseks mõelduid, tuleks paigaldada ainult 
ametlikest ja usaldusväärsetest allikatest (nt Google Play Store). Piraattarkvara kasutamisest 
tuleb hoiduda.  
 

5. On soovitatav võimaluse korral vältida avalike Wi-Fi võrkude kasutamist, sest need on 
üldjuhul ebaturvalised, ning kasutada ainult mobiilside operaatori poolt pakutavat 
andmeside võimalust. Seetõttu tuleks seadme Wi-Fi, Bluetooth ja infrapunaliidesed välja 
lülitada, kui neid parasjagu ei kasutata. Seadme ühendamisel väliste seadmetega üle 
Bluetoothi tuleks kasutada turvalist paaritamiskoodi 
 

6. Nutitelefon peab olema seadistatud end automaatselt lukustama (nt kui kümne minuti 
vältel seadet ei kasutata). 
 

7. SIM-kaardi võimaliku väärkasutuse kahtluse korral tuleb kontrollida arvetel kõnede 
eristust, kas seal esineb teenuseid või telefoninumbreid, mille kasutamist ei ole võimalik 
seletada. 
 

8. Iga mobiiltelefoni kasutaja peab olema teadlik, et iga, ükskõik kas püsivõrgu või 
mobiilivõrgu ühendus, on potentsiaalselt pealt kuulatav. 
 

9. Helistamiseks tuleb valida koht, kus helistajat ei segata (seeläbi häiritakse vähem ka teisi). 
 

10. Üldjuhul tuleb lähtuda põhimõttest, et konfidentsiaalseks tunnistatud informatsiooni 
edastamine telefoni teel on keelatud. 
 

11. Mobiiltelefoni ja SIM-kaarti hoitakse turvalises kohas ja neid ei jäeta järelevalveta.  
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