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Tootajatest tulenevate infoturbe riskide analiiiis Eesti
Kirjandusmuuseumi naitel

Liihikokkuvote:

Infoturbest rdadkides peetakse inimest kdige ndorgemaks liiliks ning seetdttu on véga oluline,
et tal oleksid vajalikud oskused ja teadmised info turvalisuse tagamiseks. Kéesolev
magistritdd uurib tdotajatest tulenevaid infoturbe riske Eesti Kirjandusmuuseumi nditel.
Uurimismeetoditena kasutati kiisitlust, intervjuusid ning asutuse dokumente. Infoturbe
riskide leidmise teoreetiliseks aluseks oli infosiisteemide turvameetmete siisteem ISKE ning
riskianaliilisi juhend ETO-dele (elutdhtsa teenuse osutajatele). Tootajate infoturbe riskide
analiilisi tulemusena tuvastati asutuses leiduvad todtajatega seotud riskid ning ISKE
meetmeid kasutades anti iihtlasi juhtkonnale soovitusi, kuidas leitud riskide tdenédosust
vdhendada.
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The employee-based information security risks on the example of the
Estonian Literary Museum

Abstract:

People are considered to be the weakest link when it comes to information security and
therefore it is very important to have the sufficient skills and knowledge to ensure the
security of information. This Master’s thesis examines the employee-based information
security risks on the example of the Estonian Literary Museum. Research methods were a
survey, interviews and the documents of the institution. The theoretical basis for finding the
information security risks were the IT Security Baseline System ISKE and a guide for
compiling a risk analysis for the Critical Service Providers (CSP). As a result of the analysis
of employee-based information security risks, the risks were identified in the institution, and
recommendations were given to the management with the ISKE measures to reduce the
likelihood of the identified risks.
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1. Sissejuhatus

1.1. Taust

Tehnoloogia areng ja levik, mis inimeste elu lihtsamaks ja mugavamaks muudab, on endaga
iihtlasi kaasa toonud kiiberkuritegevuse kasvu. Sellest v3iks jareldada, et inimesed peaksid
olema teadlikud kiibermaailmas valitsevatest ohtudest ja {ihtlasi oskama end ja oma vara
nende ohtude eest kaitsta. Tegelikkuses siiski nii ei ole ning infoturbest rddkides on
kujunenud hoopis iildtuntud faktiks, et inimene on kdige ndrgem liili.

“Eesti infotihiskonna arengukava 2020” [1] tiheks alaeesmérgiks on inimeste oskused ja
teadlikkus IKT (info- ja kommunikatsioonitehnoloogia) vahendite rakendamisel. Nad
peaksid olema teadlikud nii infoiihiskonna ohtudest, mille eest end kaitsta, kui ka
voimalustest, mida need vahendid pakuvad. Ka kiiberjulgeoleku strateegia aastateks 2014-
2017 on sarnase sisuga. Strateegia nelja aasta eesmirk on muuhulgas suurendada inimeste
teadlikkust kiiberohtudest. Kiiberjulgeoleku tagamisel on esmatdhtis vOimalikke ohte
ennetada ja neid tdokestada ning realiseerunud ohtudele tdhusalt reageerida [2:7]. RGhku
pannakse kiiberohtude ennetavate tegevuste tutvustamisele ning teadmiste suurendamisele,
mis aitaksid inimestel infoturbeintsidente dra tunda, samuti nendest teavitamisele [2:9].
Teadlikkus oleneb paljuski isiksuse omadustest. Suure Viisiku (7he Big Five) teooria
psiihholoogias kirjeldab inimese iseloomu viie faktori abil: meelekindlus, sotsiaalsus,
avatus, neurootilisus ja ekstravertsus. Lee Hadlington leiab, et niiteks tootajad, kes on
iikskoiksed infoturbe vastu, tekitavad sagedamini kiiberturvalisusele ohtlikke olukordi [3].
Inimeste suhtumine infoturbesse iildiselt ning ka organisatsioonis kaldub tavaliselt iihte
kategooriasse kuuest. Need kategooriad on ddnestamine (Subversion), mille puhul to6taja
iritab pahatahtlikkusest organisatsioonile kahju tekitada, viltimine (4voidance), kui to6taja
véldib infoturbemeetmete rakendamist, apaatia (Apathy), mille puhul to6tajale ei ldhe
turbemeetmed korda, ndusolek (Compliance), kui todtaja on ndus turbemeetmeid
rakendama, osalemine (Participation), kui tootaja on huvitatud turbemeetmete
rakendamisest ja omandus (Ownership), kui inimene tunnetab turbemeetmeid loomuliku t66
osana [4].

Viimastel aastatel on palju hakatud kasutama mdistet “kiiberhiigieen”. Mdiste késitleb
inimese teadmisi, et dra tunda kiiberohtusid ja oskusi, et end nende eest kaitsta. Riigi
Infosiisteemi Amet (edaspidi RIA) on tootanud koos IT-ettevottega CybExer Technologies

vélja riigitdotajatele moeldud digitesti, millega testitakse infoturbe alaseid teadmisi.



Tulevikus tahetakse keskkond muuta kittesaadavaks ka koolidele, et kiiberhiigieen muutuks
iseenesestmoistetavaks juba alates lapsepdlvest [5].

Ernst & Youngi iilemaailmsest kiiberturvalisuse uuringust 2017-2018 selgub, et kdige
suurema riskina tajutakse ettevotetes hoolimatuid ja mitteteadlikke toGtajaid [6].
Lahendusena sellele tuuakse vélja, et organisatsioonis on vajalik tootajaid dpetada ning
nende teadlikkust suurendada, et nad oleksid voimelised kiiberriinnakuid &ra tundma ning
moistma, et neil on oma roll infoturbe tagajana [6].

Kaspersky Lab’i ja B2B Internationali uuringust ilmneb, et kdigest 12% uuringus osalenud
tootajatest on teadlikud oma asutuse infoturbe poliitikatest ja reeglitest ning 49% tootajatest
arvab, et kaitsmine kiiberohtude eest on jagatud kohustus [7]. 46% kiiberriinnakutest oli
pohjustatud sellest, et todtaja oli hooletu vdi polnud saanud infoturbekoolitust. Kdige
rohkem oli seoses sellega tekkinud kahju kahjurvara tottu. Suure ohuna mainitakse ka seda,
et ligi pooltel (40%) juhtudel varjavad todtajad, et intsident on toimunud. Lahendusena
pakutakse tootajate koolitamist, mis aitab vihendada tootajatepoolset riski [8].

RIA viib ajavahemikus 2015-2023 ellu Euroopa Liidu toetusskeemi ,Infotihiskonna
teadlikkuse tdstmine®, mille tegevuskavaks on infoturbealased koolitused muuhulgas
elutdhtsa teenuse osutajatele (edaspidi ETO-dele), riigiasutuste mitte IT taustaga
votmeisikutele ja spetsialistidele ning infosiisteemide etalonturbe siisteemi (edaspidi ISKE)
rakendajatele. Lisaks sellele on olulisel kohal infopdevade ja iileriigiliste
teavituskampaaniate abil Eesti elanike turvateadlikkuse suurendamine, informeerides

inimesi arvuti kasutamisega seotud ohtudest ja sellest, kuidas end ohtude eest kaitsta [9].

1.2. Eesmargid

Eelnevast selgub, et on ddrmiselt oluline, et todtajad oleksid piisavalt teadlikud erinevatest
kiiberohtudest. Kéesoleva magistritod eesmérgiks on uurida Eesti Kirjandusmuuseumi
(edaspidi EKM-i) tootajaist tulenevaid infoturbe riske. Asutust pole siiani uuritud infoturbe
seisukohast, samuti ei ole tehtud asutusesiseseid uuringuid kasutajate infoturbe teadlikkuse
kohta. Magistritod raames tehtav t60 toetab tulevikus 14bi viidava pohjalikuma riskianaliiiisi
koostamist. Kédesoleva tootajate infoturbe riskide analiiiisi eesmérgiks on tuvastada vastavad
riskid ning anda soovitusi juhtkonnale, kuidas ennetada probleeme.

Uurimiskiisimusteks on:

1. Mis on EKM-i to6tajate infoturbe alased ndrkused?
2. Millised riskid kaasnevad tootajate infoturbe mittepiisava teadlikkusega?

3. Mida peaks tegema, et todtajad saaksid infoturbe alal teadlikumaks?
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1.3. Metoodika
Asutuse tootajate infoturbe teadlikkuse uurimiseks kasutatakse kdigile todtajatele mdeldud
veebipdhist kiisitlust, 10 tdotajaga 1dbi viidud poolstruktureeritud intervjuusid ning asutuse

dokumentatsiooni (infoturbe poliitika, hidaolukorraplaan, erinevad juhendid jms).

1.4. Seotud uurimistood

Eestis on siiani iilikooli [dputdddes tdotajate infoturbe teadlikkust vihe uuritud. Kaspar Prei
magistritdd “Asutuse tootajate kiiberturbe teadlikkuse modtmine kalastusriinde abil
(Measuring personnel cyber security awareness level through phishing assessment)” [10]
piitiab leida asutuse too6tajate kiiberturbe teadlikkuse mddtmiseks sobivaimat meetodit, tuues
vélja erinevate meetodite plussid ja miinused. Prei arvates on parimaks meetodiks
kalastusriinne. Ta analiiiisib ka kalastusriinnete eest kaitsmise rakendusi ning jouab
jéreldusele, et rakendused ei paku piisavalt kaitset ning oluline on tuvastada riinnete suhtes
haavatavad tootajad. Prei viib esmalt 14bi tootajate kiiberhiigieeni kiisitluse ning seejérel ka
kaks erineva keerukusastmega kalastusriinde testi, kasutades selleks Phishing Frenzy
tarkvara ning leiab kokkuvdttes, et inimeste teadmised erinevad sellest, kuidas nad
reaalsetes olukordades toimivad, sest mitmed kiiberhiigieeni eest maksimumtulemuse
saanud tootajad porusid kalastusriinde testis.

Karina Filipczaki juurdepéddsupiiranguga magistritod “Turvateadlikkuse testimine avatud
lahtekoodi vahenditega — suunatud andmepiiiik (7esting the Security Awareness using
Open-Source Tools: Spear Phishing)” [11] késitleb samuti andmepiiiiki ehk kalastusriinnet
tarkvaraga GoPhish, mis viidi ldbi {ihes Eesti suurimas finantstehnoloogiafirmas. Ta toob
vilja, et andmepiiiik on sageli edukas inimeste psiihholoogiliste aspektide ning moodsa
tehnoloogia vigade tottu. Magistritdd raames ldbi viidud andmepiiiik oli edukas 20%
juhtudest. Uurimist6d pdhjal selgub, et ettevottes on oluline turvateadlikkuse programme
suurendada ning firmasiseseid— ja véliseid digitaalseid tooriistu paremaks muuta.

EKM-i kohta on varem tehtud mitmeid bakalaureuse- ning magistritoid. Nditeks Laura
Lilleste bakalaureusetdd “Ariprotsesside struktureerimine ja nduete vilja selgitamine Eesti
Kirjandusmuuseumis (Structuring Business Processes and Eliciting Requirements at the
Estonian Literary Museum)” [12] kisitleb asutuse osakondade &riprotsesside mudelite
loomist, mis kirjeldavad asutuse driprotsesse ning nendele pakutavat siisteemi tuge ja 1opuks
selgitatakse vélja nduded tarkvarasiisteemile. Tuule Sdberi bakalaureusetdo “IT-lahenduse
ja kliendi vajaduste vastavusse seadmine kultuuriparandi teabekeskkonna “Kreutzwaldi

sajand” uuendamise nditel (Aligning Business Needs with the IT Solution Design for the



Historic Cultural Site Kreutzwaldi Sajand)” [13] kirjeldatakse antud teabekeskkonna
funktsionaalsust ja andmebaasi mudelit ning antakse soovitusi andmebaasi muutmiseks,

iihtlasi antakse ka uue siisteemi kirjeldus.

1.5. Struktuur

Magistritod koosneb teoreetilisest ja empiirilisest osast ning on jagatud viieks peatiikiks.
Esimeses peatiikis antakse iilevaade EKM-i iildisest taustast ning asutuse infosiisteemist,
infovaradest ja vorgust.

Teise peatiiki kahes alapeatiikis kirjeldatakse magistritdd teoreetilisi aluseid. Esimeses
alapeatiikis kisitletakse infosilisteemide turvameetmete siisteemi ISKE, mis on mdeldud
infovarade turvalisuse tagamiseks. Samuti antakse iilevaade erinevatest infoturbealastest
standarditest {ildisemalt. Seejdrel vaadeldakse ldhemalt ISKE kataloogides leiduvaid
tootajate infoturbe teadlikkusega seotud aspekte. Viimasena tuuakse vélja see, kuidas on
ISKE-t uurimise all olevas asutuses rakendatud. Teises alapeatiikis voetakse vaatluse alla
riskianaliilis. Tuuakse vélja see, mis on kdesoleva magistritod raames riskianaliiiisi
eesmargiks ning radgitakse ldhemalt riskianaliilisi erinevatest etappidest. Samuti antakse
iilevaade inimohtudest ja personali ning organisatsioonilistest ndorkustest.

Kolmandas peatiikis kisitletakse meetodeid, mille alusel koostatakse EKM-i todtajate
infoturbe teadlikkusest ldhtuv riskianaliiiis. Meetoditeks on koigile asutuse tootajatele
mdeldud kiisitlus, 10 asutuse todtajaga 1dbi viidud intervjuud ning asutuse infoturbealased
dokumendid. Uhtlasi on vilja toodud kiisitluse ja intervjuude kokkuvétlikud vastused.
Neljandas peatiikis tuuakse viélja ja analiiiisitakse asutusesisestest dokumentidest,
kiisitlusest, intervjuudest ja iildistest tdhelepanekutest selgunud todtajate infoturbe
teadlikkusega seotud ohtusid ning riske. Lisaks luuakse valitud suurematest riskidest
riskistsenaariumid. Analiilisi aluseks on riskianaliiiisi koostamise juhend ETO-dele [14].
Seejérel tehakse neist jéreldused ja autor teeb omapoolseid ettepanekuid, kuidas tuvastatud
riske véltida voi vihendada.

Magistritod lisades on vélja toodud kiisitluse ja intervjuude kiisimused ning kiisitluse
vastused sektordiagrammidena. Lisaks eelnevale on magistritod autori poolt loodud

tootajatele moeldud nutiseadmete kasutamise reeglid EKM-is.



2. Eesti Kirjandusmuuseum

Kiesolevas peatiikis tutvustatakse esmalt EKM-i iildist tausta. Seejdrel antakse iilevaade

asutuse infosiisteemist, infovaradest ja arvutivorgust.

2.1. Uldine taust

EKM on Tartus asuv Haridus- ja Teadusministeeriumi hallatav riigi teadus- ja
arendusasutus. Uhtlasi on tegemist miluasutusega, mis haldab olulisi kultuuriloo ja
rahvaluule teaduslikke arhiive ning eesti rahvustriikise ja vanaraamatu kogusid ja tagab
nende strateegilise arendamise, tdiendamise, sdilimise ja kittesaadavaks tegemise [15].
EKM-i pohitegevusteks on:

1. Eesti kesksete rahvusteavikute, kultuurilooliste ja rahvaluulekogude ning vaimse
kultuuripérandi sdilitamine, kogude arendamine vastavalt arhiivide véljakujunenud
tavadele.

2. Rahvuskultuuri alaste alus- ja rakendusuuringute teostamine.

3. Rahvusliku kultuuripdrandi fundamentaalviljaannete ja teaduslike uurimistulemuste
avaldamine triikis ning elektroonilises meedias.

4. Osalemine Eesti ja Euroopa Liidu kultuuripoliitika kujundamises rahvusvaheliste
kultuuri- ja teadusorganisatsioonide kaudu.

5. Koost6d arendamine Eesti ja teiste ritkide mélu-, kultuuri-, teadus- ja
arendusasutustega [16].

EKM-i koosseisu kuuluvad Eesti Kultuurilooline Arhiiv (EKLA), Eesti Rahvaluule Arhiiv
(ERA), folkloristika osakond (FO), arhiivraamatukogu (AR) ja haldusosakond.
Kirjandusmuuseumis on ka Eesti Uuringute Tippkeskus (CEES), mille uurimisriihmades
osalevad teadustdotajad ja erinevate eesti iilikoolide doktorandid. Hetkel on kdimas projekt
“EKM-i arendamine rahvusvahelisel tasemel digihumanitaaria keskuseks” [16]. Kd&ik
eespool mainitud osakonnad tegelevad erinevate uurimisteemadega ning omavad
mirkimisvéairseid andmekogusid. EKLA-s on késikirjalised kogud, foto- ning kunstikogud.
ERA haldab késikirjalist kogu ja foto- heli- ning videokogu. Arhiivraamatukogus
kogutakse, sdilitatakse ja on uurijatele kéttesaadavad koik eestikeelsed triikised, Baltimaid
ja/vai siin elanud ning elavaid isikuid késitlevad triikised jne.

Asutuse uurimistod hdlmab endas lisaks rahvusteaduste arendamisele, nende alus- ja
rakendusuurimuste teostamisele jms ka elektrooniliste andmebaaside ja teabekeskkondade

arendamist [17].



EKM on Haridus- ja Teadusministeeriumi hallatav riigiasutus ning seetdttu kehtivad sellele
haridus- ja teadusministri kinnitatud késkkirjaga “Haridus- ja teadusministeeriumi ning
haldusala IKT baastaristu ja baasteenuste miinimumnduded” [18]. Miinimumnoduded on
kooskolas Haridus- ja Teadusministeeriumi ning haldusala infotehnoloogia pdhimotetega
aastatel 2016-2019. Miinimumnduete eesmargiks on “luua eeldused haldusala asutuste IKT
baastaristute korrastamiseks ja nendega seotud teenuste kvaliteedi tihtlustumiseks™ [19]. See
hdlmab endas mitmeid erinevaid aspekte nagu nditeks seda, et asutuses peavad olema
tdidetud IKT ning infoturbejuhi funktsioonid, IKT teenused ja lahendused peavad olema
dokumenteeritud, hallatud, monitooritud jne.

Olukord EKM-is on seetdttu umbes kahe aastaga tdielikult muutunud. Varem tootas seal
kaks IT-inimest, kelle {ilesanded olid osaliselt dubleeritud. Antud hetkel on IT-meeskond
tunduvalt suurenenud. Seal tootavad IT-valdkonna juht, kasutajatoe spetsialist,
vorguadministraator ja andme-administraator. Loodi IT-turvandukogu ja voeti kasutusele
arvutiabi portaal. Infoturbealane dokumentatsioon oli varem puudulik, kuid niitid on olemas
mitmed olulised dokumendid (hetkeolukorra kirjeldus, infoturbe poliitika, infosilisteemide
kasutamise kord, hiddaolukorra plaan jms), juhendid ja IT-arengukava, regulaarselt kord

aastas toimuvad infoturbekoolitused.

2.2. Info- ja vorgusiisteem

Infoslisteemi varad (infovarad) on andmed, infotehniline aparatuur, andmesidekanalid,
baas- ja rakendustarkvara. Laiemas ja mitte ainult infotd6tlusspetsiifilises mottes kuuluvad
infovarade hulka ka organisatsiooni struktuur ja talitlus, personal, andmekandjad,
dokumendid ning infrastruktuur (territoorium, rajatised ja kommunikatsioonid). Infovarasid
kaitstes tuleb arvestada sellega, et infosiisteemidele tekitatud kaudne kahju vdib olla palju
suurem kui komponendi otsene rahaline vdirtus, varas ei pea omama fiitisilist kontakti ning
infovarade kahjustus v3ib jddda lithikeseks voi pikemaks ajaks mérkamatuks [20].

2018. aasta alguse seisuga on EKM-il 51 andmekogu, mis on loodud erinevatel aegadel.
Enamus andmekogudest on avalikkusele kéttesaadavad [21]. Olulisemana voib vélja tuua
Kivikese (kirjandusmuuseumi virtuaalne kelder), mis on mdeldud digiteeritud kisikirjade
ja triikiste sdilitamiseks. Faile saab otsida nii repositooriumi kasutajaliidese kaudu kui ka
sellega seotud Kirjandusmuuseumi andmebaasidest. Andmebaas Grafo sisaldab haruldasi
trilkiseid arhiivraamatukogu fondidest. BIBIS on eesti ajakirjanduse analiiiitiline
bibliograafia andmebaas. Kreutzwaldi sajand on eesti kultuurilooline veeb [16]. Need

moodustavad ainult osa arvukatest turvet vajavatest EKM-i infovaradest.
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EKM-i infosiisteemis on palju lahendusi, mis jagunevad jargmiselt:

e vilised avalikkusele suunatud teenused;

* tootajatele suunatud teenused.
Osa Kivikese lahendusi on omavahel liidestatud. Kasutajate autentimiseks on kasutusel
Active Directory. Viirusetorjeks kasutatakse hetkel Windows Defender’it, kuid tulevikus

minnakse tile iihtsele haldusele.

EKM-i infosiisteem on keskmise suurusega (vt joonis 1):

e 117 kasutajakontot (seisuga 24.04.2018);

e 128 lavaarvutit;
e 24 siilearvutit;
* 29 printerit;

e 18 skannerit;

2 projektorit;

* lisaks salvestus- ja digiteerimisseadmed.

INFOSUSTEEMI ULDINE SKEEM
VALISED TEENUSED

_________ - - - — — — - — — — - 1 - - - - - T T T T T/ 7"
I ELNET \ | Rahvusraamatukogu Muud lahendused ‘
| \ |
| ) \
| \
| \
| \
| \ | \
E-varamu ESTER | DIGAR DIGAR — ERB Avaandrnete RTIP ETIS ABBY ‘
_________ J ;_____Ee_stlialel'i___l Lanali77*____*Ecnintﬂsﬂer_/j

192.168.70.0/21

m.,,s___mmﬂ —

aZE — 17217.00/21

~_EKM sisevirk

EKM sisevirgu seadmed

192.168.2.0/24

ProxMox serverite klaster

Teliainternet (100Mhb/s) [virutaalserverid) 192.168.5.0/24

Vanad virtualiseerimata
serverid

172.16.0.0/24

EKM teenused

U999 |

Kirmus.ee KIVIKE ~ EKM andmebaasid Sisevirgu EKM  Kaugtéd server EkMpublic
veebiserverid failiserverid varundusserver {avalik wifi)

Lauzarvutid Sulearvutid Printerid  Digiteerimisseadmed

=0 =0 on B

> P P P ) [
‘ Salvestusseadmed  Projektor Skannerid

Folklore.ee E-posti ELLEN Active Directory  Kreutzwaldi EKM EKMsise

veehiserverid serverid domeenikontrollerid  sajand  pilveteenus {sisevérk) { 152 laua- ja siilearvutit H
i Rohkem kui 100 kasutajakontot

Joonis 1. Infosiisteemi iildine skeem 2018.!

! Autor: Saamuel Vesik, EKM-i vorguadministraator.
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EKM-i arvutivork jaguneb neljaks (vt joonis 1):
* EKM-i sisevork;
* serverite vork;
* serverseadmete vOrk;
* avalik WiFi-vork.
EKM-i WiFi-vork jaguneb kaheks:
* ecraldi avalik WPA ja WPA2 turvatud ja salasdnaga kaitstud WiFi-vork;
* piiratud ligipddsuga WPA EAP ja WPA2 EAP turvatud WiFi-vork, mille kaudu
padseb ligi EKM-i sisevorgule.

Alamvorgud:

* 172.17.0.0/21 ja 192.168.2.0/24 on EKM-i sisevdrgud. Ajaloolistel pohjustel on
kaks alamvdrku, kuid tulevikus (2018. aasta jooksul) jddb sisevorgus kasutusele
ainult iiks alamvork;

e 172.16.0.0/24 on avalike teenuste serverite alamvork;

e 192.168.5.0/24 on avaliku WiFi vork, mis on eraldi VLAN-is;

* 193.168.70.0/24 on serverseadmete haldusvork, mis on eraldi vork eraldi ruuteri
taga. Teatud sisevorgu seadmete (néditeks WiFi) haldusliidesed on {ihendatud sinna
VLAN-iga. Ligipdds on VPN-iga ning ithendamine on lubatud ainult Eesti IP-
aadressidelt.

* veel moned tehnilist laadi alamvdrgud, nagu ProxMox klastri heartbeat vorgud.

EKM-i meiliserver on ithendatud nii vilisvorku kui ka EKM-i sisevorku. See on plaanis

korrigeerida koos sisevdrgu alamvorkude timberkorraldusega.
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3. Teoreetilised alused

Selles peatiikis tuuakse vilja magistritoo teoreetilised alused. Esmalt antakse iilevaade
turvameetmestikust ISKE, mis on mdeldud infovarade turvalisuse saavutamiseks ja
sdilitamiseks. Seejdrel riskide analiilisist, mille aluseks on Riigi Infosilisteemi Ameti

(edaspidi RIA) koostatud “IT-riskianaliilisi juhend ETO-dele” [14].

3.1. Infosiisteemide turvameetmete siisteem ISKE

ISKE on infosiisteemide kolmeastmeline etalonturbe siisteem, mis on moeldud riigi- ja
omavalitsusasutuste infosiisteemide ning nendega seotud infovarade turvalisuse tagamiseks.
Selle aluseks on voetud Saksamaa Infoturbeameti (saksa k. Bundemsamt fiir Sicherheit in
der Informationstechnik, (BSI)) infoturbestandard IT Grundschutz [22]. Infoturbe kohta on

mitmeid

BSI on iihtlasi vilja to6tanud ka teisi standardeid, millest eesti keelde on tdlgitud:
e BSI standard 100-1 “Turvaline informatsiooni haldamise siisteem*;

e BSI standard 100-2 “IT-etalonturbe meetod*;

e BSI standard 100-3 “Etalonturbel pohinev riskianaliiiis*;

e BSI standard 100-4 “Hadaolukordade haldus® [23].

ISKE rakendusjuhendi esimene versioon valmis 2003. aastal [22], kuid ISKE rakendamine
kehtestati “Infosiisteemide turvameetmete siisteemi” midruses 2007. aastal. Selle jirgi
seisneb turvameetmete silisteemi rakendamine “infoturbe eesmairkidele vastavate
turvaklasside méadramises ja nendele vastavate turvameetmete valimises vastavalt
infostisteemide kolmeastmelise etalonturbe siisteemi rakendamisjuhendile ja nende
rakendamises” [24]. ISKE rakendamise all mdeldakse seega seda, et ndutava turvataseme
saavutamiseks tuleb rakendada koik selleks kohustuslikud meetmed ning neid ei pea
rakendama ainult juhul, kui rakendamine ei vihenda riske vi on liiga kulukas [25:3]. 2009.
aastal on muudetud méarusele lisatud noue, et ISKE rakendamist tuleb auditeerida [26].

Nagu eelnevalt on vélja toodud, kasutatakse ISKE-t infovarade turvalisuse kindlustamiseks.
Infovarad liigitatakse kéitavateks, toetavateks ja autonoomseteks varadeks. Kaitavad
infovarad on sellised varad, mis on otseselt vajalikud andmekogu t66 tagamiseks (nt
rakendus, andmebaas, server jne). Toetavad infovarad on varad, mis on vajalikud
andmekogude ja/v3i nendega seotud kéitavate varade toimimise tagamiseks, kuid mis ise ei

ole otseselt vajalikud andmete tootlemiseks ega ka andmekogust andmete kéttesaadavaks
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tegemisega (nt varundusserver, vorguseadmed, tulemiiiir jne). Autonoomsed infovarad on
varad, mille esmane funktsioon ei ole seotud andmete ega andmekogudega (nt to6ruumid,
majad) [26].

ISKE kataloogid koosnevad tiitipmoodulite turvapetsifikatsioonidest ja turvameetmetest
kolmele turbeastmetele madal (L), keskmine (M) ja korge (H), mida jérgnevalt ldhemalt
vaadeldakse. Eraldi on olemas ka ohtude kataloog, mis késitleb véddramatut joudu,
organisatsioonilisi puudusi, inimvigu, tehnilisi rikkeid ja defekte nng riindeid [22].
Vastavalt ISKE-le tuleb asutuses méiératleda erinevate infovarade turbeastmed ning
rakendada vastava turvaastmega turbemeetmeid [25:4]. Turbeastmed méératakse andmetele
turvaklasside (turvaosaklasside) méddramise kaudu ning seda saab teha ainult andmete
omanik. Andmete turvaklass on kolme turvaosaklassi konkreetne kombinatsioon (joonis 3).
ISKE kasutab turbeastmete médramiseks neljapallilist skaalat — 0, 1, 2, 3 [25:4].

ISKE puhul on olulised kolm eesmaérki — kdideldavus, terviklus ning konfidentsiaalsus ning
nende saavutamine tdhendab, et iihtlasi on saavutatud andmete piisav turve [22].
Kéideldavus on “eelnevalt kasutamiskdlblike andmete digeaegne ja hdlbus kittesaadavus
(st vajalikul/ndutaval ajahetkel ja vajaliku/ndutava aja jooksul) selleks volitatud tarbijaile
(isikutele voi tehnilistele vahenditele).” Kiideldavus on {ihtlasi ka esmane ndue iga
infosiisteemi koigile andmetele ja muudele infovaradele, see tdhendab, et kdideldavuse
kadumisel on kogu infosilisteem tarbetu [25:9]. Terviklus on “andmete
digsuse/tiielikkuse/ajakohasuse tagatus ning péritolu autentsus ja volitamatute muutuste
puudumine.” [25:9]. Konfidentsiaalsus on “andmete kittesaadavus ainult selleks volitatud
tarbijaile (isikutele voi tehnilistele slisteemidele) ning kéttesaamatus koigile iilejdanutele.”
[26:9]. Turvaklasside madramisel (vt tabel 1) ldhtutakse samuti andmete kéideldavusest,

terviklusest ja konfidentsiaalsusest [22].

Tabel 1. Turvaklassi méadramine [27].

Kiideldavus
Kaiideldavus (aastas) Maksimaalne lubatud ithekordne
katkestus too ajal
K0 | K<90% MA > 24h
K1 | 90% <K <99% 24h>MA>4h
K2 | 99% <K < 99,9% 4h>MA>1h
K3 | 99,9% <K 1 h> MA
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Terviklus

Info  allikas, muutmise ja | Info 6igsuse, tiielikkuse ja ajakohasuse
havitamise tuvastamine kontroll
TO | eiole oluline ei ole vajalik
T1 | fakt tuvastatav vastavalt vajadusele
T2 | fakt tuvastatav perioodiline
T3 | tdestusviirtusega reaalajas
Konfidentsiaalsus
info info kasutamine juurdepéis teabele
S0 | avalik ei piirata ei piirata
S1 | piiratud asutusesiseseks isiku digustatud huvi korral
juurdepédsuga kasutamiseks
S2 | salajane teatud kindlatele | isiku digustatud huvi korral
kasutajate gruppidele
S3 | iilisalajane kindlatele kasutajatele isiku digustatud huvi korral

Vastavalt kolmele turbeastmele (L, M, H) leitakse jargnevast tabelist (vt tabel 2) vastava
vara jaoks ndutav etalonturbeaste ning margitakse see infovarade juurde. Sama tehakse ka
tiilipmoodulite téhistega, mis leitakse tiilipmoodulite kataloogist M [25].

Tabel 2. Infovarade noutava turbeastme leidmine [25].
KO | K1 | K2 | K3

SO
T0 | $1
S2
S3
SO
™ | $1
S2
S3
SO
T2 | 8$1
S2
S3
SO
T3 | 81
S2
S3

IITT|T|T|IZZ TS Ir|r| T Er|r
I TT|T|IZZ XTI || T Zr|r
IITIT|IT|ZZZIZTZNIZZEITZZEIZ
IT|x|T|xT|(x(xT|(x|T|T|T|T|xT|T|T|T
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Turvaklassita infovarade (tookorraldusprotsessid, infoturbehaldus jne) turbeastme
méidramiseks tuleb kasutada tiilipmoodulite kataloogi B [25:16]. Selles on vélja toodud
iildkomponentide, infrastruktuuri, IT-slisteemi, vorkude ja rakenduste moodulirithmad, mis
jagunevad omakorda mooduliteks. Moodulites on vélja toodud ohud ja soovitatavad
meetmed ning kohustuslikud meetmed. Niiteks valides kataloog B alt iildkomponentide
mooduliriihmast mooduli B 1.2 Personal, on selles vilja toodud tiiiipilised ohud, mis on
seotud tdotajatega (vddramatu joud, organisatsioonilised puudused, inimvead ja riinded)
ning samuti soovitatavad ja kohustuslikud meetmed, mida tuleb rakendada.

ISKE rakendamisel on kokkuvdttes vaja jilgida 11 sammu [25:5], mis koosneb infovarade
inventuurist ja spetsifitseerimisest, andmekogude kaardistamisest, turvaklasside ja
turbeastmete médramisest, turbehalduse meetmete loetelu koostamisest, plaanist meetmete
rakendamiseks ning selle plaani tditmisest, regulaarsest tegeliku turvaolukorra kontrollist
ning konfiguratsiooni ja muudatuste halduse kadigushoidmisest.

Alapeatiikis 3.1.2. selgub, et EKM-is rakendatakse turbeastet M. Turvameetmed
turbeastmele L ja M on jaotatud kuueks kategooriaks: infrastruktuur, organisatsioon,

personal, riistvara ja tarkvara ning side ja hidaolukorraks valmisolek [28].

3.1.1. Tootajate infoturbe teadlikkus

Organisatsiooni puhul on iiks olulistest eesmarkidest todtajate kaasamine turbeprotsessi.
See hdlmab endas erinevaid valdkondi. Tootaja jaoks peaks olema loodud positiivne
tookliima ning tootaja vaiks olla motiveeritud panustama infoturbesse. Téhtis on koolituste
korraldamine ja tdhelepanu juhtimine infoturbele, mis tdstaks tootajate infoturbeteadlikkust.
Tootajal voiks olla vdimalus osaleda IT-turvameetmete planeerimise ning eeskirjade
véljatodtamise juures. Olulised on ka personaalsed turvameetmed, mida tuleks rakendada
niiteks uutele tootajatele, samuti tootajate t66lt lahkumisel ja ka infoturbe alase véljadppe

puhul [29].

ISKE ohtude kataloog on jagatud viieks osaks:
* vidramatu joud;
* organisatsioonilised puudused;
* inimvead;
¢ tehnilised rikked;
* riinded [30].
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Nendest ohtudest tulenevalt voib Oelda, et asutuse tootajatel on suur vastutus, sest nende
ebakompetentsusest tulenevalt voib asutus viga suurt kahju kannatada. Seetottu ongi ISKE
kataloogis vilja toodud, et asutuse infoturbe puhul on viga oluline roll asutuse tootajatel.
ISKE méérab kiill dra turvameetmed, mida tuleks kasutada, kuid kui tootajad ei rakenda
neid meetmeid, siis muutuvad need kasutuks. Rohutatud on seda, et tootajad peavad aru
saama infoturbe vajalikkusest, sest turbemeetmeid valides tuleb ldhtuda esmajoones
tootajatest. Sellepdrast on vajalik analiiisida faktoreid, mis mojutavad “todtajate
turbekditumist”. Selleks tuleb analiiiisida erinevaid valdkondi nagu néiteks turbekultuuri,
tootajate teadmisi ja oskusi, turvapoliitikat, rakendusi ja 1T-d, juhtkonda, kultuuritaustast

tingitud eripdrasi ning muudatusi [31].

3.1.2. ISKE rakendamine EKM-is

EKM on aastate jooksul rakendanud infoturbealaseid turvameetmeid erinevatele aspektidele
tahelepanu juhtides (paroolid, serveriruumi korrashoid jne). ISKE tuli pdevakorda 2012.
aastal kui voeti kasutusele repositooriumiserver Kivike. Alates 2016. aastast on EKM-is

ISKE-t teadlikult rakendatud. ISKE auditit ei ole asutuses veel 1dbi viidud.

Seoses ISKE rakendamisega loodi mitmeid juhendeid ja dokumente:
* Infoturbe poliitika (uuendatud 20.04.2018);
* Arvutikasutaja juhend (uuendatud 05.12.2017);
* Eesti- ja ingliskeelne IT info uuele tootajale (uuendatud 18.10.2017);
¢ Juhend kaugtodlaua iithenduse kasutamiseks (uuendatud 02.01.2018);
* EKM-i Arvutiabi portaali kasutusjuhend (uuendatud 27.02.2017);
¢ Juhend dokumentide digiallkirjastamiseks (uuendatud 11.04.2017);
* Hédaolukorraplaan (uuendatud 04.05.2018);
¢ Kiriipteerimiskontseptsioon (uuendatud 16.02.2018);
¢ Viliste andmekandjate kasutamise kord (uuendatud 15.09.2017);

Loodud on IT-turvandukogu, mille iilesanneteks on:

f—

. IT-turbega seotud dokumentatsiooni koostamine ja uuendamine;
2. IT-turvameetmete kasutuse jdlgimine jooksva t66 kéigus;

3. reeglitest kinnipidamise kontrollimine EKM-s;
4

. protsesside ja organisatoorsete reeglite efektiivsuse hindamine kord aastas ja parast

iga korge riskiga intsidenti;
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aruande/aruannete koostamine parast kdrge riskiga intsidenti voi juhtkonna soovil;
keskmise riskiga turvaintsidentide korral;

turvalisust puudutavate siindmuste/intsidentide uurimine ja analiitis;

o =N W

IT-turbejuhile (EKM-is tdidab IT-turbejuhi iilesandeid IT-valdkonna juht)
ettepanekute tegemine IT-turvandukogu t66 tdhustamiseks, eesmirgiga tagada IT-

infoturbe poliitika tdhus juurutamine EKM-s [32].

Turvandukogu liikmete rollid on jargnevad: IT-turbejuht (IT-valdkonna juht), IT-kasutajate
(tootajate) esindaja (haldusjuht), andmekaitse eest vastutav tOdtaja (personalijuht),
andmekogude eest vastutav isik (vOrguadministraator), IT-auditi eest vastutav tootaja

(direktor).

EKM-i infovarad on kaardistatud ning neile on méiratud infovarade turbeastmed. Enamik
EKM-i andmekogusid on ildjuhul tdhistatud turbeastmega L, kuid moned neist on
turbeastmega M, sest sisaldavad isikuandmeid. Seetdttu rakendatakse asutuses M turbeastet.
Asutuses on kaks infoslisteemi HALDJAS ja KIVIKE, mille alla kuuluvad néiteks
turbeastmega M tihistatud ELLEN (EKLA arhiivi kogud) ning Lapsesuu (lapsesuutitlused)

ja elulugude andmebaas [33].

3.2. Riskianaliiiis

Terminil “risk” on infoturbe seisukohalt mitmeid erinevaid miératlusi. Seda on defineeritud
kui “médramatust arvestav hinnang asjaoludele, mis vdivad takistada asutuse voi ettevotte
voimekust osutada elutdhtsat teenust tdhtajaliselt, ettendhtud kvaliteediga voi planeeritud
mahus.”. Infoturvarisk on “infoturvasiindmuse tagajirgede ja selle siindmuse voimalikkuse
kombinatsioon” [14:4]. Standardi ISO/IEC 27000 alusel on risk “médramatuse toime
eesmarkidele” [34]. Infoturvarisk on seotud vdimalusega, et ohud kasutavad dra mingi

infovara voi infovarade riihma ndrkusi ja tekitavad seeldbi organisatsioonile kahju [34].

Esmalt on oluline mdista, et pole vdoimalik saavutada 100% turvalisust, aga on vdimalik
vidhendada turvariskide tdendosust, mdistes, mis on asutuses ndrgimad liilid. Riskianaliiiis
on “riski iseloomu ja riskitaseme vélja selgitamise protsess, mis loob aluse riski hindamisele
ja riskikésitlusele” [34]. Riskianaliilis ei ole seetdttu ithekordne toiming, vaid seda tuleb

teatud aja tagant (kord aastas) uuesti 1dbi viia, sest riskid muutuvad pidevalt.
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Riskianaliiis on riskihalduse iiks osasid. Riskihaldus on ISO standardite kohaselt
“kooskdlastatud tegevused organisatsiooni suunamiseks ja juhtimiseks riski suhtes” [34].
ISACA (Information Systems Audit and Control Association, Infosiisteemide Auditeerimise
ja Juhtimise Assotsiatsioon) definitsioon tdpsustab seda, tuues vilja, et “riskihaldus on iiks
valitsemise eesmirke”. See holmab endas riskide tuvastamist, toime ja vOimalikkuse

kaalutlemist ja 10puks strateegiate véljatodtamist riskide haldamiseks [34].

Riskide analiiiisi eesmérgiks kdesoleva t66 kontekstis on:
* tekitada lilevaade olemasolevatest todtajatega seotud infoturbe riskidest;
* leida koige korgema riskiklassiga riskid;

e anda soovitusi nende riskide maandamiseks.

Riskianaliitisi meetodid jagunevad kvantitatiivseteks ja kvalitatiivseteks. Kvantitatiivsete
meetodite puhul on olulised arvandmed, mis pohinevad tépsel statistikal ja kahjude
rahalistel vairtustel [20]. See on viga toOmahukas ja seetdttu on Odigustatud sellistes
ettevotetes, asutustes, kus varade koguvéértus on suur ning kavandatavad turvameetmed
voivad osutuda kulukaiks. Teistel juhtudel tuleks kasutada kvalitatiivseid meetodeid, mille
puhul on aluseks subjektiivsete hinnangute skaala, mille aluseks omakorda on
mingisugustest normdokumentidest tulenev astmestik [20]. Eesti Kirjandusmuuseumi

riskianaliitisis kasutatakse seetottu kvalitatiivset meetodit.
Riskianaliitisi etapid “IT-riskianaliiiisi juhend ETO-dele” jirgi on:

1. Kriitiliste IT-varade ja teenuste identifitseerimine.
Selle alla kuuluvad infosiisteemide kaardistamine, kirjeldamine ning kriitilisuse hindamine.

Samuti tuleb koik infovarad kaardistada [14:6].

2. Ohtude tuvastamine.

Oht on “igasugune siisteemi vOi organisatsiooni kahjustada vdiva tulevase soovimatu
siindmuse vdimalik pdhjus [34]. Ohtude tuvastamise lihtsustamiseks tuleks luua ohtude
nimekiri. Kohustuslik on ohu stsenaariumitena kisitleda fiiiisilist kahjustust,
loodussiindmust, elektri- ja vorgukatkestust, tark- ja riistvara vigu, seadme riket, fiitisilist ja
kiiberriinnet, kasutajate, administreerimise ja vélise teenusepakkuja vigu [14:8]. Tuvastatud

ohud seostatakse juba eelnevalt koostatud infosiisteemide ning -varadega [14:9].
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3. Norkuste tuvastamine.
Norkus on vara voi varade ndrk koht, mille saab dra kasutada iiks vdi mitu ohtu [36].
Norkused on need, mis on jadnud ka pédrast turvameetmete rakendamist ning need tuleb

seostada eelnevalt tuvastatud ohtudega [14:9].

4. Toéendosuse hindamine.
Tdendosuste hindamisel kasutatakse eelnevalt vilja selgitatud ndrkusi. Ohu tdendosust
hinnatakse viietasemelisel skaalal (5-védga suur, 4-suur, 3-keskmine, 2-vdike, 1-viga viike)

(vt tabel 3) [14:10].

Tabel 3. Ohu realiseerumise toendosuse kriteeriumid [14:11].

Tdendosus Ohu realiseerumise téenidosuse kriteeriumid

5 - véga suur * ohton juba avaldunud vdi ohu avaldumine on
valtimatu;

*  >90% tdendosusega leiab aset (ihe aasta jooksul;
* juhtub sageli;

* vbib juhtuda paevade ja nadalate jooksul.

4 - suur * ohuavaldumise tbendosus on suur ning on olemas
tdendosust toetavad selged téendusmaterjalid;

* >50% tdenaosusega leiab aset iihe aasta jooksul;
* vdib kergesti juhtuda;

* voib juhtuda nddalate ja kuude jooksul.

3 - keskmine * ohuavaldumine on vdimalik, eksisteerivad
téendusmaterjalid;

* >10% tdenaosusega leiab aset iihe aasta jooksul;

* vbib juhtuda aasta jooksul.

2 - vaike * voimalik, aga praktilisi juhtumeid on tksikuid;
* >1% tdendosusega leiab aset ithe aasta jooksul;

* v6ib juhtuda aastate parast.

1 - vaga vaike * riskiavaldumine on pigem teoreetiline, praktikas
tliharvad juhtumid;

* < 1% tdendosusega leiab aset iithe aasta jooksul;

* moeldav, kuid ainult ekstreemsetes tingimustes;

* vihem kui 1 kord 100 aasta jooksul

Hinnangu andmisel tuleb arvesse votta erinevaid aspekte, nt olemasolevate turvameetmete
efektiivsus [14:10]. Ule tuleks vaadata erinevad turvameetmed (ennetavad, avastavad,
leevendavad), et saada iilevaade sellest, kas ohu realiseerumise tdendosust on minimeeritud

vOi vdhemalt vihendatud.
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5. Tagajargede hindamine.

Tagajirgede kaalukuse hindamisel tuleb arvestada erinevate ohtude koosmdju
kombineerituna ning hindamine toimub viietasemelisel skaalal (katastroofiline (E), viga

raske (D), raske (C), kerge (B), vdhetihtis (A) [14:12-13].

6. Riskihinnang.

Riski mootmisel tuleb ldhtuda eelnevalt midratletud tagajérgede ja tdendosuste vadrtustest
[14:14]. Riskiklassi médratlemisel tuleks kasutada riskimaatriksit (vt joonis 2). Riskiklass
méiiratakse vastavalt ohu esinemise tdendosusele ning tagajirgede kaalukuse raskusastmele.

Riskihinnangut andes saab ohust risk [14:13].

Riskiklass = Tagajiarg * Toendosus

—
rd
TAGAJARG
N Viahetahtis (A) Kerge (B) Raske (C) Vagaraske (D) | Katastroofiline (E)
Viga suur (5) Madal Keskmine Korge
(R?) (R3) (RY)
Suur (4) Madal Madal Keskmine Korge
" (R?) (R) (R?) (RY)
2
b4 Keskmine (3) Madal Keskmine Korge Korge
- ®?) ®9) ®) ®9)
g
Viike (2) Madal Keskmine Korge
(R?) (R?) (RY)
Viga vaike (1) Madal Keskmine Keskmine
(R?) (R%) (R%)

Joonis 2. Riskimaatriks [14:lisa 6].

7. Riskikasitlus.

ISO27005 jargi pole riskikésitlus riskianaliiiisi, vaid riskihalduse osa, kuid kdesoleva
magistrito aluseks oleva “IT-riskianaliiiisi juhend ETO-dele” jargi kuulub see riskianaliiiisi
alla. Riskikésitluse raames loetakse iiles ohud nende prioriteetsuse jirjekorras vastavalt
riskiklassile. Turvameetmed tuleb planeerida ja rakendada nendele riskidele, mis on véga
korged (RS) voi korged (R4) ja samuti riskidele, mis vdivad tekitada pikema katkestuse kui
katkestuse maksimaalne lubatud kestvus [14:15]. Kdiki riske pole vdimalik kdrvaldada,
kuid on vdimalik nende tdendosust vihendada, planeerides selleks erinevaid ennetavaid,

tagajdrgi leevendavaid ja avastavaid turvameetmeid [14:15].
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3.2.1. Inimohud

Riskianaliiiisi koostades on vajalik vélja selgitada ning kirjeldada ohud, mis vdivad tekitada
kriitiliste tegevuste katkestusi. Oluline on tuvastada ka ohtude allikad, mis vdivad
infovarade norkusi dra kasutada. Ohtude allikad jagunevad stiihilisteks (loomult juhuslikud,
regulaarsed voi tahtmatud) ja riinneteks (tahtlik kditumine) (vt joonis 3) [20:16]. Teatud
ohud vdivad dhvardada mitut vara ja olla seotud erinevate ndrkustega ning ohud muutuvad

pidevalt seoses aja ja keskkonna muutustega [14:8].

OHUD

PN

Stiihilised ohud Rinded

<\

Keskkonna- Inimohud
ohud

Tehnilised
rikked ja
defektid

Joonis 3. Ohtude liigitus [20:17].

Asutusesisesed inimohud vdivad ldhtuda tootajate endi oskamatusest, hooletusest,
tadhelepanematusest jm individuaalsetest omadustest, kuid neid vdivad esile kutsuda voi
soodustada ka vdsimus voi tervisehdired ning neid pohjustavad ebasoodsad fiiiisilised voi

sotsiaalpsiihholoogilised keskkonnatingimused ja organisatsioonilised puudused [20:21].

3.2.2. Personali ja organisatsioonilised norkused
Norkus (turvandrkus, turvaauk) on “vara, siisteemi vdi protsessi kavandi, teostuse voi
kdituse nork koht, mille kaudu riskiallikas voib tekitada tagajirjega siindmuse”. See
tadhendab turvameetme puudulikkust voi puudumist [34].
Norkused voivad peituda personalis, infotehnikas (tehnoloogias), infrastruktuuris ning
tookorralduses (organisatsioonis) (vt joonis 4) ning ndrkused suurendavad riski, sest nad

"lubavad" ohul kahjustada objekti [20:33].
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TURVAAUGUD

Infrastruktuuris Tookorralduses

Infotehnikas Personalis

Joonis 4. Norkuste ehk turvaaukude paiknemisalad [20:33].

Personali norkused on véddrad menetlused, teadmatus ja motivatsioonitus ning turvanduete
eiramine [20:36]. Organisatsioonilised ndrkused on téokorralduse, ressursihalduse,

dokumenteerimise, turvameetmete valimatuse ning turvasiisteemide halduse puudused
[20:37-38].
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4. Meetodid

Peatiikis késitletakse meetodeid, mille alusel koostatakse EKM-i personaliga seotud
infoturbealaste riskide analiilis. Selles ei sisaldu serverite ja vorgu tehniline analiiiis.

Meetoditeks on kiisitlus ja intervjuud to6tajatega ning asutuse erinevad dokumendid.

4.1. Kiisitlus

Kiisitluse eesmérgiks polnud statistiline analiilis, vaid pigem {ildise arusaama loomine,
milliseid riske inimeste teatud kditumismustrid vdivad tekitada. Kiisitlus oli moeldud
koigile EKM-i tootajatele. Kiisitluse loomine Google’i vormide keskkonnas
(https://www.google.com/forms/about/) oli teadlik valik ja asutusega kooskdlastatud. See
edastati tootajatele asutuse sisemeili tildlisti teel. Kiisitlus oli anoniilimne ning sellele vastas
61 inimest 109-st. Kiisitluses oli 23 valikvastustega kiisimust ja tdpsustavad lisakiisimused
vastavalt todtaja vastustele (vt lisa I ja lisa IT). Kiisitlus viidi 14bi ajavahemikul 21.02.-05.03.
2018.

Kiisitluse tulemusi analiiisides oli niha mitmeid probleemseid kohti, mis kiisimusi
koostades probleemsetena ei tundunud. Pilootkiisitlust ei tehtud, seetdttu oli kiisitlus
eelnevalt valideerimata. Esiteks ei teadnud paljud inimesed mdisteid “tundlik
informatsioon”, “infoturbeintsident” ja “infosilisteem”. Mdisted oleks tulnud neile lahti
seletada. Teiseks olid teatud kiisimused kordavad ehk ei andnud kiisitlusele midagi juurde.
Need kiisimused olid seoses e-kirja saamisega tundmatult inimeselt (nr. 15 ja nr. 19, vt lisa
I). Kiisitluse vastuseid lugedes tekkis ka mitmeid kiisimusi, mida oleks voinud lisaks kiisida.
Samuti oleks voinud mdnede kiisimuste puhul olla inimesel voimalus valida mitu sobivat
vastusevarianti, kuid kiisitluse koostamise ajal ei vdoimaldanud Google Forms seda teatud

juhtudel teostada.

4.1.1. Kiisitluse vastused

1. Sinu tooarvutisse sisselogimiseks vajalik kasutajanimi ja parool asuvad ...

49 inimesel 61 vastanust on téoalane kasutajanimi ja parool peas. 9 inimest vastas, et neil
pole parooli, mis on sellest tingitud, et iithe osakonna arvutid ei olnud kiisitluse toimumise
ajal veel {ihtsesse domeeni iile viidud, mis peaks aga juhtuma ldhikuudel. Keegi ei toonud
vélja seda, et hoiab kasutajatunnust ja parooli ndhtavas kohas paberil, kuigi 1 inimene hoidis
neid paberile kirjutatuna sahtlis ning 2 inimest teistele teadmata kohas.

2. Kelle poole poordud kui Su tooarvutis on aset leidnud infoturbealane intsident?
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Enamik kiisitluses osalenutest (57 inimest) vastas, et poorduvad sellisel juhul asutuse
Arvutiabi poole. Vdimalik oli valida ka mitu vastusevarianti, nii et mitmed inimesed
poorduksid Arvutiabi poole voi liritaksid ise probleemi lahendada. 8 inimest vastasid, et
kiisiks ka kolleegi kdest ndu ning 13 prooviksid ise probleemi lahendada. 1 inimene ei
teadnud, mida sellisel juhul teha.

3. Kas Sa kasutad oma Android voi Windows tarkvaraga nutitelefonis
antiviiruseprogrammi?

17 inimest kasutab telefonis antiviiruseprogrammi, 14 ei kasuta, 20 inimesel ei ole
nutitelefoni ning 7 inimesel ei ole Android/Windows tarkvaraga nutitelefoni. 2 inimest ei
olnud kindlad, kas nende nutitelefonis on antiviiruseprogramm olemas.

4. Kuidas kiitud ,,tundliku® informatsiooniga, mida on vaja e-Kkirja teel jagada?

18 inimest vastas, et saadab tavalise e-kirja, 17 saadab kriipteeritud e-kirja, 7 inimest ei
jagaks sellist informatsiooni e-kirja teel ning 15 inimest vastas, et ei oma sellist
informatsiooni / ei puutu sellise informatsiooniga kokku.

Kui inimene valis vastusevariandi, et saadab kriipteeritud e-kirja, siis suunati ta kiisimuse
juurde, mis uuris, et millist kriipteerimise viisi ta kasutab. 9 inimest vastas, et kasutavad ID-
kaardiga kriipteerimise vdimalust, kuid 5 inimest vastas, et kasutavad digiallkirjastamist.
Selliste vastuste puhul jéi lahtiseks, et kas inimene arvab, et digiallkirjastamine tihendab
automaatselt kriipteerimist vOi ta véljendas end valesti. 3 inimest olid kogemata eelmise
kiisimuse puhul valinud, et kriipteerivad e-kirju ja leidsid, et neil pole siiski vajadust olnud
“tundlikku” infot jagada.

S. Kuidas Sa varundad tooalaseid andmeid?

12 inimest ei varunda tédalaseid andmeid. 7 inimest paneb andmed arvuti lokaalsele kettale,
9 inimest kasutavad erinevaid lahendusi korraga, 12 inimest kasutavad vilist andmekandjat,
7 inimest kasutavad pilveteenust {liksi v3i koos teiste lahendustega. 14 inimest varundab
andmeid vorgukettale.

Kui inimene valis, et kasutab pilveteenust, siis suunati ta edasi kiisimuse juurde, millist
pilveteenust ta kasutab. 5 inimest kasutab asutuse pilveteenust ning 2 vilist teenust (Google
Drive).

6. Kas sa liilitad toolt lahkudes arvuti vilja?

Enamus inimestest (56) liilitab t661t lahkudes arvuti vilja, kuid 5 inimest ei tee seda.

7. Kas Su arvuti toolaual on konfidentsiaalse infoga dokumente?

Enamusel inimestest ei ole arvuti todlaual konfidentsiaalse infoga dokumente, kuid 6

inimest tunnistasid, et on.
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8. Mida teed tundlikku informatsiooni sisaldavate failidega pérast seda kui neid enam
ei vaja?

Pooled inimestest kustutavad faili nii, et see priigikasti ei satuks. 11 inimest kustutavad faili
ja jitavad selle priigikasti. 5 inimest ei tee midagi. 12 inimest iitles, et neil pole selliseid
faile.

9. Kas Su nutitelefonil on ekraanilukk?

Ekraanilukk puudub 7 inimesel, 33 inimesel on see olemas ning 21 inimesel ei ole
nutitelefoni.

10. Kui leiad v6ora méilupulga, siis

27 inimest kontrollib mélupulka asutuse selleks spetsiaalselt kohandatud arvutis. 3 inimest
sisestaks selle enda arvutisse, et teada saada, mis sellel on. 18 inimest ei teeks midagi.
Ulejéinud annaksid sellest asutuse iildlistis teada, kui mélupulk on leitud asutusesiseselt vi
viskaksid mélupulga minema.

11. Kas kasutad tool isiklikke arvutikomponente (nt viline kovaketas, milukaart, CD-
ja DVD-ketas)

37 inimest ei kasuta, iilejdénud 24 inimest kasutavad.

12. Kas kasutad t66l isiklikku USB milupulka?

34 inimest kasutavad ja neist 7 on ning 27 ei ole mélupulka kontrollinud asutuse selleks
spetsiaalselt kohandatud arvutis.

Nendele, kes kasutavad t66l isiklikku USB maélupulka, oli tdiendav kiisimus selle kohta,
milleks nad seda kasutavad — enamus inimesi (33 inimest) vastas, et andmete transpordiks.
13. Kas tooruumist lithikeseks ajaks lahkudes sulged aknad ja lukustad ukse?

25 inimest toimib nii, 31 inimest ei tee seda. 5 jagab tooruumi kolleegidega, nii et todruumist
lahkudes sulgeb viimane inimene aknad ja lukustab uksed.

14. Lounale minnes v6i arvutist pikemaks ajaks eemaldudes

17 inimest ei tee midagi, 6 liilitab monitori vélja ja 20 logib kasutajakontolt vdlja. Vdimalus
oli valida mitu varianti, nii et leiti, et olenevalt olukorrast toimitakse erinevalt.

15. Kui saad e-kirja tundmatult saatjalt, siis

50 inimest kustutab e-kirja ja 9 paneb e-kirja rimpsposti alla. Valida sai mitu varianti, seega
toodi nditeks vélja, et kuna sageli saadaksegi e-kirju tundmatutelt, siis jdlgitakse e-kirja
juures mitmeid aspekte (saatja aadress, e-kirja pealkiri jms).

16. Kas oled kuulnud kalastamis- ja manipuleerimisriinnetest?

52 inimest on ja 9 inimest ei ole kuulnud kalastamis- ja manipuleerimisriinnetest.
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17. Kas oled kuulnud petukirjadest?

Koik tootajad on kuulnud petukirjadest.

18. Kas Sind on koolitatud manipuleerimisriindeid ja petukirjasid tuvastama?

13 inimest arvab, et neid ei ole koolitatud.

19. Mida teed kui Sulle saadetakse e-Kiri, milles on tundmatu link voi manus?

54 inimest vastas, et ei ava sellist kirja, aga 7 vastas, et oleneb, kes saadab, mis tekst kirjaga
kaasas on. Kui tuttav on saatnud to6tajale e-kirja, siis ta avab lingi.

20. Kas oled sattunud internetiriinnaku ohvriks?

9 inimest on sattunud internetiriinnaku ohvriks. Neist 4 to6tajat on saanud petukirja, mis
ndudis isiklike andmete kinnitamist/muutmist, olematu maksuvdlgnevuse tasumist vms. 1
to0taja on saanud petukirja ja tema kasutajakonto kaaperdati. 1 tdotaja arvuti on minevikus
nakatunud pahavaraga ja ta levitas seda enda teadmata. 1 toGtaja veebilehte on sisse hékitud
ja muudatusi tehtud. 2 t66taja kasutajakonto kaaperdati ning 1 todtaja on kokku puutunud
lunavaraga, mis kriipteeris arvutis olnud andmed ja nende dekriipteerimise eest nouti
lunaraha.

21. Kas oled vastutav koigi Sulle méidratud kasutajatunnuste kasutamisel sooritatud
tegude eest?

20 inimest ei tea ning 4 arvab, et ei ole vastutavad.

22. Kas oled vastutav oma tooalaseks kasutuseks antud infosiisteemi komponentide
sdilimise ja turbe eest?

42 inimese arvates on vastutavad, 6 arvab, et ei ole vastutavad ning 13 inimest ei tea.

23. Kas informatiivseid ja huvitavaid infoturbealaseid koolitusi voiks toimuda
sagedamini kui kord aastas?

26 inimest 61 inimesest arvab, et infoturbekoolitusi voiks olla sagedamini kui kord aastas.

Kiisitluse 16pus oli inimestel voimalus soovi korral midagi lisada. Seda vdoimalust kasutas 8
inimest. Eelkdige toodi vilja see, et asutuses toimuvad infoturbekoolitused voiksid olla
pohjalikumad ja sisukamad ning koolitaja peab kindlasti kompetentne olema. 1 todtajatest
lisas, et “vaja oleks praktilist tegevust koos ndidetega ja tegevusega, mis kinnistaks

vajalikud tegevused”.

4.2. Intervjuud

Intervjuud viidi 1dbi 10 EKM-i t66tajaga:
1. personalijuht N 42;
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. haldusjuht M 53;

. valvurid N 67, N 68 ja N 78;
. sekretdr-infojuht N 60;

. vanemteadur N 47;

. digitaalarhivaar N 32;

. arhivaar N 54;

o NI N »n B~ WD

. vanemraamatukoguhoidja N 44.

Intervjueeritavad valiti jdrgnevate kriteeriumite alusel:
* haldusosakonna todtajad, kellel peaksid olema spetsiifilised teadmised ja oskused
info- ning fiitisilise turbega timberkédimisel;

* teiste EKM-i osakondade (AR, EKLA, ERA, FO) esindatus.

Valvurite ning haldusjuhiga tehti intervjuud selleks, et paremini mdista, millisel tasemel on
asutuse fliiisiline turve. Personalijuht, kes on iihtlasi asutuse andmekaitse eest vastutav isik,
andis iilevaate muuhulgas sellest, millised reeglid on tootajate todlevotmisel ja nende
lahkumisel.  Sekretdr-infojuht rddkis sellest, missugused reeglid on asutuse
dokumentatsiooni ning e-kirjade haldamisel.

Asutuse sisemeili iildlisti saadeti iileskutse igast osakonnast 1 intervjueeritava todtaja
leidmiseks, et oleks esindatud kdik osakonnad. IT-td6rithmaga ei tehtud intervjuusid, sest
nendega on toimunud mitu kuud pidev infovahetus.

Vastavalt tootaja ametile olid kiisimused varieeruvad (intervjuude kiisimused on lisas 3),
samuti esitati soltuvalt tootajate vastustest neile tdiendavaid lisakiisimusi. Intervjuud tehti

ajavahemikus 19.03. — 04.04.2018 ning tihe intervjuu kestus oli 12 kuni 32 minutit.

4.2.1. Intervjuude vastused

IT-tootajad

Mitu erinevate osakondade tdotajat leidsid, et asutuses on viimase paari aastaga viga suured
muutused toimunud seoses IT-alase arenguga ning seetdttu on keeruline end kdigega kurssi
viia. Asutuses on kiill méddratud IT-kasutajate esindaja, infoturbe eest vastutav isik,
kasutajatoe spetsialist jne, kuid inimestel on harjumus podrduda siiski kdige kauaaegsema
IT-to6taja vorguadministraatori poole, kui neil on probleeme. Asutuses tegutsevat IT-
turvandukogu peeti tavatdotajatest kaugelolevaks ning 1 tdotaja ei osanud 6elda, millega

IT-turvandukogu tegeleb. IT-kasutajate esindajaks on asutuses juhuslikult méératud
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haldusjuht, kuid keegi ei osanud 6elda, mis on tema {ilesanded, ja pigem eeldati, et esindaja

peaks olema vOrguadministraator voi kasutajatoe spetsialist.

Andmekaitse

To6tajad leidsid, et andmekaitsest” tuleks rohkem raikida, sest endiselt on palju to6tajaid,
kes votavad andmekaitset “oma matta otsast” ehk siis igaiiks suhtub sellesse erinevalt. 1
intervjueeritavatest tootajatest iitles, et “meie majas ei ole eriti levinud, et andmekaitse {ile
mdeldakse”. 1 osakonnatdotaja tdi vilja, et todlepingud voiksid olla teisiti sdnastatud ehk
seal voiks olla kirjas see, kuidas kdituda delikaatsete andmetega, kui inimene nendega kokku
peaks puutuma. Hetkel pole teada, kuidas peaks timber kdima néiteks arhiivraamatukogus

lugejate andmetega, mis on paberkandjal.

Asutuse infoturbealased dokumendid

Asutuse kasutajatele moeldud infoturbedokumendid asuvad koigile asutuse todtajatele
kittesaadavalt asutuse vOrgu avalikul kettal, kuid sellegipoolest selgus, et 2
osakonnatddtajat 4 ei osanud Oelda, kus need asuvad. Vaatamata sellele tdpsustati, et uus
info vaadatakse {ile, kui see sisemeili iildlisti on saadetud aga dokumente ei vaadata enam
hiljem iile, vaid poordutakse otse mone IT-tdotaja poole. 1 todtajatest pakkus vélja, et
infoturbedokumendid asuvad asutuse kodulehel. Arutleti selle iile, et asutuses on loodud
palju erinevaid infoturbedokumente, kuid vdiks olla juhend ka kiilastajatele, kuidas avalikus

Wi-Fi vorgus oma infot kaitsta.

Suhe infoturbesse

2 osakonnatddtajat mainisid, et nad ei suhtu infoturbesse viga tdsiselt nii kaua, kuni nendega
pole midagi juhtunud, sest “nii kaua kui isiklikku kogemust pole, ei mdtle eriti infoturbele”.
Pooled osakonnatddtajatest tostatasid kiisimuse, et kas nende t60 ikkagi varundatakse
kuhugi véljaspool maja. Infoturbe puhul 6eldi ka seda, et ei usuta, et keegi tahab midagi

halba teha ja ei usuta, et koik reeglid, mis on asutuses loodud, on vajalikud.

? EKM-is on andmekaitse eest vastutav todtaja, kuid veel ei ole libi viidud koigile tootajatele mdeldud
andmekaitseteemalist koolitust, mis aitaks paremini moista uut isikuandmete kaitse seadust.
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Infoturbealaste reeglite tiitmine

Tootajad tunnistasid, et ei tdida asutuse teatud infoturbealaseid reegleid. Toodi vélja, et
salasonad ei ole keerulised ning andmeid ei varundata alati.’” Samu paroole kasutatakse
mitmes kohas ning parool on salvestatud. T66taja lahkumisel ei anta sellest monikord teada
haldusjuhile ja IT-tootajatele, et inimene on lahkunud toolt ja tema sissepdédsuluba,
kasutajatunnused ning paroolid tuleks eemaldada. Kui seda on unustatud teha, siis antakse
sellest esimesel vdimalusel teada. Leiti, et tuleks rohkem tdotajatele meelde tuletada,
milliseid reegleid inimesed peaksid tditma, sest siis “jadb see kie sisse”. Samuti teatakse, et
arvuti ekraan tuleks sellest eemaldudes lukustada, aga seda siiski sageli ei tehta.
Pohjenduseks oli see, et ei tehta kdike nii, nagu reeglid nduavad, sest “ei ole harjunud nii
tegema”. Uldiselt oli tddtajatel, villja arvatud 1, nutitelefonis antiviiruse programm olemas.

Mainiti seda, et tootajate hulgas 14dbi viidud kiisitlus andis tduke antiviiruse paigaldamiseks.
Koolitused

Koolitused voiksid olla praktilisemad ja véikestes riithmades, sest nii jouaks info paremini
inimestele kohale. Need, kes tdotavad vdhem arvutiga, vajaksid tegelikult rohkem
infoturbekoolitust. Koolituse vormi tuleks muuta siivitsiminevaks, sest koik, mis on
iildisem, on juba tootajatele teada. Infoturbekoolitused vdiksid olla osakonnapdhised vms,
sest kdigile tihisel koolitusel on liiga palju inimesi, nii et vajalikud kiisimused voivad jadda
kiisimata. Uhtlasi on erinevates osakondades erinevad probleemid. Samas leiti ka
vastupidiselt eelnevale, et koolitustel ei ole motet vahet teha ja erinevatele sihtrithmadele
neid luua, kuid oluline on see, et koolitus ei tohiks olla tdiesti algeline ja koolituspdevad

voiksid piisavalt pikad olla (nt pool pdeva).
Fiiiisiline turve

Fiitsilise turbe seisukohalt toodi intervjuus vélja see, et tuleks tagada, et EKM-i
arhiivraamatukogu kiilastajad ei ndeks laenutaja arvuti ekraanilt infot, mida nad ei tohiks
niha (hetkel on niiha laenutaja laua asendi tottu). Uhtlasi vdiks olla libi mdeldud, kuidas
tagada kiilastajate isiklike esemete kaitse, millega ei tohi arhiivraamatukogu lugemissaali

siseneda ning mis jdetakse valveta riiulisse. Asutuse valvurite iiheks iilesandeks on

EKM-is toimub andmekogudesse sisestatavatele andmetele automaatvarundus ning Tartu Ulikooliga on
solmitud varundusleping, kuid probleem on nende t66failidega, mida to6tajad salvestavad to6arvuti lokaalsele
kettale.
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raamatute miiiik, kuid seetdttu ei saa nad garderoobi korralikult jélgida. Viimasel ajal ei ole
kiill vargusi olnud, kuid minevikus on sellega probleeme esinenud. Kiilastajatelt, kes
pealtniiha teavad, kuhu lihevad, ei kiisita, mis eesmirgil nad asutuses on. Uks valvuritest
iitles, et “jargib oma kohutunnet” ning kui kiilastaja ei tundu “kahtlane”, siis ei uuri ldhemalt.
Toolisi (ehitus jms) saadab ja nende tegevust jélgib haldusjuht. Mone to6taja lahkumisest
kuuleb haldusjuht alles nddal hiljem ja alles siis tiihistatakse tema sissepddsuvdoti. Maja
iimber vilisuste juures on iildiselt turvakaamerad olemas, kuid iiks evakuatsiooniuks ei ole
kaameraga kaetud. Turvakaamerate videopilti ei ole voimalik pidevalt jilgida. Suvel on
probleemiks see, et todtajad unustavad aknad lahti. Libliklukuga evakuatsiooniuksed
ununevad lahti kui minnakse suitsetama ning monikord avastab valvur alles ohtul, et need
ei ole lukustatud. Arhiivraamatukogu fondiuksed on samuti sageli lahti. Pakkide
vastuvOtmine peaks valvurite arvates olema reguleeritud. Varem ei lubatud pakke jétta, kuid
niitid toovad ka voorad pakke ja voorad votavad neid ka &ra. Tihti jdetakse ilma
kontakttelefonita pakid seisma pikemaks ajaks, ka kuudeks. T66tajad unustavad votme oma
ruumi ukse ette, kui on ise juba t6dlt koju ldinud ning monikord ei kirjutata oma majast
lahkumise aega sissekirjutamisraamatusse. Ka kiilastajad panevad end iildiselt, kuid mitte
alati sissekirjutamisraamatusse kirja, kuid nende jaoks on igas osakonnas eraldi raamat.
Valvurid olid tildiselt kursis hdadaolukorraplaanis oleva informatsiooniga, kuid 1 neist ei

osanud Oelda, mida peaks pommiéhvarduse korral tegema.

4.3. Dokumendid

Riskide analiitisimise jaoks on oluline saada iilevaade asutuse dokumentidest. Dokumendid
annavad infot selle kohta, mida oodatakse tootajatelt, millised digused ja kohustused neil
on, milliseid infoturbealaseid intsidente on asutuses toimunud jms. Selle jérgi on vdoimalik
teha jireldusi, kui motiveeritud on to6tajad reegleid jdrgima, kas asutuse juhtkond on omalt

poolt taganud, et to6tajad oleksid teadlikud sellest, kuidas asutuses infovarasid kaitsta jne.

Magistritoos kasutatakse 2017. ja 2018. aasta infoturbeintsidentide raporteid”.
Turvaintsidente hakati registreerima 2017. aastal. 2017. aastal registreeriti 5 turvaintsidenti
ning 2018. aastal on hetkeseisuga (05.05.2018) registreeritud 8 turvaintsidenti. 2017. aasta
alguses toimus rampsposti laialisaatmine, mille oli tinginud meilikonto parooli draarvamine

voi muud moodi rdmpspostisaatjate kitte sattumine. Augustis toimus direktori nime

* Asutusesisesed dokumendid.
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kasutades kalastusriinne finants- ning personalijuhile (asutuse direktor nduab vilismakse
tasumist). Samuti leidis aset kahjurvarariinne EKM-i meiliga (noreply@kirmus.ee), millega
jéeti mulje nagu oleks kantselei skannerist dokument saadetud. E-kiri sisaldas RAR
formaadis manust. Sekretér saatis asutuse iildlisti kirja kommenteeritult kogemata edasi
koos manusega, kuid vorguadministraator reageeris koheselt ning lahendas ohtliku olukorra.
Augustis toimus ka riinnak asutuse tildisele e-postile, kui saadeti vigases eesti keeles e-kiri
koos manusega, mis esialgu tundus pildifailina, kuid oli GZ failitiiiip. Aasta 16pus muudeti
vihesel méaral iihe EKM-1 andmebaasi veebilehel teksti, mis viidi ilmselt 1dbi, kasutades
veebilehe haldusliidest, mis nduab salasona, aga oli ligipdédsetav kogu internetist.

2018. aastal on toimunud mitmeid kalastusriindeid. Neist mitu on olnud finantsjuhile,
millega iihes kirjas noudis viidetavalt endine ning teises kirjas pracgune EKM-i direktor, et
tehtaks makse “vilismaisele miitijale”. Teiste puhul kiisiti tootajate kdest isiklikke andmeid.
Finantsjuht ja direktor said e-kirja, kus viideti, et nende sissetulevad e-kirjad on ootel, kuna
andmebaasi on vdrskendatud ning oma e-kirjade ndgemiseks peaksid nad vajutama e-kirjas
toodud lingile. Internetti lekib pidevalt kasutajate paroole ning seoses sellega avastati, et ka
tootajate asutuse e-posti kontode paroolid on lekkinud. T66tajad muutsid seetdttu oma
kontode paroolid. Aprillis saadeti 1 todtajale ingliskeelne petukiri, mille manuses oli véljast
lingitud pilt ning 3 toGtajat said vigases eesti keeles kirja, mille manuses oli GZ formaadis
fail.

EKMs-is ei ole varem otseselt koostatud riskianaliiiisi dokumenti, kuid 2016. aastal koostati
konsultatsioonifirma Leego Hansson OU poolt hetkeolukorra kirjeldus [35], kus on vilja
toodud IT-valdkonna korraldamise tugevused, ndrkused ja riskitegurid. Leiti, et asutuse
andmed ei ole piisavalt kaitstud, sest osa kasutajaid hoiavad andmeid arvuti kdvakettal,
vilistel ketastel ja mélupulkadel. Samuti toodi vélja, et IT valdkonna koolitusi toimub vihe.
Asutuse infoturvet puudutavates dokumentides on tihisosaks tdotajate infoturbe teadlikkuse
olulisus. Asutuse infoturbe poliitika dokument [36] sisaldab endas kdiki tdhtsamaid
turbealaseid juhiseid ning reegleid todtajatele. Tootajate kohta on dokumendis vélja toodud,
et “koik tootajad peavad olema teadlikud infoturbe poliitika ja eeskirjade olemasolust ning
neid jargima”. Samuti “peavad vastutama todvaldkonnas infoturbe eesmérkide saavutamise
ja kehtestatud kordade tditmise eest, koigi talle médratud kasutajatunnuste kasutamisel
sooritatud tegude ning koigi tema kasutusse antud infosiisteemi komponentide sédilimise
ning turbe eest”. IT-kasutajad peavad oskama kéituda arvutiviiruse esinemise korral.
Turvateadlikkuse ja -koolituse alapunktis on kirjas, et “to6tajad tuleb kaasata infoturbealaste

juhendite ja tooriistade juurutamisse”.
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Kéesoleval aastal autori poolt tdiendatud asutuse kasutajate register [37] annab {ilevaate
sellest, kes on asutuse andmekogude ja infosiisteemide tava- ning peakasutajad, millised
oigused on erinevatel tootajatel jms. Registri tdiendamise ajal selgus, et enamjaolt peavad
peakasutajad ise jdlgima, et nende inimeste, kes enam asutuses ei tOGta, ligipdds
andmekogude haldusliidesele eemaldatakse.

EKM-i arengukava IT-lisas [17] on kirjas, et “toimub perioodiline tddtajate teavitamine
EKM-i turvaeesmarkidest ja strateegiatest ning inimesed on teadlikud nende sellekohastest
rollidest ja kohustustest”. Lisaks on vilja toodud see, et “andmeturbe seisukohast oluliste
tookohtade todtajaid koolitatakse spetsiifilistel turvateemadel”. Andmete sdilimise kohta on
oluline mairkida, et “suur osa toofailidest luuakse, muudetakse ja hoitakse tootajatele
ettendhtud vorguressursil, mitte personaalarvutites, et tagada andmete turvaline sdilimine ja
kéttesaamine”.

“Eesti Kirjandusmuuseumi IT-arengukava 2016-2019” [38] andmeturbe visioonis on
muuhulgas vilja toodud, et “toimib tdhus motivatsioon, mis tagab turvakohustuste
omaksvotu” ning “planeerida siisteemne kasutajate teadlikkuse arendamine”. Rohutatud on
ka koolituste olulisust — “koolituste, juhendite ja juhistega on vdimalik tdsta kasutajate t66

efektiivsust, andmetdotluse korrektsust ja vahendada kasutajatoe koormust”.

33



5. Riskianaliiiis

ISKE jirgi tuleb driprotsesside katkemise pdhjuste véljaselgitamiseks asutuses lébi viia
riskianaliiis [39]. Ka EKM-i infoturbe poliitikas on kirjas, et “turbevajaduse kindlaks
tegemiseks tuleb regulaarselt analiiiisida, millised on asutuse jaoks ohud ja riskid ning nende
voimalikud tagajérjed” [36]. Jargnevalt viiakse 1dbi tootajatega seotud infoturbe riskide

analiilis, kasutades selleks riskianaliiiisi etappe.

5.1. Kriitiliste IT-varade ja teenuste identifitseerimine

EKM-i kriitilised driprotsessid ehk tooprotsessid on:

1. Materjalide kogumine ja kirjeldamine.
2. Materjali analiiiis ja analiiiisitud materjali iileslaadimine.

3. Uue ja relevantse materjali koostamine (teadust6d) [12:20].

Infostisteemide kaardistus (vt lisa IV) on EKM-i vorguadministraatori poolt 14bi viidud enne
riskianaliilisi koostamist. EKM-is rakendatakse ISKE-t, seega ldhtuti ISKE metoodikast,
millega méairati infovaradele turvaklassid ning turvaklasside pohjal turbeastmed. Kriitiliste
protsesside toimimise jaoks on viga suure tdhtsusega IT-siisteemide kdideldavus.

Eluliselt tdhtsateks infovaradeks on serverid, vorguseadmed ja kdik teised vorku iihendatud
infovarad. Kéiitavate andmete korgemaiks turvaklassiks on KI1S1T2. See tdhendab, et
kdideldavuse puhul on lubatud summaarne seisak nddalas kuni 1 66pdev ehk MTD
(maksimaalne katkestuse lubatud kestus) on 24h. EKM-i hdadaolukorra plaani [40] jdrgi on
IT avariide taasteajaks (RTO) méiératud, et “teenus taastatakse tooajal ja viljaspool tdoaega
nii kiiresti kui vdimalik”. Varundamislepingus Tartu Ulikooliga on kirjas, et “kui
varundamise objektis tekib andmekadu, siis alustatakse andmete taastamisega nii ruttu kui
voimalik, aga mitte hiljem kui 1 (iihe) to6pdeva jooksul”.

Jargnevalt (vt tabel 4) on vilja toodud infovarade tabeli jargi asutuse kriitilise tdhtsusega
tegevused ning nende tegevuste toimimiseks vajalikud infostisteemid ja nende kirjeldused.

Samuti on dra toodud kriitilise tegevuse sdltuvus infosiisteemist.
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Tabel 4. Kriitilise tdhtsusega tegevused.

Kriitilise Kcriitilise
tegevuse tegevuse
Kriitiline toimimiseks Infosiisteemi MID | RTO Kasutaiad soltuvus
tegevus vajalik kirjeldus asutaja infosiisteemist
infosiisteem
k Li A k
Anc.l.I'ne ogude inux server A 'ndmfz ogude 24k 24h | Administraatorid, 5
kéitlemine KIVIKE kaitlemise server . .
koik kasutajad
Linux server
Andmekogude |y ppyy | Andmekogude oo | Administraatorid, 3
kéitlemine kaitlemise server . .
koik kasutajad
FreeBSD
A k A k
I;‘;Eeer;ide server kéiﬁ‘iﬁs:sg;‘izr 24h | 24h | Administraatorid, 3
HALDIJAS koik kasutajad

Andmekogude kéitlemiseks vajalikud infosiisteemid on Linuxi serverid KIVIKE ja
GALERII ning FreeBSD server HALDJAS, kui ka teised lisas IV vilja toodud

infosusteemid.

5.2. Ohtude tuvastamine

Labi viidud kiisitluse, intervjuude ning asutuse dokumentide pdhjal on EKM-is vaja
késitleda erinevaid todtajate infoturbe turbe teadlikkusega seotud ohtusid. Ldhemalt
vaadeldakse fiiiisilist riinnet’, kiiberriinnet® ja inimlikke vigu’ (vt tabel 5).

Tabel 5. Ohtude tuvastamine [Autori loodud].

Ohu liik Oht Ohu allikas
Infokandjate,dokumentide voi
Fuusiline rinne seadmete vargus Riinne
IT siisteemide volitamatu kasutamine
Andmete rikkumine Stiihiline

Inimlik viga Andmete lekkimine Stiihiline, riinne

Andmete hdvimine Stiihiline, riinne

Kahjurvara Riinne

Kiiberriinne

Riinne

Kalastus- ja manipuleerimisriinne

* Fiiiisiline riinne on nt infrastruktuuri fiiiisiline riinne, volitamata sisenemine hoonesse/ruumidesse, vilise
hooldetodde teostajana esinemine, seadmete v3di andmekandjate vargus, andmete/andmekandjate volitamata
kopeerimine, seadmete ja/voi siisteemide volitamata kasutamine jne [14:lisa 6].

6 Kiiberriinne on nt kahjurvara levitamine, kalastus- ja manipuleerimisriinne, spimm, iilevdetud arvuti,
sissetung arvutivorku/infosiisteemi, serveri riinne, jouriinne jne [14:lisa 6].

7 Inimlik viga on nt kasutaja viga, haldamis- ja/vdi hadlestamise viga, puudulik testimine, t661t lahkumine,
vilise teenusepakkuja viga, asutuse vélised to6tajad (nt koristajad), seadmete voi andmekandjate kadumine
[14:lisa 6].
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Ohtudena on vilja toodud erinevat liiki vargused, andmete rikkumine, lekkimine ja

hévimine, kahjurvara ning kalastus-ja manipuleerimisriinne. Ohu allikad on kas stiihilised

(tahtmatud) voi riinded (tahtlikud) tegevused.

5.3. Norkuste tuvastamine

Norkuste tuvastamiseks analiiiisiti ohtusid, mis on personaliga seotud. Norkused seostati

ohtudega, mis suure tdendosusega voiksid EKM-is aset leida (vt tabel 6). Juurde on lisatud

ISKE ohtude kataloogist leitavad ohud, mis vastavad ohtudele, mis vdiksid EKM-is aset

leida.

Tabel 6. Norkuste sidumine ohtudega.

Liik Norkus Oht ISKE oht
G 2.6 Volitamata pdids
) . ) ruumidesse
Hoonete, uste ja akende Infokandjate, dokumentide .
e e . . G 5.3 Volitamatu
fiitisilise turbe mittepiisavus vOi seadmete vargus ] ]
sisenemine hoonesse
G 5.4 Vargus
G 5.2 Andmete voi
Too_lt la}l'lkunud inimese mguste Andmete rikkumine tarkvara
mittedigeaegne kustutamine manipuleerimine
G 3.1 Andmete
konfidentsiaalsuse voi
Turvateadlikkuse puudumine Andmete lekkimine tervikluse kadu
kasutaja vea tottu
Motivatsiooni puudumine Kahj urvar, kalg st“us— ) a/vo1 G 5.23 Pahavara
manipuleerimisriinne jne
Rereoal G 3.8 IT-stisteemi vidr

Vilja logimata lahkumine
tddjaama juurest

IT siisteemide volitamatu
kasutamine

kasutamine
G 2.4 Turvameetmete
ebapiisay jirelevalve

To61 kasutatava e-posti konto
stinkroniseerimise voimalus
nutiseadmega

Andmete lekkimine

G 3.1 Andmete
konfidentsiaalsuse voi
tervikluse kadu
kasutaja vea tottu

USB-milupulga
mittekontrollimine selleks
kohandatud arvutis

Kahjurvara

G 5.23 Pahavara

G 5.142 Pahavara
levimine
kaasaskantavate
andmekandjate kaudu

Puudulik turvakoolitus

Kahjurvara, kalastus- ja
manipuleerimisriinne jne

G 5.23 Pahavara

IT siisteemide volitamatu
kasutamine

G 3.8 IT-stisteemi vddr
kasutamine
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G 4.13 Salvestatud

Andmete hdavimine ..
andmete hdvimine

Kahjurvara, kalastus- ja
manipuleerimisriinne jne | G 5.23 Pahavara

G 3.1 Andmete

konfidentsiaal o1
Andmete lekkimine onf.z enistaatsuse vor
tervikluse kadu

kasutaja vea tottu

Turvanduete eiramine G 4.13 Salvestatud

Andmete hdavimine ...
andmete hdvimine

G 3.1 Andmete

konfidentsiaal o1
Andmete rikkumine onf.z enistaatsuse vor
tervikluse kadu

kasutaja vea tottu

ISKE ohtude kataloogist leiti asutuse ohtudele vastavad ohud. Peatiiki 10pus soovituste
alapeatiikis tuuakse vélja vastavate ohtude meetmed, mis vdimaldaksid asutusel seni leitud

ohtusid minimeerida.

5.4. Toenaosuse hindamine

Tdendosuste hindamisel tuleb vaadelda asutuses rakendatavaid ennetavaid, avastavaid ja
leevendavaid turvameetmeid. Asutuse ennetavateks meetmeteks on infoturbealased
koolitused, erinevad IT-alased juhendid ja asutuse {ildlisti saadetavad olulisemad
infoturbega seotud uudised ning meeldetuletused, viirusetdrje ja ettevotte sisene
pilveteenus. Avastavaks meetmeks on pidev monitoorimine. Leevendavaks meetmeks on
asutuse IT-personali ja Arvutiabi olemasolu. Ohu realiseerumise tdendosuse kriteeriumiks
on niiteks see, kas varem on sarnane siindmus juhtunud. Tdendosuse hindamiseks
kasutatakse viietasemelist skaalat (vt tabel 3). Kokkuvdttes valmib tabel, kuhu on mérgitud

tuvastatud ohtude loetelu koos nende avaldumise tdendosusega.

5.5. Tagajargede hindamine

Tagajiargede puhul tuleb moelda, millised mdjud on ohu realiseerumisel. Olenevalt
tagajdrgede kaalukusest tuleb arvestada erinevaid liike ohte kombineerituna. Tagajérgede
hindamine (Tj) on mitmetel EKM-i ohtudel valitud maksimaalselt “Raske”, sest nendega
kaasnevad keskmised kahjud. Nendeks on infokandjate, dokumentide voi seadmete vargus,

kahjurvara, kalastus- ja manipuleerimisriinne jne ja IT siisteemide volitamatu kasutamine.
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5.6. Riskiklasside maaramine
Riskiklassi leidmiseks (vt tabel 7) tuleb tdendosus korrutada tagajirjega. Riskiklassi

méidratlemisel kasutatakse riskimaatriksit (vt joonis 2). Ldpptabelis on toodud erinevad

ohud ja ndrkused ja neist mdjutatud infosiisteemid ja infovarad.

Tabel 7. Riskiklasside médiramine.

Mgéjutatud Riski-
Oht infosiisteemid ja Norkus Toendosus Tj
. Kklass
infovarad
Lauaarvutid,
Infokandjate, sulenar.vutld, Hoonete,"?sFe. Ja
. . vilised akende fiiiisilise
dokumentide voi i 4 C R3
miluseadmed, turbe
seadmete vargus ) o
nutiseadmed, mittepiisavus
andmekogud
To6061t lahkunud
Andmete rikkumine . I§01k . IIMESe olguste 3 B R2
infosiisteemid mittedigeaegne
kustutamine
Andmete lekkimine . I§01k . Turvateadhk kuse 3 B R2
infosiisteemid puudumine
Kahjurvara, kalastus-
ja Koik arvuti- ja Motivatsiooni
. . . ) 4 C R3
manipuleerimisriinne | serveriseadmed puudumine
jne
IT siisteemide Lauaarvutid, Vilja logimata
volitamatu siilearvutid, lahkumine 3 C R2
kasutamine andmekogud toOjaama juurest
T6061 kasutatava e-
Vilisvorguga posti konto
Andmete lekkimine | iihenduses olevad | siinkroniseerimise 2 B R1
serverid vOimalus
nutiscadmega
Serverid, USB mélup glga
lauaarvutid mittekontrollimine
Kahjurvara tHaarvuic, selleks 4 C R3
siilearvutid,
) kohandatud
nutiseadmed .
arvutis
Kahjurvara, kalastus-
ja Koik arvuti- ja Puudulik
. . . . 3 C R2
manipuleerimisriinne | serveriseadmed turvakoolitus
jne
IT siisteemide Kaik arvuti- ja Puudulik
volitamatu . . 3 C R2
. serveriseadmed turvakoolitus
kasutamine
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. Lauaarvuti Puudulik
Andmete hdvimine .. . . 3 B R2
stilearvuti turvakoolitus
Kahjurvara, kalastus-
ja Koik arvuti- ja Turvanduete 4 C R3
manipuleerimisriinne serveriseadmed eiramine
jne
.. Turvanduete
Andmete lekkimine Andmekogud L 4 B R3
eiramine
. Lauaarvuti Turvanduete
Andmete hdvimine .. . . . 3 B R2
siilearvuti eiramine
. . Lauaarvuti Turvanduete
Andmete rikkumine .. . . . 3 B R2
siilearvuti eiramine

Jargnevalt tuleb koostada kdige kdrgema riskitasemega riskidest loetelu (vt tabel 8). Kdige
korgem riskiklass on R3 ning see médrati 5 riskile. Loetelule lisatakse turvameetmed, mida

tuleks kasutada antud riskiga.

Tabel 8. Korge riskitasemega (R3) riskid.

Risk Meede
Infokandjate,
dokumentide voi
seadmete vargus
ebapiisava fiilisilise
turbe tottu

Asutuse fliiisilise turbe
parendamine

Tootaja motiveerimine
ja turvakoolituste toimumise
sageduse suurendamine ja
kvaliteedi ning sisu parendamine
Tootaja motiveerimine
ja turvakoolituste toimumise
sageduse suurendamine ja
kvaliteedi ning sisu parendamine

Kiiberriinne tootaja
turvanduete eiramise
tottu

Kiiberriinne tootaja
motivatsiooni puudumise
tottu

Asutuse infoturbereeglite tditmine
ja turvakoolituste toimumise
sageduse suurendamine ja
kvaliteedi ning sisu parendamine

Kiiberriinne nakatunud
USB-mélupulgaga
asutuse siisteemi vastu

Asutuse infoturbereeglite tditmine

Kiiberriinne asutuse ja turvakoolituste toimumise
toGtajate e-posti kontode sageduse suurendamine ja
vastu kvaliteedi ning sisu parendamine
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Leiti, et olulisemad riskid on vargus asutuse ebapiisava fiiiisilise turbe tdttu, varundamise
mittetegemise tottu voimalikuks saav andmete hdvimine, toGtajate turvanduete eiramise ja
motivatsiooni puudumise tdttu voimalikud asetleidvad kiiberriinded, USB-mélupulkade
sagedase mittekontrollimise tottu tdodarvuti nakatamine kahjurvaraga ning iiha

laialdasemaks muutuvad asutuse e-posti kontode kiiberriinded.

5.7. Riskistsenaariumid
Kéesolevas alapeatiikis on kujutatud asutuse 3 kdige tdendolisemat kdrge riskitasemega
riskistsenaariumit. Iga stsenaariumi juures on vidlja toodud potentsiaalne kahju, riski

toendosus ning meetmed, mis tuleks kasutusele votta.

5.7.1. Kahjurvara riinne

9 Kahjurvara Andmete
?‘:E saatmine vargus > .
Manuse/lingi
avamine
o, Jah Ligipaas
8 andmetele/ Andmed
e slisteemile

Joonis 5. Kahjurvara riinne andmete varastamise eesmaérgil.

Hiakker viib 1dbi kahjurvaraga kiiberriinde (vt joonis 5), mis on mdeldud konkreetselt
asutuse tootajatele. ToOtaja saab e-kirja, ei nde selles midagi kahtlast ning avab selles oleva
manuse voi lingi teadmatusest. Hékker siseneb siisteemi ning kas votab selle iile voi varastab
andmeid.

Potentsiaalne kahju: tundlike andmete lekkimine ehk konfidentsiaalsuse kadu. Lunavara
riinde puhul sdltub potentsiaalne kahju suurus lunavara tiilibist. Todtaja arvuti puhul
voidakse kriipteerida tootaja arvutiga iihendatud vorgukettad (avalik, halduse ja personaalne
vorguketas). Andmete taastamiseni on andmed kdigile kdttesaamatud. Kohaliku arvuti
kriipteerimisel on kahju suuruseks kaduma ldinud andmed ning tarkvara uuesti
installeerimisele kuluv aeg. Asutuse vOrguadministraatori ning kasutajatoe spetsialisti

arvutite nakatamisel, mis on administraatori digustes, voidakse kriipteerida samuti nende
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lokaalsel kettal olevad andmed ning ligipddsetavate vorguketaste andmed, lisaks ka
failiserverid.

Tdendosus: suur, sest erinevad riinded on oskuslikemaks ning intensiivsemateks muutunud.
Riinnete suurenemine on tingitud sellest, et itha enam e-kirju on hakatud tdlkima eesti
keelde. Puuduliku ISKE rakendamise tottu on asutuse todtajatel mittepiisav turvakoolitus.
Tdendusmaterjalid pahavaraga nakatunud asutuse e-posti kontole lackuvatest e-kirjadest on
olemas infoturbe intsidentide raportite niol.

Meetmed: Oluline on meiliserverite filtrite tugevdamine, et minimeerida kahtlaste e-kirjade
joudmine asutuse meilikontodele. Hetkel ei kasutata asutuses IDS-i ehk sissetungi
tuvastamise siisteemi ja seetdttu on vajalik see rakendada. Tootajaid on vaja jarjepidevalt

teavitada sellest, kuidas kiiberriinnet dra tunda.

5.7.2. Vargus
Edukas?
Volitamatu .
-] . . E
O sisenemine ' Vara
< hoonesse vargus
Jah
Edukas?
"]
g Volitamata
a paas ruumidesse

Joonis 6. Fiitisiline riinne varguse eesmargil.

Varas siseneb lukustamata vélisuksest (vt joonis 6). Tegevus v3ib olla nii planeeritud kui ka
planeerimata. Ta leiab lukustamata t66ruumi ukse, mille t66taja on unustanud votmega
lukustada ja varastab sealt infokandjaid, dokumente, seadmeid. Majas on kahel viisil
suletavad vahe- ja fondiuksed — vOotmega ja kiibiga.

Potentsiaalne kahju: seadmete varguse korral vastavalt seadmete véirtusele. Seadmed
voivad sisaldada konfidentsiaalset infot, seega on tdendoline konfidentsiaalsuse kadu.
Tootajate todarvuteid ning isiklikke arvuteid on vdimalik varastada. Dokumentide varguse
korral on keeruline hinnata nende vaartust, kuid on voimalik andmete konfidentsiaalsuse
kadu. Tootajate arvutite kovakettad ei ole kriipteeritud, sest vastavalt asutuse
kriipteerimiskontseptsioonile ei ole see ndutud. Seetdttu on vdimalik kovaketta sisule ligi

padseda. Lisaks vargusele on vdimalik asutust ka saboteerida.
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Tdendosus: suur, sest fiilisilise turbe meetmed ei ole piisavad. Intervjuudest ja kiisitlusest
selgus, et vilisuksed ja tooruumide uksed on sageli lukustamata. Minevikust on niiteid
varguste kohta. Sabotaazi korral on vdimalik hdvitada infosiisteemide (vdlja arvatud
KIVIKESE) varukoopiad, sest neid hoiustatakse asutuse serveriruumis.

Meetmed: vajalik on esmalt parendada asutuse fiilisilist turvet. To0tajaid tuleks teavitada nii
vélisuste, akende kui ka oma to6ruumi ukse lukustamisest. Teiseks on vajalik toGtajate, kes
konfidentsiaalsete andmetega tegelevad, arvutite kdvakettad kriipteerida. Infosiisteemide
varukoopiad tuleks turvakaalutlustel serveriruumist hoone teise osasse voi teise hoonesse

viia, lisaks on oluline varukoopiad dubleerida.

5.7.3. USB-mdlupulgaga nakatumine

—

% Kahjurvara Kontroll

© levitamine susteemi Ule > .
x Manuse/lingi

~ avamine

= USB-

o 3 malupulga

S c nakatamine

Hel

i©

USB-
malupulgaga
arvuti nakatamine

Joonis 7. USB-milupulgaga nakatamine.

Tootaja
téoarvuti

Tootaja avab oma isiklikus arvutis pahavaraga nakatatud e-kirja (vt joonis 7). Teadmatusest
nakatab ta oma USB-milupulga. Ta ei kontrolli seda asutuse spetsiaalses arvutis ning
sisestab selle oma todarvutisse. Hakker saab kontrolli siisteemi iile ning voib seal midagi
muuta voi andmeid varastada.

Potentsiaalne kahju: andmete kdideldavuse kadu ehk teatud andmed ei pruugi teatud aja
jooksul olla kéttesaadavad. Voib tekkida andmete konfidentsiaalsuse probleem, sest
isikuandmeid vdidakse levitada.

Tdendosus: suur, sest kiisitluse kdigus selgus, et mitmed inimesed ei kontrolli oma isiklikku

USB-mailupulka asutuse selleks spetsiaalselt seadistatud arvutis. Vastava ndude puudumise
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tottu asutuses tdhendab see suurt ohtu, sest arvutikasutaja voib teadmatusest oma USB-
mélupulgaga nakatada teisi arvuteid.

Meetmed: pidev tootajate teavitamine sellest, et neil on kohustus kontrollida oma USB-
méilupulki. Voiks kaaluda seda, et nendel arvutitel, millel on rohkem digusi, ei tohiks

kasutada USB-milupulki.

5.8. Jdreldused ja ettepanekud

Kiesolevas alapeatiikis tuuakse vilja riskide analiilisi pohjal tekkinud jareldused ning
tehakse ettepanekuid, toetudes selleks ISKE ohtude kataloogi meetmetele, kuidas EKM-i
tootajate IT-turbealast teadlikkust parendada. Ettepanekud ei piirdu ainult korge
riskitasemega riskide maandamisega, vaid on suunatud ka teiste, madalama riskitasemega

riskide vihendamiseks.

5.8.1. Fiiiisiline turve

Kiisitluse ja intervjuude tulemusena selgus, et iitheks suuremaks asutusesiseseks riskiks on
hoonete, akende ja uste fiilisilise turbe mittepiisavus. Asutuses tuvastati ohtudena esiteks
organisatsiooniline puudus G 2.6 Volitamata pdds ruumidesse [41], sest tOotajate
tooruumide uksed on sageli lukustamata ning monikord on uksele voti ette jaetud. Teiseks
organisatsiooniline puudus G 5.3 Volitamatu sisenemine hoonesse [42], sest asutuse
avariivdljapddsude libliklukud on tdodtajate poolt jdetud lukustamata ja suveperioodil
unustatakse aknad lahti. Viimasena leiti, et on organisatsiooniline puudus G 5.4 Vargus
[43], sest asutuses on minevikus toimunud vargusi ning selle uuesti toimumine on
lihtsustatud ohtude G 2.6 ning G 5.3 tdttu. Selle pdhjal vaib Gelda, et ISKE moodul B 2.1
Hooned [44] on ainult osaliselt rakendatud ning seetdttu tuleb antud moodulit tdielikult
rakendada. Vargusel on kaks poolt, esiteks toob see kaasa viljamineku ning teiseks toimub
kdideldavuse kadu, mis kaotab iihtlasi td6alaste partnerite silmis asutuse usaldusvéérsust.
Asutuses on probleeme ka tootajatega, kes ei tee oma t60st varukoopiaid, seega on olukord
veelgi keerulisem, kui varastatakse td6taja arvuti vai véline andmekandja.

Tootajad ei ole iihtlasi harjunud tédarvutist eemaldudes arvuti ekraani lukustama. Ekraani
lukustamise meeldetuletused vOiks olla tdotajate todarvutite juures. Kui see ei anna
tulemust, siis tuleb panna infoturbe poliitikasse punkt, mis méérab, et tootaja todarvuti
ekraan sulguks teatud aja jooksul.

Fiitisilise turbe mittepiisavuse tottu muutub tdendolisemaks ka sabotaazi oht. Asutuse
serveriruumis hoitakse infosiisteemide (va KIVIKESE) varukoopiaid ning seetdttu on

voimalik asutusse péddsenud inimesel infosiisteem koos varukoopiatega hévitada, kui tal
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onnestub serveriruum iiles leida ja selle uksest sisse padseda. Moodul B 2.9 Arvutuskeskus
[45] kasitleb ihe meetmena (M 6.74z Avariiarhiiv [46]) varundatud andmete hoidmist mujal
kui serveriruumis (nt hoone teises osas vdi mdnes muus hoones), kui asutuses peaks
toimuma katastroof (nt tulekahju) v4i sabotaaz. Lisaks tuleb varukoopiad dubleerida ja need
peavad asetsema erinevates fiilisilistes asukohtades, et kaitsta neid nditeks asutuse hoones
toimuva tulekahju eest.

Meetmete M 1.15 Aknad ja uksed suletud [47] ning M 1.23 Lukustatud uksed [48] alusel
tuleb aknad, vilis- ning siseuksed lukustada ning seetdttu on oluline kontrollida, et to6tajad
lukustavad nii aknad kui ukse pérast tooruumist lahkumist. Pddsusiisteem on hetkel
mittepiisavalt rakendatud ning seetdttu tuleks tulevikus kaaluda selle timberehitamist, et
asutuse tooruumid oleksid kaitstud. Meede M 2.17 Sisenemisreeglid ja reguleerimine [49]
iitleb, et sisenemist peab vajadusel reguleerima. Hetkel saavad voorad inimesed valvurist
takistamatult modda ning nad ei pea end sisse ega vélja registreerima valvuri juures, kuid
seda tuleb kaaluda, sest see tagaks selge ililevaate, kes majas liiguvad. Teiseks voimaluseks
on sissepddsu sulgemine kiilastajatele, nii, et neil on voimalik sisse saada ainult uksekella
helistades. Soovitusliku meetme M 1.19z Sissemurdmiskaitse [50] alusel tuleb todtajaid
informeerida reeglite abil, millised meetmed on vajalikud sissemurdmiste d&rahoidmiseks.
Arhiivraamatukogu lugejateeninduse laud peab kiilastajate suhtes asetsema nii, et
arvutiekraanil olev info oleks kaitstud vodraste silmade eest. Teiseks lahenduseks on
ekraanifiltri muretsemine, nii et korval seisev inimene ei nideks ekraanil toimuvat.
Kiilastajate isiklike esemete kaitsmiseks varguse eest tuleb kaaluda vdtmega lukustatava
hoiukapi muretsemist.

Moodul B 1.7 Kriiptokontseptsioon [51] kirjeldab, kuidas andmeid erinevate kriipteerimise
vOimalustega kaitsta. Hetkel ei ole asutuse tootajate arvutite kdovakettad kriipteeritud, sest
asutuses voeti vastu otsus, et seda ei tehta, kuid asutuse kriipteerimiskontseptsiooni tuleks
see siiski kaasata, et viltida varguse korral andmete lekkimist. Kdvaketta kriipteerimine on
vajalik just nendele tdotajatele, kelle arvutites on asutuse konfidentsiaalset infot.

Pakkide asutusse jatmist ei ole voimalik tdielikult dra keelata, kuid see peab olema paremini
reguleeritud fiiiisilise riinde vdimaluse tottu (nt I6hkeaineplahvatus). Asutuse valvelauda
jédetakse ainult asutuse tootajatele mdeldud pakke, pakil on tooja andmed, tooja andmeid
kontrollitakse ning pakkide hoiustamise aeg on piiratud. Vastavasisuline teatis on valvuri
laual, et kdik tootajad (ja voorad, kes on siiani pakke jdtnud/votnud) saaksid sellega tutvuda,

samuti teavitatakse sellest tootajaid asutuse tildlisti e-kirja teel.
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Intervjuudest ning kasutajate registri tditmisel selgus, et mdnikord unustatakse digeaegselt
kustutada t661t lahkunud inimeste kasutajadigused ning samuti unustatakse informatsioon
lahkunud t66taja kohta valvurile edasi anda. See vOib kaasa tuua selle, et inimene saab
endiselt asutusse siseneda ning kasutada talle antud kiibi padsudigusi ning teiseks sdilib tal
ligipdds andmekogudele, millega asutuses todtamise ajal tegeles. Mooduli B 1.12 Personal
[52] meede M 3.6 Reguleeritud protseduur téosuhete lopetamiseks [53] jargi tuleb toolt
lahkuvate tootajate, vOi nende, kelle tookohustused muutuvad, juurdepéddsudigused

Oigeaegselt kustutada. Lisaks tuleb valvureid teavitada t661t lahkunud inimestest.

5.8.2. Motivatsioon ja turvanduete jargimine

EKM-i teisteks suuremateks infoturbe riskideks on tdotajate motivatsiooni puudumise ning
turvanduete eiramise tagajérjel aset leidvad voimalikud kiiberriinded, mida to6taja ei ole
motiveeritud dra hoidma vo6i mille puhul to6taja eirab turvandudeid. Kiiberriinde tagajérjel
voib toimuda informatsiooni ja rakenduste kadumine vdi voltsimine, teisalt ka kdideldavuse
kadu, mille tottu voib asutuse maine kahjustada saada, samuti rahaline kaotus.

Tootajate motiveerimiseks on ISKE-s erinevaid meetmeid. Meede M 6.66 Turvaintsidentide
jadrelhindamine [54] jargi tuleb turvaintsidendist teatamise jdrel anda teavet intsidendi
korvaldamiseks rakendatud turvameetmetest ning avaldada toGtajale avalikult kiitust, et ka
teised tootajad saaksid aru, et turvaintsidentidest teada andmine on oluline. M 2.197
Tootajate kaasamine turbeprotsessi [55] pOhjal peab asutuse juhatus piitidma téotajaid
kaasata infoturbesse oma panust andma. ToGtajate kaasamine otsuste langetamisse on
motiveeriv, kuid tihtipeale ei ole seda vdimalik teha. M 3.8z Téoohkkonda kahjustavate
tegurite vdltimine [56] jéargi tuleb sellisel juhul selgitada, mis pohjustel teatud otsused on
vastu voetud, et tootajatel tekiks reeglitest parem arusaamine. Samuti on selles meetme jérgi
oluline tekitada todkohas positiivne atmosfddr (nt tOOtajate tunnustamine), sest see
motiveeriks tootajaid turvameetmetest kinni pidama. M 3.45 IT-turbealaste koolituste sisu
kavandamine [57] meetmes on vilja toodud, et koolitusmoodulite iiheks teemaks peab
olema motiveerimine, mille puhul tuuakse todtajatele juhtumite néiteid ohtudest ja riskidest
ning erinevate riinnete tagajargedest. Meetmes B 1.13 Infoturbe teadlikkus ja koolitus [58]
on vilja toodud, et meetmete rakendamine eeldab pikemaaegset tOGtajate hoiakute
muutumist. Seetdttu ei saa eeldada, et todtajad suudavad uuendustega kiiresti kaasa minna,
kuid jérjepidevuse korral vdivad hoiakud muutuda.

Asutusel on sdlmitud varundusleping Tartu Ulikooliga, mille puhul tagab iilikool

majaviliste andmete taastatavuse. Majasiseste varukoopiate puhul jdlgitakse jooksvalt
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tagavarakoopiate protsesside todtamist ja tagavarakoopiate olemasolu. Ametlikult ei ole
selleks asutuses kindlaid ajalisi ja tegevuslikke protseduure paika pandud. Mooduli B 5.27
Tarkvaraarendus [59] jérgi on iiheks oluliseks meetmeks M 6.41 Andmete taastamise
harjutamine [60] ning seetdttu on soovituseks andmete taastatavuse kohta kindlate
protseduuride kehtestamine. Oluline on see, et andmete taastamist testitakse pdrast iga
andmevarundusprotseduuri sisseviidud muudatust. Uhtlasi ei kasutata asutuses hetkel

sissetungi tuvastamise siisteemi (IDS) ning seetdttu tuleks kaaluda selle kasutuselevottu.

5.8.3. Infoturbekoolitused

Riskide analiilisi pohjal on suurteks riskideks tdotaja kontrollimata USB-mélupulga
kasutamine asutuses ning e-kirjade kaudu toimuvad kiiberriinded asutuse e-posti kontode
vastu. Need riskid voivad kaasa tuua andmete kdideldavuse kadu ja konfidentsiaalsuse
probleemi.

Riskide maandamiseks on oluline ldbi viia infoturbekoolitusi. Infoturbe teema tuleks
kaasata koigisse koolitustesse, et see paremini tOGtajatele kinnistuks. Meede M 3.5
Turvameetmete koolitus [61] annab juhised, mis teemasid peaksid asutuses toimuvad
infoturbekoolitused kindlasti kajastama. Eelnevalt vélja toodud asutuse probleemide tottu
on EKM-is kohustuslik tootajatele rddkida nii kiiberriinnetest, andmevarunduse olulisusest
kui ka isikuandmeid sisaldavate andmetega tootamisest. USB-mélupulga kontrollimiseks on
asutuses olemas selleks spetsiaalselt kohandatud arvuti ning todtajad on kohustatud oma
isiklikke USB-mélupulki sellel kontrollima. Turvakoolituste toimumise sageduse
suurendamine on samuti vajalik. Turvakoolitused vdiksid toimuda 2 korda aastas hetkel
oleva 1 korra asemel, sest aastaga unustatakse oluline informatsioon ning need peaksid
olema praktilisemat laadi (M 3.47z IT-turbealased tegevus- ja rollimdngud [62]). Uheks
vOimaluseks on sissejuhatuses vilja toodud digitest [5], millega to6tajad saaksid end
proovile panna ja kasutada digitaalset dppekeskkonda, mis sisaldab reaalsest elust périt
olukordi.

Paljud EKM-i tdo6tajad ei ole kursis infoturbedokumentide sisuga ning seetdttu on vajalik
tuletada neile regulaarselt meelde asutuses olevaid reegleid. Todtajatele on voimalik saata
asutuse iildlisti meeldetuletamiseks ja lilelugemiseks infoturbedokumente (manuse ja e-kirja
tekstina). Meede M 3.1 Uute toétajate esmane juhendamine ja viljaope [63] toob vélja selle,
et uuele tdotajale tuleb tutvustada asutuses olevaid reegleid. Pérast infoturbealaste reeglitega
tutvumist on voimalik toGtajale teha test, et kontrollida, kas todtaja on tegelikult neist aru

saanud.
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Infoturbedokumente on vajalik vdhemalt kord aastas uuendada, et need piisiksid
ajakohastena. Uhtlasi tuleb kogu turvapoliitika regulaarselt iile vaadata ning ka
kaasajastada.

Meede M 2.558 Todtajate mobiil- ja nutitelefonide ning tahvel- ja pihuarvutite infoturbe
teadlikkuse suurendamine [64] litleb, et tootajad peavad olema kursis nende seadmete
infoturbe aspektidega ning seetdttu on vajalik korraldada eraldi nutiseadmete koolitus.
Asutuses ei ole veel eraldi nutiseadmete reegleid, kuid intervjuudest selgus, et tootajate
jaoks oleks see vajalik. Lisas V on nutiseadmete reeglid, mille aluseks on infoturbe
poliitikas olev tekst nutiseadmete kasutamise kohta ning mida magistritdd autor on
tdiendanud.

EKM-is jélgitakse ISKE meetmete rakendatust, kuid hetkel pole veel téielikult rakendatud
moodulit B 1.13 Infoturbe teadlikkus ja —koolitus [58]. Edaspidi tuleb seda siistemaatiliselt
rakendada. Infoturbealase koolitusprogrammi kontseptsioon on juhtkonnal vaja iile vaadata,
sest hetkel ei vasta see asutuse vajadustele. Koolitajal peavad olema piisavad erialased
teadmised ning oskused neid teadmisi todtajatele edasi anda (M 3.48z Koolitajate voi
koolitusfirmade valimine [65]). Oluline on rakendada ka meede M 3.93 Teavitus- ja
koolitusprogrammide sihtrithmade analiiiis [66], et saada lilevaade, millistele sihtriihmadele
oleks mdttekas infoturbekoolitusi eraldi 14bi viia, sest see tagaks, et inimesed kuulavad ning
neil on vdimalus kiisimusi esitada. Antud meetme all on toodud vilja voimalike sihtrithmade
ndited. Uhtlasi tuleb rakendada meedet M 3.94 Opitulemuste edukuse méotmine ja
hindamine [67], et teha kindlaks, kas soovitud eesméirgid said tdidetud. Oluline on saada
iilevaade sellest, kas dppematerjal on kinnistunud (M 3.95z Oppematerjali kinnistamine
[68]). Kdesolev magistritod voimaldab EKM-il rakendada meedet M 3.83z Personaliga
seotud turbefaktorite analiiiisi rakendamine [69], andes iilevaate tootajate infoturbega

seotud teadmistest, oskustest ning ndrkadest kiilgedest.
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6. KOKKUVOTE

Magistritdds uuriti tootajatest tulenevaid infoturbe riske Eesti Kirjandusmuuseumi néitel.
Varem ei ole asutust uuritud infoturbe seisukohast ning ei ole tehtud ka asutusesiseseid
uuringuid tootajate infoturbe teadlikkuse kohta. Magistritdo teoreetilisteks alusteks olid
turvameetmestik ISKE, kus on vilja toodud, et tootajatel on véga suur roll asutuse infoturbe

tagamisel ning samuti riskianaliiiisi koostamise juhend ETO-dele.

Magistritod uurimiskiisimusteks olid:

1. Mis on EKM-i todtajate infoturbe alased ndrkused?
2. Millised riskid kaasnevad tootajate infoturbe mittepiisava teadlikkusega?

3. Mida peaks tegema, et todtajad saaksid infoturbe alal teadlikumaks?

Eesmaérgi tditmiseks viidi esmalt ldbi koigile tdotajatele moeldud veebipdhine kiisitlus.
Seejérel tehti intervjuud asutuse valvurite, haldusosakonna valitud todtajate ning 4
iilejdénud struktuuriiiksuse tootajatega. Eesmargi tditmisele aitas kaasa ka asutuse infoturbe
alaste dokumentidega tutvumine. Viimaseks etapiks oli tdotajate infoturbe alaste riskide
analiilis. Infoturbe alaste riskide leidmiseks kasutati riskianaliiiisi metoodikat, mis holmas
endas asutuse Kkriitiliste IT-varade ja teenuste identifitseerimist, todtajate infoturbe
teadlikkusega seotud ohtude ja neist tulenevate ndrkuste tuvastamist koos eraldi ISKE
ohtude kataloogist leitavate ohtudega, ohtude realiseerumise tdendosuse hindamist,
tagajdrgede hindamist, riskiklasside médramist ning turvameetmete maéadramist leitud
riskidele. Lopuks koostati riskistsenaariumid peamistele riskidele ning viimasena tehti
ettepanekuid koos ISKE meetmetega, kuidas leitud riske maandada.

Kodik uurimiskiisimused said to0s vastused. To0tajatega seotud peamisteks infoturbealasteks
ndrkusteks olid asutuse fiilisilise turbe mittepiisavus, turvateadlikkuse ja motivatsiooni
puudumine, USB-milupulga mittekontrollimine selleks kohandatud arvutis, puudulik

turvakoolitus ja turvanduete eiramine.

Peamised infoturbe riskid EKM-is on:

1. ebapiisav fiilisiline turve, mis voib viia vargustenti,
2. motivatsiooni puudumine, mis vdib viia erinevat liiki kiiberriinnetenti,

3. turvanduete eiramine, mis vOib viia erinevat liiki kiiberriinneteni;
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4. tootajate isiklike USB-mélupulkade kontrollimise ndude puudumine asutuse
spetsiaalselt selleks kohandatud arvutis, mis vdib viia erinevat liiki kiiberriinneteni;
5. erinevat liiki kiiberriinded tdGtajate asutuse e-posti kontode vastu, mis vdivad

tootajate puuduliku infoturbe teadlikkuse tdttu kahjustada asutuse infosiisteemi.

Ettepanekuteks olid asutuse fiilisilise turbe parem tagamine ldbi erinevate meetmete
(evakuatsiooniviljapdédsude, akende ja tooruumide uste sulgemine, pakkide asutusse jdtmise
reguleerimine ja sisenemisreeglite kehtestamine ning sissepddsulubade odigeaegne
eemaldamine, infosiisteemi varukoopiate viimine serveriruumist mujale, varukoopiate
dubleerimine ning andmete varundamise taastamise kohta kindlate protseduuride
kehtestamine, USB-méilupulkade asutuses kasutamise reeglite selge kord ja selle korra
jérgimise slisteemi reglementeerimine, todtajate motiveerimine turvareegleid jérgima ja
turvakoolituste praktilisemaks (tegevus- ja rollimdngud) ja sagedasemaks ning sisukamaks
muutmine koos ldbiviimisega erinevatele sihtrithmadele eraldi). Samuti loodi toGtajatele
nutiseadmete reeglid, mis on magistritdo lisas V. Leiti, et EKM-is tuleb edaspidi rakendada
taielikult mooduleid B 1.13 Infoturbe teadlikkus ja —koolitus ning B 2.1 Hooned, sest hetkel
on need ainult osaliselt rakendatud.

To6 eesmdrk sai tdidetud, sest kasutatud metoodikad andsid palju uut infot selle kohta,
millised on todtajate infoturbealased ndorkused ning milliseid ISKE meetmeid tuleb edaspidi
rakendada. Lisaks vdimaldab leitud info toetada asutuse riskianaliilisi loomist. Edasine t66
ongi asutuse jaoks vajaliku téieliku riskianaliilisi loomine, mis hdlmaks endas asutuse koiki

aspekte.
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7. SUMMARY

The Master's thesis examined the information security risks of the employees on the
example of the Estonian Literary Museum (ELM). Previously, the institution has not been
analyzed from the viewpoint of information security, and there are no internal studies on
employee information security awareness. The theoretical foundations of the Master's thesis
were the IT Baseline Security System ISKE, which has shown that employees play a very
important role in providing institution information security as well as the guide for

compiling a risk analysis for the Critical Service Providers (ETO).

The research questions of the Master's thesis were:
1. What are the information security weaknesses of the employees of the ELM?
2. What are the risks involved with employees’ insufficient information security
awareness?

3. What should be done to raise employees’ information security awareness?

To complete the goal, a survey was conducted for all employees. Subsequently, interviews
were conducted with the guards of the institution, selected employees of the administrative
department and the staff of the remaining 4 structural units. Access to the goal was also
facilitated by the institution's information security documents. The final stage was the
analysis of employees information security risks. The risk analysis methodology was used
to identify information security risks, which included identifying the critical IT assets and
services of the institution, identifying the risks and their weaknesses in the information
security awareness of the employees, together with the individual threats found in the ISKE
risk catalog, assessing the likelihood of occurrence of threats, assessing the consequences,
assigning risk classes, and identifying security measures for the found risks. Finally, risk
scenarios were prepared for major risks and, lastly, proposals were made with ISKE

measures to mitigate the identified risks.

All research questions were answered in the thesis. The main weaknesses in information
security related to the employees were the inadequacy of the institution's physical security,
lack of security awareness and motivation, non-verification of USB flash drive in a
specially-designed computer, inadequate security training and non-compliance with security

requirements.
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The main information security risks in ELM are:
1. Insufficient physical security that could lead to a theft;
2. Lack of motivation that can lead to different types of cyber attacks;
3. Failure to respect security requirements, which may lead to different types of
cyber attacks;
4. The lack of requirement for the employees to check their personal USB flash
drives in a institution’s specially-designed computer, which can lead to different
types of cyber attacks;
5. Different types of cyber attacks against employees' email accounts, which due to
employees insufficient information security knowledge may harm the institution's

information system.

Proposals were aimed at ensuring better physical security of the institution by means of
various measures (closing the evacuation exits, the windows and the doors of the rooms,
setting up regulations for leaving the packages in the institution, setting up new entry rules
and timely removal of access passes, moving backups of information systems from the
server room to other places, duplicating the backups and setting up specific procedures for
restoring the data backup, a clear procedure for using the USB flash drives in the institution
and possible prohibition for some employees of using the USB flash drive, motivation of
employees to follow safety rules and more practical training (role playing games) and more
frequent and meaningful training with conduction to different target groups separately. The
author also created rules for smart devices for the employees that are included in the Master's
thesis in Appendix V. It was found that the ELM should fully implement the ISKE modules
B 1.13 Infoturbe teadlikkus ja —koolitus and B 2.1 Hooned because they are only partially

implemented at the moment.

The purpose of the work was met, because the used methodologies provided a lot of new
information about the employees weaknesses in information security and which ISKE
measures should be implemented in the future. In addition, the information found can
support the establishment of an institution's risk analysis. Further work is to create a

complete risk analysis for the institution.
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Lisad

I. Kiisitluse kiisimused

1. Sinu tooarvutisse sisselogimiseks vajalik kasutajanimi ja parool asuvad (vali
iiks voi rohkem sobilikku vastusevarianti)

Kuvari kiiljes
To66laual
Sahtlis

Peas

Muu

2. Kelle poole poordud, kui Su todarvutis on aset leidnud infoturbealane
intsident? (vali iiks voi rohkem sobilikku vastusevarianti)

Proovin ise olukorra lahendada
Kolleegi poole

Arvutiabi poole

Muu

3. Kas Sa kasutad oma Android voi Windows tarkvaraga nutitelefonis
antiviiruseprogrammi?

Jah

Ei

Ei oma Android/Windows operatsioonisiisteemiga nutitelefoni
Ei oma nutitelefoni

Muu

4. Kuidas kiitud ,,tundliku® informatsiooniga, mida on vaja e-kirja teel jagada?

Saadan tavalise e-kirja
Saadan kriipteeritud e-kirja
Muu

Kui valitakse “Saadan kriipteeritud e-kirja”, siis kiisimus Millist kriipteerimise
viisi kasutad?

Asutuse pilveteenus
Viline pilveteenus

5. Kuidas Sa varundad tooalaseid andmeid?

Kasutan pilveteenust

Panen vilisele andmekandjale
Panen vorgukettale

Panen arvuti lokaalsele kettale
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e FEivarunda
e Muu

Kui valitakse “Kasutan pilveteenust”, siis kiisimus Millist pilveteenust kasutad?

* Asutuse pilveteenus
* Viline pilveteenus

Kui valitakse “Viline pilveteenus”, siis kiisimus Millist vélist pilveteenust
kasutad?

e Vabas vormis vastus

6. Kas sa liilitad toolt lahkudes arvuti vilja?
* Jah
* FEi

7. Kas Su arvuti toolaual on konfidentsiaalse infoga dokumente?
e Jah
* Ei

8. Mida teed tundlikku informatsiooni sisaldavate failidega parast seda kui neid
enam ei vaja?
* Tdstan faili priigikasti ja jétan sinna
* Kustutan faili nii, et see ei satuks priigikasti
* FEi tee midagi
* Muu

9. Kas Su nutitelefonil on ekraanilukk?
e Jah
e Ei
¢ Ei oma nutitelefoni

10. Kui leiad v6ora milupulga, siis
* Sisestan selle enda arvutisse, et teada saada, mis info sellel on
* Kontrollin mélupulka selleks EKM-i spetsiaalselt kohandatud arvutis
* FEi tee midagi
* Muu

11. Kas kasutad t60l isiklikke arvutikomponente (nt viline kdovaketas, malukaart,
CD- ja DVD-ketas)
e Jah
* FEi

58



12. Kas kasutad t66l isiklikku USB milupulka?
e Jah
* Ei

Kui valitakse “Jah”, siis kiisimus Milleks kasutad t66l isiklikku USB
mélupulka?

* Andmete varundamiseks
* Andmete sdilitamiseks

* Failide transpordiks

e Muu

Ja suunatakse edasi kiisimuse juurde Kas oled isiklikku USB pulka kontrollinud
selleks spetsiaalselt seadistatud arvutis?

e Jah

* Ei

13. Kas tooruumist lithikeseks ajaks lahkudes sulged aknad ja lukustad ukse?
e Jah
* Ei
* Muu

14. Lounale minnes vo6i arvutist pikemaks ajaks eemaldudes (vali iiks v0i rohkem
sobilikku vastusevarianti)
* Liilitan arvuti monitori vilja
* Login kasutajakontolt vélja
* Lukustan arvuti ekraani
* Panen arvuti kinni
* Kasutan parooliga ekraanisdéstjat
* FEi tee midagi
* Muu

15. Kui saad e-kirja tundmatult saatjalt, siis (vali iiks voi rohkem sobilikku
vastusevarianti)
* Kustutan e-kirja
* Blokeerin saatja
* Panen e-kirja rampsposti kausta
* Auvan selle ja kontrollin, kas tunnen saatjat
* Muu

16. Kas oled kuulnud kalastamis- ja manipuleerimisriinnetest?
e Jah
* FEi

17. Kas oled kuulnud petukirjadest?
e Jah
* FEi
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18. Kas Sind on koolitatud manipuleerimisriindeid ja petukirjasid tuvastama?
e Jah
* FEi

19. Mida teed kui Sulle saadetakse e-Kiri, milles on tundmatu link voi manus?
* Avan lingi/manuse
* Ei ava linki/manust
* Muu

20. Kas oled sattunud internetiriinnaku ohvriks?

* Jah

e Ei

* Maeitea
e Muu

Kui valitakse “Jah”, siis kiisimus Millise internetiriinnaku ohvriks oled
sattunud? (vali iiks v6i rohkem sobilikku vastusevarianti)

* Lunavara, mis kriipteeris arvutis olnud andmed ja nende lahtikriipteerimise eest
nduti lunaraha

* Petukiri, mis noudis isiklike andmete kinnitamist/muutmist, olematu
maksuvodlgnevuse tasumist vms

* Kasutajakonto kaaperdati

* Arvuti nakatus pahavaraga ja levitasin seda enda teadmata

* Muu

21. Kas oled vastutav koigi Sulle miiratud kasutajatunnuste kasutamisel
sooritatud tegude eest?
e Jah
* FEi

22. Kas oled vastutav oma tooalaseks kasutuseks antud infosiisteemi komponentide
sdilimise ja turbe eest?
e Jah
* Ei

23. Kas informatiivseid ja huvitavaid Infoturbealaseid koolitusi voiks toimuda
sagedamini kui kord aastas?
e Jah
* FEi

Kui soovid veel midagi lisada, siis saad seda teha siin ...
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II. Kiisitluse vastused

1. Sinu toodarvutisse sisselogimiseks vajalik kasutajanimi ja parool asuvad (vali iiks voi
rohkem sobilikku vastusevarianti)

@ Peas
@ Pole parooli
@® Paberil

9 (14.8%)

49 (80.3%)

2. Kelle poole poordud, kui Su todarvutis on aset leidnud infoturbealane intsident?
(vali iiks v0i rohkem sobilikku vastusevarianti)

@ Arvutiabi poole
@ Kolleegi poole

@ Proovin ise olukorra
lahendada

@ Eitea

8 (10.1%) b‘

57 (72.2%)
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3. Kas Sa kasutad oma Android voi Windows operatsioonisiisteemiga nutitelefonis
antiviiruseprogrammi?

® Jah
@ E
@ Ei oma nutitelefoni

@ Ei oma Android/Windows

17 (28.3%) operatsioonisiisteemiga
nutitelefoni

@ Eitea

7 (11.7%)

14 (23.3%)

4. Kuidas kiitud ,,tundliku® informatsiooniga, mida on vaja e-Kkirja teel jagada?

@ Saadan tavalise e-kirja
4 (6.6%) @ Saadan kriipteeritud e-kirja
@ Eisaada e-kirja teel

@ Eiole vaja olnud
18 (29.5%) ® u
15 (24.6%)

17 (27.9%)

Millist kriipteerimise viisi kasutad?

@ Digidoc3 kriipto
@ Digiallkirjastamine
® Muu

9 (52.9%)

5 (29.4%)
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5. Kuidas Sa varundad tooalaseid andmeid?

@ Kasutan pilveteenust

@ Panen vilisele
7 (11.5%) andmekandjale
12 (19.7%) @ Panen virgukettale

@ Panen arvuti lokaalsele
kettale

12(19.7%) i
@ Eivarunda

9 (14.8%)

7 (11.5%)

Millist pilveteenust kasutad?

@ Asutuse pilveteenus
@ Viline pilveteenus

2 (28.6%)

5 (71.4%)

Millist vilist pilveteenust kasutad?

@ Google Drive

2 (100.0%)
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6. Kas Sa liilitad t60lt lahkudes arvuti vilja?

® Jah
@ E

5 (8.2%)

56 (91.8%)

7. Kas Su arvuti toolaual on konfidentsiaalse infoga dokumente?
@® Jah

®Ei
6 (9.8%)

55 (90.2%)

8. Mida teed tundlikku informatsiooni sisaldavate failidega pérast seda, kui neid
enam ei vaja?

@ Tostan faili prigikasti ja jatan
sinna

@ Kustutan faili nii, et see ei
satuks prigikasti

11 (18.0
12 (19.7%) (18.0%) ® Eitee midagi

@® Muu

33 (54.1%)
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9. Kas Su nutitelefonil on ekraanilukk?

® .Jah
@ E

@ Eioma nutitelefoni

33 (54.1%)

7 (11.5%)

10. Kui leiad voora milupulga, siis

@ Sisestan selle enda arvutisse,
et teada saada, mis info sellel
on

@ Kontrollin malupulka selleks

13 @1.3%) EKM-i spetsiaalselt
kohandatud arvutis

@ Eitee midagi

@® Muu

27 (44.3%)

11. Kas kasutad to6l isiklikke arvutikomponente (nt viline kovaketas, mélukaart,
CD- ja DVD-ketas)

® Jah
@ E

24 (39.3%)

37 (60.7%)
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12. Kas kasutad t66l isiklikku USB milupulka?

® Jah
@ Ei

27 (44.3%)

34 (55.7%)

Millist pilveteenust kasutad?

@ Andmete varundamiseks
@ Andmete séilitamiseks

@ Failide transpordiks
10 (19.2%)

9 (17.3%)

Kas oled isiklikku USB miilupulka kontrollinud EKM-i selleks spetsiaalselt
kohandatud arvutis?

® Jah
@ Ei

7 (20.6%)

27 (79.4%)
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13. Kas tooruumist lithikeseks ajaks lahkudes sulged aknad ja lukustad ukse?

® Janh
®E

@ Eisulge, jagan tééruumi

25 (41.0%)

31 (50.8%)

14. Lounale minnes v6i arvutist pikemaks ajaks eemaldudes (vali iiks v6i rohkem
sobilikku vastusevarianti)

Ldlitan arvuti monitori valja
Login kasutajakontolt vélja
Lukustan arvuti ekraani
T Panen arvuti kinni

Kasutan parooliga
ekraanisaastjat

Ei tee midagi
Muu

10 (12.5%)

12 (15.0%)

15. Kui saad e-kirja tundmatult saatjalt, siis (vali iiks voi rohkem sobilikku
vastusevarianti)

@ Kustutan e-kirja
4 (5.3%) @ Blokeerin saatja

@ Panen e-kirja rampsposti
8 (10.7%) kausta

@ Avan selle ja kontrollin, kas
tunnen saatjat

@ Muu
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16. Kas oled kuulnud kalastamis- ja manipuleerimisriinnetest?

@ Jah
@ E
9 (14.8%)
52 (85.2%)
17. Kas oled kuulnud petukirjadest?
® Jah

61 (100.0%)

18. Kas Sind on koolitatud manipuleerimisriindeid ja petukirjasid tuvastama?

® Jah
@ Ei

13 (21.3%)

48 (78.7%)
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19. Mida teed kui Sulle saadetakse e-Kiri, milles on tundmatu link voi manus?

@ Eiava linki/manust
® Muu

54 (88.5%)

20. Kas oled sattunud internetiriinnaku ohvriks?

® Jah
@ E
9 (14.8%) ® Maeitea

35 (57.4%)

Millise internetiriinnaku ohvriks oled sattunud? (vali iiks v6i rohkem sobilikku
vastusevarianti)

@ Lunavara, mis kripteeris
arvutis olnud andmed ja
nende lahtikriipteerimise eest
néuti lunaraha

@ Petukiri, mis ndudis isiklike
andmete
kinnitamist/muutmist, olematu
maksuvdlgnevuse tasumist
vms

@ Kasutajakonto kaaperdati

@ Arvuti nakatus pahavaraga ja
levitasin seda enda teadmata

@ Muu
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21. Kas oled vastutav koigi Sulle méiratud kasutajatunnuste kasutamisel sooritatud
tegude eest?

@ Jah
@ E
® Maeitea

37 (60.7%)

22. Kas oled vastutav oma tooalaseks kasutuseks antud infosiisteemi komponentide
sdilimise ja turbe eest?

® Jah
@ E
® Maeitea

6 (9.8%)

42 (68.9%)

23. Kas informatiivseid ning huvitavaid infoturbealaseid koolitusi voiks toimuda sag
edamini kui kord aastas?

® Jah
@ Ei

26 (42.6%)

35 (57.4%)
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Kui soovid veel midagi lisada, siis saad seda teha siin:

Kui koolitus osutub moéddapadsmatuks, siis toodagu kompetentne koolitaja (on
esinenud halbu niiteid).

Vaatan t661 ka isiklikku postkasti, millest vdib sama palju ohtu olla. Uldiselt olen
ohtudest teadlik ja minu arvates on meili teel saabuvast suurem oht saada mingi
nakkus Facebookis litkuva lingi voi pahavara kaudu. Kiisida oleks veel vdinud, et
kas tootaja teab, kas tema arvutis on viiruskaitse ja kas see on ajakohane. Kui mingi
hea teemakohane materjal netti ilmub, siis seda vdib kiill jagada millal iganes voi
kui on miski liikvel, aga koolitust pole kiill mdtet rohkem kui aastas teha.
Infoturbealased koolitused peaksid olema tdhusamad, s.t suunatud teadlikumale
publikule; 2018. a koolitaja raiskas aja dra justkui lapskuulajatele moeldud pikale
sissejuhatusele ja sisuliste asjade radkimiseni ei joudnudki; ainus kasulik teave oli
juhatus hiipikakna sulgemiseks aga seegi vist ei pea paika, sest sulges ka
veebilehitseja akna.

Kui koolitus, siis mitte selline nagu viimane oli, rohkem praktilisi nditeid ja viéhem
iildist juttu.

P. 21 kohta. See on keeruline juriidiline kiisimus ja ei saa eeldada, et inimene
vastutab koige eest, seda otsustab monel juhul kohus. kaaperdatud pangakontode
puhul lahendab pank asjad lihtsamalt ning blokeerib vaatvad krediitkaardimaksed
automaatjilgimissiisteemi pohjal, seejdrel tuleb pangas vdi internetipangas kiill
esitada viide, et sina ise ei ole seda kdike teinud, ning sa vabaned vastutusest, st sinu
nimel voetud rahalistest kohustustest. Tdnan!

Mida olete mdelnud "tundliku info" all siinses kiisitluses? Oleks huvitav kiisitluse
vastuste korvale panna lisakiisitlus, mida inimesed mdistavad "tundliku
informatsiooni" all, olen kindel, et tuleb erinevadid vastuseid. Infosiisteem on ka
véga lai moiste, nditeks on ju kdik EKM-i andmebaasid ametlikult iiks infosiisteem.
Kas on?

Jah, neid infoturbe koolitusi voiks toimuda tihemini aga ainult juhul kui need on
informatiivsed ja huvitavad. Nagu paljude selliste kampaaniatega, on ka siin oht, et
need koolitused on formaalsed, rddgitakse kas 1) liiga iildist ja kasutut juttu voi 2)
liiga spetsiifilist juttu, mida mul ei ole vaja. Vaja oleks praktilist tegevust koos

nédidetega ja tegevusega, mis kinnistaks vajalikud tegevused.
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III. Intervjuude kiisimused

Personalijuhi kiisimused

1. Mis on sinu jaoks turvaintsident?

2. Kuidas sa nded oma rolli andmekaitse eest vastutava tootajana? Kas sa tunned, et oled
teinud piisavalt?

3. Kuidas sa kontrollid oma todtajate ja vOOra t60jou usaldusvddrsust? Nt
soovituskirjade kontrollimine?

4. Kas konfidentsiaalsuslepetes arvestatakse piisavalt kdikide oluliste aspektidega,
mis tagaksid asutuse siseinfo piisava kaitse?

5. Kas vilistele tootajatele pannakse enne juurdepddsu  vOimaldamist
konfidentsiaalsele infole kohustus vastava infoga konfidentsiaalselt timber kdia?

6. Kas andmekaitsendudeid rakendatakse asutuses? Kui jah, siis kuidas?

7. Kas sinu arvates peaks infoturbealane teavitus- ja koolitusmeetmete vajadus olema
méidratletud sihtriihmade kohaselt? Kas sa ise tunned vajadust pdhjalikemate
infoturbalaste koolituste jérele?

8. Kas tootaja toolt lahkumine toimub kindlate protseduurireeglite alusel?

9. Kas tootaja lahkumisest informeeritakse koiki vastutavaid osapooli?

10. Kuidas kehtestatakse kohustused? Kas kohustused fikseeritakse kirjalikult?

11. Kas tootajad on teadlikud nende tooiilesannetele kehtivast seaduslikust
raamistikust?

12. Kas asutuses on isikuandmete kaitse kontseptsioon? Kui jah, siis kas seda
uuendatakse regulaarselt?

13. Kas koiki tootajaid (sh uusi) teavitatakse isikuandmete kaitse kontseptsioonist ja
kas neile tehakse selgeks, et selle jargimine on kohustuslik, ning kas nad saavad

asjakohase véljadppe?

14. Kas koigi tootajate todlilesanded, vastutused ja asenduskord on kirjalikult
fikseeritud?
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Haldusjuhi kiisimused

1.

10.

11.

12.

13.

Kuidas sa nded oma rolli arvutikasutajate esindajana EKM-is? Kas sa tunned, et oled
teinud piisavalt?

Kas sinu arvates peaks infoturbealane teavitus- ja koolitusmeetmete vajadus olema
méidiratletud sihtrithmade kohaselt?

Kas tootaja toolt lahkumine toimub kindlate protseduurireeglite alusel?

Kuidas tagatakse t66lt lahkuva isiku kdigi sisenemis- ja padsudiguste
tagasindbudmine voi kustutamine?

Kas muudatusi kajastavatesse protsessidesse kaasatakse ka tootajad ning kas
todtajatel on voimalik esitada ka omapoolseid ettepanekuid? Kas tootajad on sulle
esitanud omapoolseid ettepanekuid?

Kas teised uksed peale peasissepdisu on suletud?

Kas uste ja akende sulgemiseks on kehtestatud eeskiri?

Kas kaitset vajavate ruumide ja sissepddsudigusi omavate isikute
dokumentatsiooni uuendatakse pidevalt?

Kas on olemas koik kontrollprotokollid, milles on kajastatud {iilevaatuste ja
modtmiste tulemused ning seadmete juures kindlakstehtud muutused?

Mis on sinu jaoks turvaintsident?

Kas su arvuti todlaual on konfidentsiaalse infoga faile?

Kas su nutitelefonil on ekraanilukk?

Kas oled sattunud internetiriinnaku ohvriks? Kui jah, siis millise riinnaku ohvriks
oled tédpsemalt sattunud?
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Valvurite kiisimused

1.

Mis on Sinu todiilesanded?
Kas sa jélgid pidevalt turvakaamerate videopilti?

Kuidas sa nded oma rolli EKM-i fiiiisilise ja infoturbe tagamisel? Kas sa tunned ise,
et teed selleks piisavalt?

Kellega votad tihendust, kui majas on hiddaolukord (erinevate hadaolukordade kaupa
kiisida)?

Kuidas toimid, kui uksest tuleb sisse inimene, kes pole asutuse tdotaja?
Kas kontrollid ka todriietes tulijaid (nt ehitusriietes, tunkedes torumehed jne)?

Mille jérgi otsustad, keda tuleb peatada ja kes voib ise edasi minna? Kas sulle on
antud korraldus, et keegi tundmatu ei tohi iiksi valvurilauast edasi minna?

Kas intsidente on olnud? Palun kirjelda. Kas need registreeritakse?

Kas voorad inimesed voivad jétta pakke? Kas pakke kuidagi kontrollitakse (nt kas
pakil peab olema paki jatja kontaktid)?

10. Kas tead, kuidas kéituda telefonitsi tulnud pommidhvarduse korral?

Osakondade tootajate kiisimused

1.

Kuidas saad aru terminist ,,infoturve“? Mida see endas holmab?
Kas sa tead, kelle poole pdorduda, kui soovid IT-alaseid ettepanekuid teha?

Kas sa tead, kelle poole pdorduda, kui sul on tekkinud kiisimusi seoses
andmekaitsega?

Kas sa tead, kelle poole pdorduda, kui sul on kiisimusi seoses infoturbega?

. Kuidas sa nded andmekaitse eest vastutava todtaja ja arvutikasutajate (tootajate)

esindaja rolli EKM-is? Mida sa ootad voi eeldad? Kas sa tunned, et nad on teinud
piisavalt?

Kas sinu arvates on infot tarvis muudatuste voi volitamata edasiandmise eest kaitsta?
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7.

10.

11.

12.

13.

14.

15.

16.

17.

Kas sa jagad mone kaastdotajaga kasutajatunnuseid ja paroole? Kas sa tead mdne
kaastdotaja kasutajatunnuseid ja paroole?

Kas su isiklikus arvutis on viirustdrje, nuhkvaratdrje, sisse liilitatud personaalne
tulemtiiir?

Kes sinu arvates vastutab EKM-i infoturbe eest?

Kas sina kui arvutikasutaja vastutad ka? Kui jah, siis kuidas sa vastutad? Kas tunned,
et teed selleks piisavalt?

Kas on reegleid, millest oled teadlik, aga mida sa mingil pdhjusel ei tdida? Kas
kirjeldaksid monda niisugust reeglit ja miks sa teed teisiti?

Kas oled moelnud oma ettepanekuga IT valdkonna juhi voi kellegi teise poole
poodrduda? Miks sa ei ole seda teinud?

Kas tead, kus leida tootaja/arvutikasutaja jaoks mdeldud infoturbedokumendid? Nt
hédaolukorraplaan?

Mis on EKM-i IT-turvandukogu? Mida see noukogu teeb? Kas sa tead kedagi, kes
sinna kuulub? Kas sa tead, kuidas IT-turvandukoguga iihendust votta? Kas sinul kui

arvutikasutajal on iildse vaja IT-turvandukoguga tihendust votta?

Kas arvad, et pead kdigist turvaintsidentidest teatama? Kuidas teed/teeksid valiku,
millest teavitada?

Kas meenub midagi infoturbealast, mille kohta peaksid asutuses reeglid olema, aga
ei ole?

Kas meenub ldhi- voi kaugemast minevikust mdni turvaintsident? Palun kirjelda.

Sekretér-infojuhi kiisimused

1.

Kuidas saad aru terminist ,,infoturve®?
Kuidas sa nded oma rolli sekretédr-infojuhina infoturbe tagamisel?

Kas meenub midagi infoturbealast, mille kohta peaksid asutuses reeglid olema, aga
ei ole?

Mis on sinu jaoks turvaintsident?
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10.

Kas arvad, et pead kdigist turvaintsidentidest teatama? Kuidas teed/teeksid valiku,
millest teavitada?

Kas meenub 14hi- vdi kaugemast minevikust moni turvaintsident? Palun kirjelda.
Mida oled sellest dppinud?

Kas sinu arvates peaks infoturbealane teavitus- ja koolitusmeetmete vajadus olema
méiiratletud sihtrithmade kohaselt? Kas sa ise tunned vajadust pohjalikemate
infoturbalaste koolituste jérele?

Kas on reegleid, millest oled teadlik, aga mida sa mingil pShjusel ei tdida? Kas
kirjeldaksid monda niisugust reeglit ja miks sa teed teisiti?

Kas dokumentatsioonil on selge reeglistik (nimetamine ja salvestamine)?

Kas e-kirjade haldamiseks on olemas selge reeglistik, et oleks tagatud infovahetuse
terviklikkus?
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IV. Infovarad

Andmekogusid kiitlevad serverid

Susteemi

Identifikaator

KIVIKE

HALDIAS

Kuuluvus virkudesse, |Tddvils (autonoomne,

Olek (kasutuses,
Nimetus Ja t00P | 1o nduste Identifikaatorid|  kilent, server)

testimisel, plaanitud)

Linux server Internet Kasutuses

Linux server Internet Server Kasutuses

FreeBSD server  Internet Server Kasutuses

Slsteemi administraatorid/
kasutajad (Oksus/ametikoht/roll/...)

Kasutajad: EKLA, AR

Kasutajad: kbik kasutajad

Kasutajad: koik kasutajad

OperatsioonisOsteem
(arvuti puhul)

Administraatorid: Sosteemi agmiristraatorid Red Hat Enterprise Linux &

Administraatorid: Sosteemi administraatorid  Dedian Linux 7

Administraatorid: Sosteemi admiristraatorid FreeBSD 11

Kiltatavate andmete
Kiideldav andmekogu EBrpeim tisvakines

Eesti elulugude Ja malestuste andmebaas  KI1T1SZ
ELLEN

Eesti biograafiline ardmebaas
Kreutzwaldi sajand

ade

Easti afakirjanduse analLutiline
tibliograatia

Digitaalraamatukequ

Kohapdrimuse ardmebaas

ERNI Eesti kirjandusiugu tekstides 1924-
25

Eesti Kirjandusmuuseumi KI1Tisz
failirepositoorium Kivike

Eesti regilaulude andmebaas

Eesti muirasjutud

Mazilm, taevas, taevakerad - UK (Lsundi  K1T1SZ

Ja kembestiku) kartoteek.
Eesti puude andmebaas

Eest e ja
andmebaas

vanad ja uued mangud Ranvaluule
Arniivist

Vaike Karrel

Eesti kaasaegsed anekdoodid
Digitaalsete teadustekstide register
Eesti frasecicgismide elektrooniling
alusstnastik

Eesti loitsud

Eesti maskeerimiskombestik

Eesti méistatused

Eesti Rahvakalendri Tantpaevade
Andmebaas

Eesti vanasonad

Hirmujutud

F Eesti

Botzariline Andmebaas
Konekaanud ja fraseclogismid
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V. Nutiseadmete reeglid EKM-is

Kéesolev kord méddrab EKM-i arvutivorgu ressursside mobiilsete seadmetega kasutamise
reeglid eesmirgiga kaitsta asutuse arvutivorku ning seal toddeldavaid andmeid. Korra
kontekstis loetakse nutitelefonide hulka ka tahvelarvutid.

Kehtestatud turvanduete tditmise eest vastutab iga kasutaja iseseisvalt!

1. Privaatsuse ja andmete turvalise hoidmise tagamiseks tuleb nutitelefoni ja sellega seotud
pakutavaid teenuseid kaitsta kas PIN-koodide vdi paroolide abil. Hoiduda tuleb mustril,
sormejéljel ning ndotuvastusel pdhinevast ekraanilukust, sest need ei ole piisavalt turvalised.
Viltida tuleb kergesti dra arvatavaid paroole nagu telefonis jirjestikused numbrid (nt 1234,
2580) voi sama numbri kordused (nt 0000, 5555), samuti ei ole soovitatavad telefonikasutaja
vOi tema ldhedaste siinniaastad ja kuupdevad.

2. Nutitelefonil peab olema ajakohane viirusetorje. Praktiliselt kdik suuremad viirusetdrje
tootjad pakuvad tarkvaralisi lahendusi mobiilsete seadmete kaitseks. Enamasti sisaldab
pakutav toode lisaks viirusetdrjele endale ka tulemiiiiri funktsionaalsust. Kui viirusetdrje
puudub telefonis, siis pole lubatud nutitelefoni ihendada todarvutiga.

3. On oluline, et kasutaja hoiaks oma seadme tarkvara virskena ning lubaks seadme voi
mobiilse platvormi tootja poolt pakutavate tarkvarauuenduste paigaldamist.

4. Uusi rakendusi, sh ka personaalseks kasutamiseks moelduid, tuleks paigaldada ainult

ametlikest ja usaldusvéairsetest allikatest (nt Google Play Store). Piraattarkvara kasutamisest
tuleb hoiduda.

5. On soovitatav voimaluse korral véltida avalike Wi-Fi vorkude kasutamist, sest need on
iildjuhul ebaturvalised, ning kasutada ainult mobiilside operaatori poolt pakutavat
andmeside vOimalust. Seetdttu tuleks seadme Wi-Fi, Bluetooth ja infrapunaliidesed vélja
lilitada, kui neid parasjagu ei kasutata. Seadme iihendamisel viliste seadmetega iile
Bluetoothi tuleks kasutada turvalist paaritamiskoodi

6. Nutitelefon peab olema seadistatud end automaatselt lukustama (nt kui kiimne minuti
viltel seadet ei kasutata).

7. SIM-kaardi vOimaliku védirkasutuse kahtluse korral tuleb kontrollida arvetel konede
eristust, kas seal esineb teenuseid voi telefoninumbreid, mille kasutamist ei ole voimalik
seletada.

8. Iga mobiiltelefoni kasutaja peab olema teadlik, et iga, iikskdik kas piisivorgu voi
mobiilivorgu tihendus, on potentsiaalselt pealt kuulatav.

9. Helistamiseks tuleb valida koht, kus helistajat ei segata (seeldbi hdiritakse vihem ka teisi).

10. Uldjuhul tuleb lihtuda pdhimdttest, et konfidentsiaalseks tunnistatud informatsiooni
edastamine telefoni teel on keelatud.

11. Mobiiltelefoni ja SIM-kaarti hoitakse turvalises kohas ja neid ei jéeta jarelevalveta.
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