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Teavituse rakendus iriprotsesside optimeerimiseks
Lithikokkuvote:

Leidub hulgaliselt erialast kirjandust, mis kinnitab, et driprotsesside optimeerimine on vajalik
ning aktuaalne teema. Probleem seisneb selles, et kas ja kuidas seda rakendada era- ja avalikus
sektoris. Kiisides ,Kuidas optimeerida avaliku sektori driprotsesse 14dbi digitaalse
teavitusrakenduse?*, vOiks vastata jaatavalt, et kaardistada isikute probleeme, lihtsustada
teenusete kasutamist ja kaasata ithiskonda parandusettepanekute tegemiseks. Samal ajal on
oluline iga  organisatsiooni &rivajadusi  individuaalselt  hinnata ja  tddtada
valdkonnaspetsiifilised kohandatud lahendused, mis vdimaldavad rakenduse maksimaalset
efektiivsust.
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Application of Notifications for Business Process Optimization
Abstract:

There is a large amount of professional literature confirming that business process optimization
is necessary and a relevant topic. The issue lies in whether and how to implement it in the
private and public sectors. Asking "How to Optimize Public Sector Business Processes
Through a Digital Notification Application?", the answer should be affirmative to map out
individual problems, simplify the use of services, and involve the community in making
improvement proposals. At the same time, it is important to individually assess the business
needs of each organization and develop sector-specific customized solutions that allow for the
maximum efficiency of the application.
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1. Sissejuhatus

1.1 To6 eesmiirgid

Digitaalsed muudatused ja nende vdimekuste arendamine on vajalik kdiksuguste protsesside
arendamiseks, et parendada teenuste osutamist nii avalikus kui erasektoris. Riiklikud
institutsioonid panustavad ja muudavad oma todviise selliselt, et parandada teenuste osutamist,
millega omakorda tagada tdhusam disain ning saavutada vajalikke eesmirke, nagu suurem
labipaistvus, teenuste tihildavatus ja kodanike rahulolu (Mergel jt, 2019). Maailma ja Euroopa
kontekstis on Eestis korge digitaalse kirjaoskuse tase ning arenenud IT sektor, mis teevad
Eestist soodsa keskkonna ja vdimaldavad olla pioneer tehnoloogiate rakendamisel riigi
juhtimises (Koppel jt, 2023). Eesti Vabariigis on lugematu arv e-teenuseid, avalikke andmeid,
tile 4300 kehtiva siseriikliku seaduse, méiruse ja korralduse! , lisaks Euroopa Liidu direktiivid,
millega fiiiisilised ja juriidilised isikud peavad igapdevaselt arvestama.

Majandus- ja Kommunikatsiooniministeeriumi poolt koostatud ,,Eesti digiiithiskond 2030
valdkonna arengukava kohaselt panustatakse eesmirkidele nagu 1) Eesti majandus on
uuendusmeelne ja teadmiste pdhine, kasutades uusi tehnoloogiaid, 2) elukeskkonna
kujundamisel arvestatakse kdigi inimeste vajadustega ning otsustes jérgitakse ldbivalt
kvaliteetse ruumi pohialuseid ja kaasava disaini pohimdtteid, et tagada igaiihele nii vaimse,
fiitisilise kui ka digiruumi ligipddsetavus ja mugavus ja 3) Eesti on uuendusmeelne, teadmiste
loomist ning kasutamist védartustav riik, kus tihiskonnaelu korraldatakse uute, inimesekesksete
ja tohusate tehnoloogiate abil (Majandus- ja Kommunikatsiooniministeerium, 2021). Sellest
ndhtub selge visioon, et kdikide kodanikel peab olema igakiilgne ligipaés digiteenustele, kuid
mida peab arendama igapievaselt.

Kidesoleva magistritod eesmdrk on pakkuda vilja lahendus, kuidas lihtsustada isikutel
samaaegselt hoomata sotsiaalseid, reaalseid, juriidilisi jt olukordi, samuti saamaks teavet
konkreetse objekti, teenuse voi protsessi kohta ning pakkuda vélja lahendusi probleemide
lahendamisel ja protsesside optimeerimisel.

68% Eesti elanikest eelistaks, et koigile riigi digiteenustele pédédseks ligi iihes keskses
riigiportaalis (Majandus- ja Kommunikatsiooniministeerium, 2021). Uks kiisimus on
digiteenustele ligipadsetavus, teine aga see, et kas ja kuidas neid digiteenuseid parandada ning
kuidas saada operatiivsemalt informatsiooni riigi kdest. Kéesoleva magistritoo teemaks oleva
,»leavituse rakendus driprotsesside optimeerimiseks® aitab organisatsioonil suurendada
efektiivsust, parandada kommunikatsiooni ja teha paremaid otsuseid, aidates organisatsioonil
piistitada uusi eesmérke. Selle kaudu tiidetakse mitmeid olulisi eesmérke ja pakutakse véartusi:

1. Kkiirem otsustusprotsess: teavituse rakendus d&riprotsesside optimeerimiseks aitab
organisatsioonil teha kiiremaid ja paremini informeeritud otsuseid, mis omakorda
voimaldab olulise teabe kiiremat ja tdpsemat jagamist voimalikult kiiresti ja
asjakohasele organisatsioonile. Samaaegselt vihendab see ka kasutajal leida kiireim ja
lihtsam lahendus oma probleemkiisimusele. Teadustéodes (Bjorkman jt, 2017) on
tuvastatud, et mida kaugemale on organisatsioonid joudnud suurandmete analiiiisimise
ja levitamisega, seda suurem on olnud mdju otsustusprotsessidele, sealhulgas on
otsustusprotsessid muutunud lébipaistvamaks, tdpsemaks, tohusamaks ja kiiremaks;

2. efektiivsuse suurendamine: teavituse rakendus aitab organisatsioonil suurendada
ariprotsesside efektiivsust, voimaldades igal ajal ja kohas koheselt teavituste edastamist

! Riigi Teataja otsingutulemusena on 10.02.2024 seisuga kehtivaid digusakte 4363 Veebis:

https://www.riigiteataja.ee/tervikteksti tulemused.html?pealkiri=&tekst=&valjDolil=&valjDoli2=&valjDoli3=
&nrOtsing=tapne&aktiNr=&minAktiNr=&maxAktiNr=&kehtivusKuupaev=10.02.2024& wvalislepingud=on& _
valitsuseKorraldused=on& _riigikoguOtsused=on&kehtivuse AlgusKuupaev=&kehtivuseLoppKuupaev=)
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ja vastuvotmist. Omakorda vdimaldab see kiiremat reageerimist olulistele aspektidele
ja/vdi muutustele organisatsiooni parendamisel. Selleks on vajalikud sealhulgas ka
andmed. Planeeritava rakenduse raames on vdimalik koguda erinevaid andmeid
juhtkonna voi personaliosakonna tarbeks, mida omakorda saab kasutada ettevotte
kultuuri ja tootajate kaasamise parandamiseks (Taban, 2023);

3. lébipaistvuse suurendamine: teavituse rakendus &riprotsesside optimeerimiseks abil
suureneb &riprotsesside ldbipaistvus, kuna rakendus vdimaldab jélgida ja logida kdiki
tegevusi seoses teadete saatmise ja vastuvOotmisega. Iga teate liikumine on
dokumenteeritud, mis tdhendab, et ettevotte juhtkond ja todtajad ndevad reaalajas,
millised teated on saadetud vdi vastu voetud. See dokumenteerimine aitab viltida info
kadumist ja suurendab vastutust, kuna koik tegevused on kontrollitavad ja ldbipaistvad.
Libi selle on paremini vdimalik mdista protsesside toimimist ning tuvastada
voimalikke probleemikohti ja tdiustamist vajavaid olukordi. Olgu selleks fiiiisiline
klienditeenindus, asjaajamine konkreetse organisatsiooni kodulehel vdi muu analoogne
olukord. Labipaistvus loob usaldust ja usaldus on vastutuse, tulemuste ning loovuse
nurgakivi (Rahaman, 2023). Lébipaistvus peaks olema igale organisatsioonile
hiadavajalik, kuid alati tuleb arvestada erinevaid asjaolusid — valdkond, riigisaladuse
kiitlemise vajalikkus, organisatsiooni suurus jms. Seadustest vOi organisatsiooni
poliitikast voib tuleneda alused, et piirata lébipaistvust. Olgu selleks drisaladuse kaitse
vajadus voi on selleks lihtsalt strateegia, mistottu tuleb alati hinnata iga juhtumi
kontekstis ldbipaistvuse rangus pdhjuslikus seoses vajaduste ja ohtudega;

4. turvalisus: teavituse rakendus &riprotsesside optimeerimiseks tagab informatsiooni
turvalise edastamise ja jagamise, kaitstes organisatsiooni konfidentsiaalset teavet ja
tagades privaatsuse selleks mittevajalikele isikutele. See on planeeritava rakenduse
juures iiks olulisemaid aspekte, mille sonum peab olema selge — andmeid hoitakse
turvaliselt rakenduse enda serveris. Just rakenduse kasulikkus, tajutud kasutusmugavus,
usaldus ja privaatsusmured on peamised tegurid, millest sdltub tehnoloogia
aktsepteerimine kasutajate poolt (Dhagarra jt, 2020);

5. tohustatud kommunikatsioon: teavituse rakendus &riprotsesside optimeerimiseks
aitab parandada nii sise- kui viliskommunikatsiooni, vastavalt kas organisatsioonis
endas voi siis n-0 kliendivaatest. See tdhendab, et digustatud osapooled saavad diget ja
vajalikku teavet digeaegselt, mis aitab véltida informatsiooni kaotsiminekut ja parandab
iildist tddvoogu.

,Eesti digilihiskond 2030 kohaselt on oluline, et elukeskkonna kujundamisel arvestatakse
koigi inimeste vajadustega ning otsustes jargitakse ldbivalt kvaliteetse ruumi pohialuseid ja
kaasava disaini pohimotteid, et tagada igaiihele nii vaimse, fiilisilise kui ka digiruumi
ligipddsetavus ja mugavus. Seda pohimodtet on arvestatud ka kiesolev rakenduse visiooni
loomisel. Eesti on uuendusmeelne, teadmiste loomist ning kasutamist vadrtustav riik, kus
ithiskonnaelu korraldatakse uute, inimesekesksete ja tdhusate tehnoloogiate abil.

Avatus (openess) e-riigi juhtimisel on oluline. Ons selleks andmete taaskasutus iikskdik mis
eesmirgil, mis loob sellele uue véartuse. Avatud valitsus (open government) aitab tagada selle
labipaistvuse igal tasandil ning poliitikamdjud (Homburg, 2023). Andmete avalikkus on
kasvanud joudsalt viimasel kiimnendil (Charalabidis jt, 2018). Selle pidurdumisest ei néi
sellekohaseid mirke. Aina rohkem ja rohkem on andmebaasid avatud iildsusele.

Eesti avaandmetes on avaldatud 1822 andmestikku ja 2232 teabevaldajat. Avaandmed on
tasuta andmed, mis on kdigile antud vabalt kasutamiseks, taaskasutamiseks ja jagamiseks ning
mida saab kasutada driliste ja mittetulunduslike ettevotmiste kiivitamiseks, uuringute
labiviimiseks ja andmepdhiste otsuste tegemiseks. Samuti vOib riigiasutuste ja/voi teiste



avalik-0iguslike juriidiliste isikute struktuur v3ib olla tihtipeale keeruline. Kuidas esmalt leida
oige lehekiilg (teemaleht) kust infot hankida voi kuidas leida dige isik, kelle poole poorduda?

1.2 To0 tulesehitus

Kiesoleva magistritoo struktuur on loodud selliselt, et siisteemselt késitleda teavitusrakenduse
kasutamist &driprotsesside optimeerimiseks. T66 koosneb viiest peatiikist. Esimene peatiikk
annab iilevaate teoreetilisest 1dhtepunktist, uurimiskiisimusest ja kirjanduse iilevaate otseselt ja
kaudselt seotud valdkonna probleemidest. Samuti annab kirjanduse {ilevaate varasematest
uuringutest ja vajadustest, mis on seotud &riprotsesside optimeerimisega.

Kolmas peatiikk kirjeldab kasutatud metoodikat, andmete kogumise protsessi ja
analiiisimeetodeid. Neljas peatiikk keskendub vajaduste analiiiisile, milles on vilja toodud
konkreetne nédidisjuhtum, mida lahendada. Viies peatiikk esitab peamised tulemused. T66
16ppeb kokkuvodttega, mis toob esile peamised jireldused ja vdimalikud edasised todsuunad
ariprotsesside optimeerimiseks ndidisjuhtumi pinnalt. Magistritdd koostamise kéigus on
kasutatud tehisintellekti? sisendite kiisimiseks ning teksti toimetamiseks

T6o lisana on lisatud kuvapildid (Joonised 8 ja 9) magistridpingute kestel loodud
,,Vilepuhumise rakenduse* prototiilibist, millest kdesolev magistritdd on saanud ideealge.
Vilepuhumine on iihiskondlikult téhtis teema, eriti valdkondades, kus on vajalik ldbipaistvus
ja vastutustunne, nditeks riigiasutustes, kohalikes omavalitsustes, suurkorporatsioonides® ja
finantsteenuseid* pakkuvates ettevdtetes.

Magistritod autor tdnab oma juhendajat Uku Tulevit, kes aitas igakiilgselt kaasa t6o
valmimisele ja nditas iiles entusiasmi.

2 OpenAl (2022). ChatGPT (4): https://chat.openai.com.

* Suurkorporatsioonide méiratlejaks on tddtajate arv rohkem kui 50.

4 Finantsinspektsiooni andmetel on Eestis 50 krediidiandjat ja 14 krediidiasutust. Veebis:
https://fi.ee/et/pangandus-ja-krediit-0 (24.03.2024)



2. Ulevaade

2.1 Teoreetilised lihtepunktid

Riigitegevused ja pakutavad teenused keskenduvad protsesside liberaliseerimisele. Voib
esineda olukordi, kus tegelikult on olemas lihtsad lahendused isikute probleemide
lahendamiseks, kuid neid ei osata kasutada voi isikud ei tea, et taolised voimalused voivad olla
olemas. Nditeks soovib isik teatada (avalike) vahendite véérkasutusest, voimu
kuritarvitamisest, korruptsioonist, kellega mittekuulekat maksukéitumist voi muudest
sarnastest vOoimalikest ebaeetilistest- voi siilitegudest. Vi on isikul probleem riigi poolt
véljastava dokumendi taotlemise, notariaalsete tehingutega voi dridigusega seotud kiisimustega
—loodav digitoode annaks isikutele tooriistad ja votmed ning edasised juhised, kuidas tekkinud
probleem lahendada. Samuti annab teenust kasutada ka selleks, et isikud saaksid teha
ettepanekuid teenuste parandamiseks.

Probleemi lahendamiseks tuleks isikul sisestada teenusele oma probleemi kirjeldus. Teenus
pliiiab tuvastada isiku probleemi ja teise poole, milleks voib olla teine fiilisiline isik, avalik-
Oiguslik- voi eradiguslik juriidiline isik. Kui probleemi kirjeldus vOib osutada liialt
lakooniliseks, kiisib teenus, kas tdiendavaid kiisimusi vdi pakub nimekirja temaatikatest,
millega probleem vdib seostuda. Probleemi identifitseerimise ja voimaliku lahenduse leidmisel
on lébi teenuse voimalik isikul teavitada organisatsiooni, mille padevusse probleemilahendus
voiks kuuluda. Niitena, maksudigusliku probleemi tuvastamisel saab selle 1dbi teenuse
edastada Maksu- ja Tolliametile, vdimaliku kuriteo tuvastamisel on vOimalik koheselt
informatsioon edastada prokuratuurile vO0i protsessi lihtsustamise ettepanek digele
organisatsioonile teenuse parendamiseks. Koik ettevotted tunnistavad tShusate protsesside
vaartust, kuid tegelikkuses puutuvad paljud ettevotted kokku todvoogude ebatdhususega, mida
on vaja parandada (Schmelzer jt, 2024). Kiiresti muutuvas maailmas ei ole driprotsesside
optimeerimine mitte ainult strateegia, vaid ellujddmise ja kasvu jaoks hddavajalik. Seda siis nii
riigi tasandil kui igas organisatsioonis. Protsesse tuleb pidevalt uuendada, et organisatsioonid
ei jddks ootamatult hitta (Schmelzer jt, 2024). Olgu selleks poliitilised sise- ja vilismuutused,
iiletildised turumuudatused, pandeemiad, sdjaolukorrad, tehnoloogilised 14bimurded ja teised
pOhjused, mis n-0 tekivad ja arenevad viga kiiresti.

2.2  Uurimiskiisimused

Seonduvalt valdkonna probleemidest ja isiklikust kogemusest, vOiks vastuse saada
uurimiskiisimus, et ,,Kuidas optimeerida avaliku sektori driprotsesse 1dbi digitaalse
teavitusrakenduse?*. Sellest tulenevalt vdikski hiipoteesiks olla, et integreeritud digitaalne
teavitusrakendus, mis hdlmab endas erinevaid e-teenuseid ja lihtsustab samaaegselt nende
kasutamist, on vajalik driprotsesside optimeerimiseks Eesti Vabariigis nii era- kui ka avalikus
sektoris. Taolise teavituse rakenduse driprotsesside optimeerimiseks olemasolu suurendaks
teenuste kasutamise médra, parandaks kodanike rahulolu ning vdhendaks halduskoormust.
Lopetuseks voiks saada vastuse, kas selline rakendus on vdimalik ning kas see on iildse
pohjendatud ja wvajalik voi on rakendus teostatav osaliselt, vastavalt kindlaksméératud
organisatsioonile.

2.3 Kirjanduse iilevaade

Kidesolevaga antakse {iilevaade varasematest teoreetilistest késitlustest, mis on seotud
teavitusrakenduste ja driprotsesside optimeerimisega. Ariprotsesside optimeerimine on
aktuaalne teema erialases kirjanduses, mida kinnitavad ka mitmed magistritéos kasutatavad
akadeemilised tekstid.



Magistritod eesmérk on uurida ja demonstreerida, kuidas digitaalsete tehnoloogiate abil on
voimalik optimeerida &riprotsesse, et parandada teenuste osutamist ja kasutajakogemust.
Joonisel 1 kujutatud siisteemi arhitektuur ja meetodid on vélja tootatud selleks, et pakkuda
lahendust protsessimudelite automaatseks loomiseks ja tdiustamiseks (Kourani jt, 2024).
Stisteem kasutab loomuliku keele kirjeldusi, et genereerida Pythoni koodi, mis omakorda loob
standardsete notatsioonide abil protsessimudeleid. See lihenemine tagab, et protsesside
optimeerimine on mitte ainult tehnoloogiliselt edumeelne, vaid ka kasutajasdbralik ja turvaline,
kuna see toimub kontrollitud tditmiskeskkonnas. Tagasiside tsiikkel vdimaldab pidevat
parandamist ja kohandamist, mis on dérmiselt oluline diinaamilises drikeskkonnas, kus nduded
ja protsessid pidevalt muutuvad. Sel viisil aitab siisteem kaasa driprotsesside optimeerimisele,
suurendades organisatsioonide voimekust reageerida kiiresti muutustele, vihendada vigade
médra ja parandada iildist protsesside tdhusust.

prompt engineering
rocess description ' g, P owledge
J l ¥ > role prompting, POWL knowled. > prompt
in natural language predefined functions for model generation
few-shots, common mistake
model extraction Y b
. - - 2 extraction of Python code. < Tesponse |
a < process model < successful? )« execution in a controlled environment, ponse
model validation 4 OO
User \ LLM
\\ P
N
N\
N\ - > create error handling
> prompt
\ prompt
X
create model refinement
) feedback e EE— — prompt

prompt

Joonis. 1. Ulevaade siisteemi arhitektuurist ja meetoditest driprotsesside optimeerimisel
(Kourani jt, 2024).

Nagu eelnevalt kirjeldatud, on Eesti digiriikluses esirinnas, tehnoloogia areneb kiiresti ning
kasutajatel on palju erinevaid digitoodete kasutamise voimalusi. Koikides riigiasutustes ja
suuremates organisatsioonides on olemas IT-osakonnad, kes peaksid lihtsustama igapdevaseid
ariprotsesse. Erialakirjanduses (Kocon jt, 2021) on &riprotsesside optimeerimise kirjeldamine
tousvas trendis ning eksperdid on veendunud, et nditeks ChatGPT voib kiirendada erinevate
Al-ga seotud tehnoloogiate arengut ja sligavalt muuta meie igapdevaelu. Teavituse rakendus
ariprotsesside optimeerimiseks oleks lihtne kasutada, mis piitiab hinnata kasutaja sisendit ja
olemasolevate andmete pealt anda asjakohaseid vastuseid ning juhtnddre. Kuigi rakendus peab
olema lihtsalt kasutatav, ei saa mooda vaadata turvalisuse aspektidest, kuna arvestades
andmemassiivi mahtu selle Opetamisel, peavad olema kaitstud isikuandmeid nii andmete
tootlemisel siisteemis kui ka rakenduse kasutamisel. Innovaatiliseks teeb rakenduse asjaolu, et
koik vajalikud toimingud on kesksed ning rakendatavad nii avalikus kui ka erasektoris.

Loodava rakenduse pohifookuses peab lisaks olemasolevatele digiteenustele (avalikud
andmed, X-tee jms) olema tehisintellekt ja mdelda tuleks suurelt, et tehnoloogilised voimalused
igakiilgselt dra kasutada. Riigikohtu esimees Villu Kdve® on 2023. aastal sdnanud, et kohtute
to0joupuudust aitaks leevendada tehisintellekt. Sealhulgas mainib Riigikohtu esimees, et

5 Villu Kdve: kohtute t66jdupuudust aitaks leevendada tehisintellekt. Veebis:
https://www.riigikohus.ee/et/uudiste-arhiiv/villu-kove-kohtute-toojoupuudust-aitaks-leevendada-tehisintellekt
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kohtutes tuleb panustada tehnilisema t66 automatiseerimisele ja tehisintellekti kasutuselevotule
ehk viitab selgelt driprotsesside optimeerimisele ka Eesti kohtusiisteemis. Ei ole vélistatud, et
tehisintellekti kasutusele votmisele kohtus vaib takistuseks saada asjaolu, et see kétkeb endas
subjektiivseid probleeme. Erialakirjanduses on uurimus (Kocon jt, 2023), mille puhul tuvastati,
et subjektiivsed probleemid tehisintellekti puhul on olemas ja on suur tdendosus, et
tehisintellekt voib eksida. Tihtipeale voib kohtuniku t66 olla seotud just emotsioonide
ennustamise ning tdlgendamisega voi teksti solvavuse méddramisega, millega aga tehisintellekt
hetkel hakkama saada ei pruugi (Kocon jt, 2021). Lisaks on Euroopa Liidu Al eetika juhiste
kohaselt vélistatud, et Al vdljendaks eelarvamusi (Kocon jt, 2021). Kui mitte kohtumenetluses,
siis miks mitte teistes otsustusprotsessides kaaluda tehisintellekti kasutuselevottu, et
optimeerida driprotsesse.



3. Andmed

To0s on peamiselt kasutatud avalikest allikatest kdttesaadavaid andmeid ning intervjuude
kdigus kogutud andmeid. Kuna avaliku statistika kasutamine annab ainult kaudseid viiteid
rakenduse vajalikkusele, oli reaalselt vajalik ka huvigruppide esindajatega réddkida, et
kaardistada potentsiaalsete kasutajate vajadusi ja soove. Huvigruppi kaasata isikud nii
avalikust sektorist, kui ka erasektorist. Kasutatavad avalikud andmed périnesid nii
Statistikaametist,  ministeeriumide  kodulehekiilgedelt, Riigi  Teatajast kui ka
internetiotsingutest.
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4. Meetodid

4.1 Toos kasutatud meetodid

Uurimistoo sai alguse varasemast kokkupuutest valdkonnaga, mis tekitas sligavama huvi
vastava temaatika vastu. Lébipaistvuse suurendamine ja otsuste liberaliseerimine on olnud
labivalt tihelepanu all ka meedias ning erialases kirjanduses. Lisaks aitasid teemavalikule
kaasa varasem tookogemus sarnases valdkonnas ning senised dpingud. Teema konkreetsemaks
kujundamisel toetusin kirjanduse analiiiisile, uurides varasemaid kasitlusi antud teemal.
Kogumis aitas see hinnata teema aktuaalsust ja olulisust, pakkudes alust teema
edasiarenduseks. Kirjanduse analiiiisist 1&htuvalt koostasin metoodika, mis vdiks kaasa aidata
uurimisprobleemi lahendamisele, arvestades varasemaid ldhenemisi ja teadmusbaasi.
Taiendavalt méératlesin samaaegselt huvigrupid ja analiiiisisin seadusandlust, mis on oluline
uurimisteema kontekstis, mis on kujutletud joonisel 2 (Joonis 2).

Valdkonna
eelteadmised

Avalikud allikad

Kirjanduse

analiis Seadusandlus

Oppeprotsessi
kaigus
omandatud
teadmised

Joonis 2. Tsiikliline diagramm uurimismetoodikast.

Koike arvesse vottes aitasid need asjaolud kaasa metoodika arendamisele, et tagada uurimuse
asjakohasus ja praktiline véartus. Kirjeldamaks rakenduse kasutatavust ja selle vajalikust,
kirjeldatakse tulemuste juures juhtumianaliiiisi votmes probleemnéiidet.

4.2 Arhitektuur ja disainianaliiiis

Uurimisprotsessi  kdigus kaardistati huvigruppide vajadused ning hinnati tehnoloogilisi
vajadusi, millega tdita rakenduse eesmirk kasutajatele. Peamiseks vajaduseks on andmete
analiiiis, mistdttu andmebaasid on kesksel kohal. Olgu selleks x-tee andmevahetus platvormi
saadavad andmed (rahvastikuregister, kinnistusraamat, driregister jms), avalikud allikad voi
tehisintellekt. Seda kinnitab erialane kirjandus (Bjorkman jt, 2017), et mida kaugemale on
organisatsioonid joudnud suurandmete analiilisimise ja levitamisega, seda suurem on olnud
moju otsustusprotsessidele, sealhulgas on otsustusprotsessid muutunud lidbipaistvamaks,
tapsemaks, tohusamaks ja kiiremaks. Viimati nimetatud otsustusprotsesside podhimdtted on ka
magistritdo raames olulisel kohal.
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Rakenduse arendamise protsessi kidigus rakendatakse Jakob Nielseni védlja tootatud
kasutajaliidese disaini heuristikat. Tema loogikavdtete ja metoodiliste juhiste kogum on
iildtunnustatud pohimdtted, mille eesmirk on suurendada kasutajaliideste kasutatavust ja
kasutajasobralikkust. Nagu eelnevalt mainitud, on need iihed votmenditajad, kas tehnoloogiat
aktsepteeritakse vOi mitte. Kasutajasdbraliku ja intuitiivselt kasutatava rakenduse loomisel
tuleb tidhelepanu podrata:

1. siisteemi oleku nédhtavusele: rakendus peaks pakkuma kasutajale pidevat tagasisidet,
et nad oleksid teadlikud protsessi alustamisest, jatkumisest ja loppemisest;

2. siisteemi ja reaalse maailma vaheline vastavus: oluline on kasutada arusaadavat ja
asjakohast terminoloogiat, et luua loogiline seos juriidilise, digitaalse ja reaalse
maailma vahel;

3. kasutaja kontroll ja vabadus: rakendus peab tagama loogilise iilesehituse ja
navigatsiooni, mis annab kasutajale vabaduse ja kontrolli oma toimingute iile;

4. jarjepidevus ja standardid: rakendus peaks jérgima iihtseid standardeid ja olema
jérjepidev koigis funktsioonides ja liidestes;

5. vigade ennetamine: rakendus peaks minimeerima kasutaja vigu ja pakkuma
kinnitusvdimalusi enne oluliste toimingute sooritamist;

6. tuvastamine, mitte meenutamine: erinevate olukordade tarbeks peaks olema
rakendus kujundatud selliselt, et lihtsalt on vdimalikud tuvastada ja kasutada
funktsioone;

7. paindlikkus ja kasutamise efektiivsus: efektiivne kasutamine koigile, kuid
samaaegselt arvestama erinevate organisatsioonide vajadustega;

8. disain: rakenduse disain peaks olema keskendunud asjakohase informatsiooni
esitamisele, et toetada kasutaja vajadusi,

9. veatuvastus ja parandamine: rakendus keskendub driprotsesside optimeerimisele,
mistottu on rakenduse enda pidev tdiustamine kriitilise tdhtsusega, et véltida turvariske
ja info digsust;

10. abi ja dokumentatsioon: rakendus peab pakkuma selgeid juhiseid ja abimaterjale, mis
aitavad kasutajatel siisteemi tohusalt kasutada.

Digiajastul muutume itha enam veebirakendustest soltuvaks (Omonigho, 2023).
Kasutajakogemus on oluline miéraja, kas selline rakendus dnnestub voi mitte. Tegelikult
médrab kogemuse suurel mééral kasutusmugavus ja kasutajakeskne disain.

Administraatoriliides on keskne komponent rakenduse efektiivseks haldamiseks ja
jdrelevalveks. See liides tagab, et administraatoritel on vajalikud tooriistad kasutaja halduseks,
rakenduse toimivuse monitoorimiseks ja siisteemi turvalisuse tagamiseks:

1. juhtimine ja jirelevalve: administraatori liides on hiddavajalik rakenduse juhtimiseks
ja jarelevalveks. See vdimaldab administraatoritel hallata kasutajakontosid, jdlgida
rakenduse kasutust, seadistada Oigusi ja juurdepddse ning reageerida
turvalisusprobleemidele;

2. tohusus: administraatori liides muudab siisteemihalduse tohusaks, voimaldades hallata
koiki rakenduse aspekte keskselt ja lihtsalt, ilma et peaks minema otse andmebaasi voi
serveri failisiisteemi;

3. turvalisus: tugeva turvapoliitikaga administraatori liides védhendab siisteemi
haavatavust, piirates juurdepddsu ainult volitatud isikutele ja logides koik kriitilised
toimingud;

4. kohandamine ja seadistamine: administraatori liides vdimaldab kohandada rakenduse
seadeid vastavalt organisatsiooni vajadustele, nagu funktsioonide lubamine voi
keelamine, sisu haldamine ning andmete eksportimine ja importimine;
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5. andmeanaliiiis ja aruandlus: administraatori liidesega on vdimalik genereerida
iilevaateid ja aruandeid rakenduse toimimisest, kasutajate kditumisest ja muust olulisest
statistikast, mis aitab informeerida ariotsuseid;

6. reageerimine probleemidele: vdime kiirelt reageerida kasutajate probleemidele ja
tagasisidele on kriitiline iga rakenduse edu jaoks. Administraatori liides pakub
vahendeid kasutajatugi juhtumite haldamiseks ja lahendamiseks;

7. uuenduste haldamine: administraatori liides voimaldab hallata siisteemi uuendusi ja
paigaldusi, mis on oluline rakenduse pideva arendamise ja turvanduetega ajakohasena
plisimise jaoks;

8. litsentside ja oiguste haldus: rakenduses voOib olla vajalik hallata litsentse,
kasutajadigusi ja muid autoridigusega seotud aspekte. Administraatori liides voimaldab
neid aspekte hdlpsalt hallata;

9. skaleeritavus ja kasv: administraatori liides toetab organisatsiooni kasvamist, muutes
stisteemihalduse ja ressursside jaotamise paindlikuks ning hdlpsasti kohandatavaks
suureneva kasutajaskonna ja andmemahtudega;

10. kvaliteedikontroll ja testimine: administraatori liidese kaudu saab teostada rakenduse
sisu ja funktsionaalsuse kvaliteedikontrolli ning korraldada testimisi enne uute
funktsioonide avalikku véljalaset.

Igas punktis tuleks pdhjendada, kuidas administraatori kasutajaliides toetab iildisi drieesmérke
ja tagab parema halduse, turvalisuse ja kasutajakogemuse. Oluline on tuua vilja konkreetseid
stsenaariume ja voOimalusi, mida administraatori liides pakub, ja selgitada, kuidas need
funktsionaalsused lisavad rakendusele vidirtust. Samuti on oluline viidata asjakohastele
juhtumiuuringutele voi andmetele, mis nditavad administraatori kasutajaliidese praktilist kasu
ja selle mdju rakenduse edukusele.

4.3 Turuanaliiiis

T66 autori hinnangul puudub turul taoline kompaktne teenus, mis annaks vaste probleemi
olemusele, samuti selle vdimalikule lahenduskdigule ning otseedastuse Oigesse kohta.
Klassikalised sidekanalid voivad olla ebaefektiivsed, sest eraettevotetel pole kohustust vastata
ning haldusorganid vdivad mattuda biirokraatlike kadalippude alla. Teavituse rakenduse
ariprotsesside optimeerimiseks laialdase kasutuselevotu korral on voimalik sellest luua
reaalselt vddrtust pakkuv teenus, mis aitab lihtsustada protsesse ja tuua digiteenused rohkem
ldhemale igapédevasele kasutusele. Optimeerimisega seotud arendused on andmeanaliiiisi ja
Oppimise jaoks hidavajalikud. Optimeerimise vaatenurk on andnud vééartuslikke teadmisi ning
optimeerimisvalemite abil on vilja tootatud praktilisi algoritme, millel on head teoreetilised
omadused (Wright, 2013).

Case-study’s kirjeldatud juhtumis on oluline mirkida, et sihtrithmadeks on organisatsioonid,
kelle jaoks on oluline turvalisus, ldbipaistvus ja ausus. Peamiselt hdlmavad need avaliku sektori
asutusi, suurettevotteid ja finantsteenuseid pakkuvaid ettevotteid. Varasem kogemus ja
intervjuud niitavad, et taolist rakendust voi teenust kdigile kéttesaadaval kujul ei eksisteeri.
Autorina ei saa tdsikindlalt vélistada, et moni organisatsioon on taolised é&riprotsessid
integreerinud sisemiselt oma tdéokorraldusse. Arvestades kasutusmugavust, peab rakendus turu
jaoks olema disainitud selliselt, et see oleks kergesti kohaldatav erinevate organisatsiooni
siisteemidele, pakkudes laialdast ligipddsetavust. Arvestades turu ja konkurentsi analiiiisi,
leian, et turul ei ole hetkel pakkumust taolise ldbipaistvust suurendava rakenduse osas, kuid
hinnates tihiskondlikku survet aususe tagamisel, voiks sellel rakendusel olla ndudlust. See
annab kindlustunde edasisele arendusele ja turule sisenemise kohta, arvestades rakenduse
omadusi, millega muuta efektiivsemaks avaliku ja erasektori organisatsioonide toovoogusid.
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4.4 Oiguslik ja regulatiivne analiiiis

Oiguslike probleemide lahendamine hdlmab endast esmalt seda, et kasutaja saaks
probleemi(de) valdkonna vastutavatelt isikutelt know-how’d, kuidas kiituda. Ukskdik, mis
ajendab kasutajat sisendit andma, on eesmirgiks pakkuda talle selget, tépset ja asjakohast ndou
ning tdhusaid lahendusi. Kuna dJiguslikud probleemid vodivad samaaegselt tekitada ka
ebakindlust ning drevust, peab pakutav teenus andma kasutajale turvatunde, et tema mure voi
kaebus on sattunud turvalisse keskkonda. Sellega omakorda haakuvad mairksonad nagu
konfidentsiaalsus, aus ja vahetu suhtlus ning ldbipaistvus probleemi késitlemisel kogu protsessi
viltel, et maandada kasutaja negatiivseid emotsioone ja hoiakuid ning suurendada tema
kindlustunnet. Paralleelselt andmete tootlemisega tuleb teadvustada GDPR-i (General Data
Protection Regulation ehk isikuandmete kaitse iildmddrus), mis kohaldub igale
organisatsioonile, kes omab vai t66tleb Euroopa Liidu kodanike andmeid.

Tehisintellekti arendamisega tegeletakse tlilemaailmselt, ent Eestil oleks vdimalus saavutada
konkurentsieelis, kui seda hakataks ka voimalikult kiiresti voimalikult paljudes valdkondades
sisuliselt rakendama. See eeldab ldhtekohana tehisintellekti ja masindppega seotud
seadusandluse loomist, et tagada selle vastutustundlik ja eetiline tehnoloogia kasutamine iihes
nende parimal vdimalikul viisil kasutamisega. Seadusandluse olemasolu annaks rakendajatele
raamistiku sellega tegutsemiseks, kehtestades labipaistvuse, kvaliteedi ja riskide haldamisega
seotud kohustused. Teisalt oleneks seadusandlusest, kas tehnoloogiaga seotud regulatsioonid
oleksid pigem juhtumipdhised voi ennetavad-ettemédratud (Koppel jt, 2023).
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5. Tulemused

5.1 Rakendamine

Andmeid koguti kasutades kvalitatiivseid meetodeid, sealhulgas intervjuusid erinevate
huvigruppide esindajatega, kuhu kuulusid avaliku ja erasektori esindajad. Intervjuud
voimaldasid koguda mitmekiilgset ja siivitsi minevat teavet uurimisprobleemi kohta, tagades
mitmest vaatepunktist ldhtuva tervikliku analiiiisi. Intervjuud viidi 1dbi eesmérgiga moista
paremini sektori spetsiifikat ja huvitatud osapoolte kogemusi. Samuti kaardistasin
olemasolevad andmebaasid, et (rist)kasutada neid efektiivsemalt, mille abil tdiendada kogutud
teavet ja tohustada analiiiisi. To6tulemused laiendavad arusaama uuritavast probleemist,
pakkudes uusi vaatenurki ja vdimalikke lahendusi. Néidisjuhtumi alusel esitatud tulemused on
moeldud alusmaterjaliks edasisteks tegevusteks. T660 esmane visioon oli laialdane késitlus
teavituse rakendusest driprotsesside optimeerimisel, aga uurimuse kdigus kitsendasin seda
konkreetse stsenaariumi jéargi (“Sisekontrolliliste meetmete suurendamine organisatsioonis”),
mille alusel tootulemusi presenteerida ja votta aluseks edasisteks tegevusteks, sh
arendusprotsessis. Kui esmane visioon oli iiks rakendus kdigile, siis uurimisprotsessi kdigus on
selgunud, et kasutajate ja organisatsioonide vajadused ning ka eesmérgid voivad olla erinevad.
Seetdttu peaks paslik edasine arendusprotsess olema individuaalne iga organisatsiooni
vajaduse ja driprotsesse arvestatav. Loomulikult ei saa vilistada erinevate asutuste sarnaseid
vajadusi, nditeks sisekontrolliliste meetmete tohustamise néditel, mille puhul on sdltuvalt
asutusest puutepunkte mitmeid.

5.2 Arinduded

Funktsionaalsed nduded méératlevad peamised tehnilised omadused, mis on vajalikud
ariprotsesside optimeerimiseks. Funktsionaalsete nduete saab kisitleda:

1. kasutaja tuvastamine: siisteem peab vOoimaldama organisatsiooni administraatori ja
vastutava isiku autentimist;

2. andmebaaside integreerimine: siisteem peab vdimaldama administraatoril seotud

andmebaaside integreerimist;

raportite vaatamine: siisteem peab vdoimaldama raportite listi ja {ihe raporti vaatamist;

4. driloogika seadete muutmine: siisteem peab vdimaldama administraatoril driloogika
seadete muutmist;

5. protsessi parenduste tootlemine: siisteem peab voimaldama raporti lisana
genereeritud protsessi parendustega tutvumist;

6. raporti hindamine: siisteem peab véimaldama vastutaval isikul raporti hindamist;

7. dokumentide lisamine: slisteem peab vdimaldama organisatsiooni vastutaval isikul
dokumentide lisamist raportile;

8. probleemide tuvastamine ja klassifitseerimine: siisteem peab oskama tuvastada ja
klassifitseerida kasutaja poolt sisestatud probleeme, kasutades loomuliku keele to6tlust;

9. vastutava osapoole tuvastamine: pérast probleemi identifitseerimist peab siisteem
suutma tuvastada ja soovitada vastutavat isikut organisatsioonis, kes peaks probleemiga
tegelema;

10. kiisimuste esitamine: kui esialgne probleemi kirjeldus on liiga tildine vdi ebaméérane,
peaks siisteem suutma esitada kasutajale tdiendavaid kiisimusi, et saada parem iilevaade
probleemi olemusest;

11. teavituste edastamine vastavatele osapoolele organisatsioonis: silisteem peab
voimaldama kasutajatel saata oma probleemide kohta teavitusi vastavatele isikule voi
osakonnale organisatsioonis;

(98]
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12. ettepanekute tegemine teenuste parandamiseks: kasutajad peaksid saama siisteemi
kaudu teha ettepanekuid avalike teenuste parandamiseks;

13. tagasiside ja staatuse jilgimine: kasutajad peavad saama jilgida oma probleemide
lahendamise staatust ja vastuseid.

Mittefunktsionaalsed ndouded midravad siisteemi kvaliteedi ja toimivuse, milleks on joudlus
ehk siisteemi suutlikkus toddelda suuri andmemahte mdistliku aja jooksul, siisteemi
usaldusvéirsus, millega tagada vdhene tdorgete miédr ning siisteemi turvalisus, mis peab
rakendama tugevaid turvameetmeid. Turvalisus on iiks olulisemaid tegureid ka X-tee
andmevahetusplatvormi kasutatavuse mottes.

5.3 Juhtumianaliiiis

Kirjeldamaks rakenduse kasutatavust ja selle vajalikkust, kirjeldatakse alljargnevalt néite abil
juhtumianaliiiisi (case-study).

Probleemniide: ,,Sisekontrolliliste meetmete suurendamine organisatsioonis*

Pohjendades rakenduse voimalust B2B (business-to-business) vOoi B2G (business-to-
government), saaks kirjeldada olukorda, kus isiku huvide konflikti olukorda vélistada voi
andmaks organisatsiooni juhile vihjeid ebaeetilise kditumise kohta.

Huvide konflikti vdltimine ei ole ainult selle konkreetse isiku enda probleem, vaid sellesse peab
panustama ka t0dandja. Riigiasutustes ja  suurkorporatsioonides on esindatud
sisekontrollifunktsioon, mis peab tagama ausa ja ldbipaistva organisatsiooni juhtimise.
Siinkohal nédeb t60 autor suurepédrast voimalust ka teavituse rakendust driprotsesside
optimeerimiseks kasutamiseks selle ndite puhul.

Soltuvalt asutusest kogutakse tootajate andmeid erinevalt, kuid taolisi andmeid on hulgaliselt,
mida eesmérgi péraselt saaks kasutada, et vihendada riske ning optimeerida &riprotsesse
labipaistvuse saavutamisel. Seda niiteks kogutavate andmetega:

1) koosolekute protokollid, otsuste eelndud ja otsused ise — andmed, mis sisaldavad diguste ja
kohustuste tekkimist tiksikindiviidile voi paljudele isikutele ehk selles sisaldub palju andmeid,
mida rakendus voiks kasutada;

2) asutuse dokumendihaldussiisteem — asutuse sisemine siisteem, mis vdiks vdi peaks
sisaldama alusdokumente otsuste vastuvdtmiseks vOi organisatsiooni poliitika kujundamiseks
vOl;

3) majanduslike huvide deklaratsioon(id) — andmed organisatsiooni tootajate kohta, millest
ndhtuvad nende isiklikud seosed ja huvide konflikti olukorrad kolmandate isikutega.

Siia juurde annab lisada X-tee andmed rahvastikuregistrist ja kinnistusraamatust, samuti
huvigruppide kohtumiste sissekanded ja kodanike enda tdhelepanekud, mida vdimalik ka
teavituse rakenduse kaudu sisestada (Joonised 3 ja 4).

Joonisel 5 on kirjeldatud kasutusjuht (use-case) diagrammi UML-i (Unifed Modeling
Language) abil, mis kirjeldab rakenduse funktsionaalsust, ndidates erinevaid kasutajaid ja
nende toiminguid. Organisatsiooni vastutav isik ehk rakenduse kasutaja saab sisse logituna
vaadata rakenduse poolt koostatud raporteid, hinnata neid ja té6delda protsessi parendusi ehk
hinnata rakenduse tulemust (outcome), mis on aluseks ametialaste otsuste vastuvdtmisel.
Samuti saab kasutaja anda sisendeid, mida ja kuidas rakendus voiks voi peaks iga konkreetse
juhtumi puhul hindama ja arvestama. Administraatorina on vdimalik integreerida rakendusse
tdiendavaid andmebaase, millest saadavat informatsiooni analiiiisida ja kasutada raportite
koostamisel. Samuti protsessi parenduste todtlemine sarnasest vastutava isikuga oleks
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administraatori jaoks oluline, et tagada rakenduse edasiarendus. Organisatsiooni vélisel
puudutatud isikul on vdimalik anda sisendeid driprotsesside optimeerimise kohta ning saada
teavitusi rakenduselt, kui see on vajalik ja vastab drindutele.

Koike eelnevat kokkuvdttes voiks rakendus suuta analiiiisida kdiki sisendandmeid ning anda
iga vastuvdetava otsuse puhul enne selle vastuvotmist teate, kas esineb aususe voi ldbipaistvuse
risk. See ei tdhenda, et rakendus peaks hindama ainult asutuse siseseid riske. Niiteks on
pangandussektor iiks tugevamini reguleeritud majandusharusid maailmas. Sama analoogia
alusel saaks hinnata ka ,,tunne oma klient* (Know-Your-Client) pdhimotet.

=
1

=
=R

Joonis 3. Sisekontrolliliste meetmete tohustamine (lihtsustatud niide).

1S S S §
TN —"E

X eelndu puudutatud Rakenduse andmebaas
isikud - DHS
Automatiseeritud - FIDEK
—-{ X otsuse vastuvétjad ’—‘ e - X-tee
andmetetdotlus - MHD
’—{ X eelnéu koostajad - Avalikud allikad

—»{ X eelnéu ‘

‘ Otsus X H Seos(t)e puudumine ]-— Seoste leidmine

subjekti(de) ja
objekti(de) vahel
Taiendav l
hindamine ‘ Seos(t)e olemasolu ‘
’ Teavitus H Seos(t)e hindamine H Teavitus ‘

Joonis 4. Rakenduse tooprotsess ,,Sisekontrolliliste meetmete tohustamiseks* ning
otsusega X seotud isikute analiiiisimiseks ning ohukohtade tuvastamiseks.
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Joonis 5. Use-case diagramm koos kasutajatega.

Sisekontrolliliste meetmete suurendamine organisatsioonis ndite puhul tuleks rakenduse
véljund hdlmata organisatsiooni juhtivtodtajate ja asjaomaste isikute, eriti potentsiaalse huvide
konfliktiga seotud osapoolte ning kolmandate isikute teavitamist otsuste vastuvOtmise
labipaistvuse kohta. Labipaistvuse tagamiseks kasutatavad andmed oleksid siisteemis pidevalt
stinkroniseeritud ning iga otsuse tegemisel rakenduksid automaatsed protsessid, mis pdhinevad
kindlaksméératud é&riloogikal. Kasutatavad andmed vdiksid périneda koikjalt: teavituse
rakenduse  andmebaasist endast ldhtudes varasematest isikute kannetest vOi
probleemsdnastustest, organisatsiooni dokumendihaldussiisteemist, fiilisiliste  isikute
tuludeklaratsioonidest, tulu- ja sotsiaalmaksu, kohustusliku kogumispensioni ja
tootuskindlustusmakse deklaratsioonist, kinnistusraamatust, driregistrist, majanduslike huvide
deklaratsioonist, avalikest allikatest, sotsiaalmeediast jne.
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5.4 Arhitektuur

Tarkvara arhitektuur méngib olulist rolli tarkvaraarenduse protsessis, samuti ka arhitektuuri
dokumentatsioon (Javed, 2007). Kdesoleva magistritoo raames kirjeldatud rakendus on téiesti
eraldiseisev rakendus, mitte konkreetselt osa suuremast siisteemist. Jirgnev annab {ilevaate
rakenduse arhitektuurist. Kdesoleva magistritdo raames ei ole planeeritud revolutsiooni
arhitektuuris, vaid kirjeldatakse vdimaliku turunduse mdttes rakenduse arhitektuuris vajalikud
elemendid selle paremaks mdistmiseks. Erialakirjanduses on héid niiteid sarnastest
stisteemidest, kuid mitte planeeritava kasutusalaga. Planeeritav arhitektuur on kirjeldatud
joonisel 6 (Joonis 6).

Esitluskiht Ariloogika / Backend server Andmekiht

«interface»

AI suhtluse reeglistik,

«inte[fﬁce» GDPR ja privaatsuse funktsioonid
Veebiliides

«interface»
API teenused
Admin \ {]
+ X-tee

Mobiilirakendus Rakenduse loogika, -
paringute tootlus, u

+ Kasutajalidesed
«interface» +Al -
Javascript ’ LLM
veebiliides
Teavitusteenused {]
+ X-tee teavitused
+ AP teavitused integreeritud veebilehtedele
E X-Tee

Ariregister

Turvakiht @

+ SSL krupteering
+ Sisendi valideerimine
+ Autentimine, autoriseerimine

$ Veakasitlus, logid
$ Analiliitika
$ Seansside haldus

Joonis. 6. Voimalik arhitektuur teavituse rakendus driprotsesside optimeerimiseks.

Vaata: htips:/fwww.x-tee.ee/service-catalog

Alljargnevalt selgitatakse detailsemalt olulisemaid aspekte joonisel 6 nimetatud, mis t66
seisukohast olulisemad, eelkdige esitluskiht, driloogika ja andmekiht.

5.5 Esitluskiht

Oluline on, et rakendus oleks nii mobiilselt kasutatav, kui ka veebiliidesena. Mobiilirakendus
on tarkvara rakendus, mis on arendatud spetsiaalseks kasutamiseks vidikeste ja traadita
interneritihendusega seadmete, nagu nditeks nutitelefonid vdi tahvelarvutid, vorreldes siile- voi
lauaarvutitega. Kui 2021. aastal oli ca 7,1 miljardit mobiiltelefoni kasutajat, siis analiilisid
niitavad, et see number on kasvamas iga-aastaselt (Taylor, 2021). Tédnapédeva digitaalsel ajastul
on mobiilirakendused oluline osa igapédevases elus, kasvoi sotsiaalmeedia kasutamise niitel.
Mobiilirakenduse kasutamise eelised on selged — mugav ja lihtne kasutada, need on
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personaliseeritud, teatud juhtudel vdimalik kasutada vorguta jms. Puudustena saab loetleda
piiranguid rakenduse kasutusulatuses ja turvalisust. Arvestades juba ainuiiksi mobiilirakenduse
voimalikke puuduseid ja podratud mugavust (lihtne kasutada, kuid andmeanaliiiis keerukas),
peab kasutajasobralikul rakendusel olema ka veebiliidese funktsioon. Kuna loodava rakenduse
peamine eesmérk on aidata parendada olemasolevaid digitooteid ja tdiustada organisatsiooni
dokumentatsiooni vdi protsesse, on andmete tootluseks veebiliides hiddavajalik, saavutamaks
eesmarki. Paratamatult peab selleks tagama iildise ligipddsetavuse — (kodu)kontoris olev
kasutaja arvuti andmetodtluseks.

5.6 Ariloogika
5.6.1 Rakenduse loogika

Rakenduse eesmargiks on optimeerida driprotsesse ja lihtsustada isikute jaoks digitoodete
kasutamist. Kiisimus on miératletud probleemis, mida rakendus peaks hakkama lahendama.
Kas kasutaja sisend on piisav, et tagada andmeanaliiiisi protsess v0i vajab sisend tdpsustamist.

Peamise ndidisjuhtumi vdtmes on sellekohaseid &riprotsesse voimalik muuta efektiivsemaks,
kui tdiustada andmevahetust andmebaaside vahel ning anda tagasisidet leitud seostele ja
analiitisitud objektidele.

5.6.2 API ja teavitusteenused

Case-study’s kirjeldati ndidisjuhtumit, kuidas rakendus voiks todtada erinevates olukordades
ja milliseid vahendeid kasutades. API (application programming interface) kui
rakendusprogrammiliides on vahetarkvara, mis vdimaldab kahel erineval tarkvarasiisteemil
suhelda, vahetada andmeid ja tdita teineteise funktsioone (Mehmeti jt, 2022), mis omab
ariprotsesside optimeerimisel olulist tdhtsust. Tdnapdeva arenevas digitaalses maailmas on
API-d muutunud héddavajalikuks, et tagada siisteemide paindlikkus ja vastupidavus, pakkudes
samas ka kiiremat integratsiooni ja uuenduste rakendamist. Pidevalt tuleb hinnata ja
kaardistada uute andmebaaside tekkimised ning kaaluda nende kaasamist olemasolevasse
digiteenusesse, et tagada driprotsesside optimeerimise vdimalus igal ajahetkel. Arendajatel on
API-de kasutamisel palju eeliseid, kui tekib vajadus lisafunktsiooni jérele. API rakendamisel
on eesmirk lihtsustada arendusprotsessi ja vihendada korduvaid iilesandeid, mille eesmérk on
edastada teavet arvutikomponentide vahel (Chen jt, 2017). API kasutuselevott suurendab
tootlikkust (Hora jt, 2015). Niisamuti aitavad hésti ja digesti kasutatavad API-d optimeerida
ariprotsesse.

Kuna loodav rakendus hdlmab andmete kogumist erinevatest allikatest, peab olema kasutusel
API-d, mis vdimaldavad andmete tohusat kogumist ja to6tlemist ehk oluline oleks nende
integratsiooni kavandamine. Siinjuures tuleb arvestada, et rakenduse iiheks eesmirgiks on
automatiseerida andmevahetuse protsesse, 1dbi mille pakkuda kiiremat reageerimiskiirust ning
pakkuda tdiuslikke vastuseid kasutajale.

Riigi infosiisteemi haldussiisteemi kohaselt on teavitusteenuse® eesmirk vdimaldada
riigiasutusel teavitada kodanikke ning ettevotjaid seadusest tulenevatest kohustustest ning
muudest valdkonnaga seotud siindmustest. Olemasoleva riigi teavitussiisteemi loogika
kohaselt” on kaks vdimalust. Eelistatum vdimalus on kasutajate teavitamine ldbi Riigiportaali
“Minu Kalender” funktsionaalsuse, ehk kasutaja personaalsesse kalendrisse saab lisada
teavitusi ning neile meeldetuletusi. Sel juhul teavitatakse kasutajat vastavalt tema eelistustele
(mis keeles ja mis kanalis ta antud liiki stindmuste kohta teavitusi soovib, ja kas iildse soovib).

¢ Teavitusteenus. Veebis: https://www.riha.ee/Infosiisteemid/Vaata/700063 17-notifications
7 Kriiska, T. Eesti.ee teavitusteenus v0.9, 10.10.2016
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Teine variant on kasutada teavitamiseks kanaleid otse, ehk saata kasutajatele e-kirju ning SM'S
sonumeid. Selle voimaluse kasutajale sobivamaks muutmiseks pakub andmekogu ka kasutaja
eelistuste teenust, ehk tagastab info selle kohta, mis kanalit ning mis keelt kasutaja riigiportaalis
eelistab. Niisamuti saab nditena tuua E-driregistri teavitusteenuse® eesmirgi, mille tulemusena
saavad juriidilise isikute juhatuse litkmed, ndukogu liikkmed, osanikud ja aktsionirid e-posti
teel teateid neid puudutavatest toimingutest driregistris. Teade saadetakse seotud isikutele
kandeavalduse esitamise hetkel. Pérast kandeavalduse registrisse kandmist saavad seotud
isikud kande joustumist kontrollida e-driregistris. Siinkohal oleks &riregistri kannete muutused
olulised teavitusteenused, hindamaks uuesti varasemaid péringuid nditeks sisekontrolliliste
meetmete tohustamise néol.

Kuna kéesoleva rakenduse iiheks eesmirgiks on muuhulgas ka kommunikatsiooni
parandamine, siis seetdttu on ka teavitusteenused olulised — kas ja kuidas toimub probleemi
haldamine ja lahendamine ning kasutajad soovivad saada tagasisidet ehk iihiskonna ja seeldbi
kasutajate kaasamine. Ons selleks edastatud probleemile vastutava isiku mééramine,
taiendavate kiisimuste kiisimine voi muu selline. Kuna tegelikult on riigiportaali eesti.ee ja x-
tee mottes selline liides olemas, siis moistlik oleks seda know-how 'd kasutada, mis omakorda
peaks tostma turvalisuse aspekti vdimalike kasutajate seas. Kogu andmevahetus kasutaja,
rakenduse ja serverite vahel peab olema turvaline ning tagama privaatsust ning andmekaitset.

5.6.3 Veakisitlus

Veakaisitlusele ja logimisele tuleb tdhelepanu poodrata, sest rakenduse arendamisel ja haldamisel
on see viltimatu. Vealogi on fail, mis sisaldab tiksikasjalikke kirjeid tdrgetest, millega tarkvara
tootamise ajal kokku puutub. Vealogid on hindamatud traditsioonilise jalgimise ja
turvainformatsiooni ning siindmuste haldamise (SIEM — Security Information and Event
Management) siisteemide voimendamiseks. Nende abil on vdimalik logidest vélja lugeda ja
tuvastada kriitilisi vigu, ndidata sarnaste vigade ajaloolisi trende ja saata hoiatusi infoturbega
seotud intsidentide puhul. Kas vealogi on abistav voi mitte, sdltub sellest, kui palju teavet see
iga veastindmuse kohta salvestab. Piisavate liksikasjade puudumisel on raske votta parandavaid
meetmeid. Erinevad rakendused pakuvad oma vigadele erinevaid iiksikasju, kuid hasti
kujundatud vealogi sissekanded on struktureeritud ja neil asjakohased tunnused nagu
ajatempel, kriitilisuse tase, kasutaja ja kirjeldus (Sharif, 2022)

Logidest kasu saamiseks ja riinnakutele kiiresti jaole saamiseks tuleb {ile vaadata
turvastrateegia ning siinjuures tuleb arvestada ja otsustada, et kuidas ja millal logisid
genereerida, tagada logide turvalisus, méérata logide iilevaatamiseks vastutav isik, kui kaua
logisid talletatakse jne. Logianaliilis ja igapdevane jéilgimine ei ndita ainult valmisolekut
turvanduete tditmiseks, vaid aitab kaitsta ka sisemiste ja viliste ohtude eest. Eelnevast
tulenevalt aitab ldbimdeldud veakésitlus tuvastada vigu ning parandada arendajate sooritust
histi toimival rakendusel. See aitab kaasa rakenduse stabiilsusele, mis omakorda tdstab
kasutajakogemust. Rakenduse kvaliteedi tagamine on fundamentaalne alus eduka ja laialdase
kasutuselevotuga rakenduse levikul. Koik logimisega seotud asjaolud aitavad tagada, et
rakendus oleks usaldusvidirne, kasutajasdbralik ja turvaline ning et see vastaks digusaktidele,
néiteks korruptsioonivastane seadus (KVS), karistusseadustik (KarS), avaliku teabe seadus
(AVTS), driseadustikust (AS), ebaausa konkurentsi takistamise ja #risaladuse kaitse seadus
(EKTAKS) jne.

Kuna kéesoleva rakenduse visioon on suunatud kasutajate osalusele iihiskonna
toimimisprotsesside parendamisele, on véltimatu, et rakendus peab té6tama laitmatult ning
edastama koige asjakohasemat informatsiooni. Vastasel juhul ei ole antud rakendusel tulevikku

8 E-driregister. Teavitusteenus. Veebis: https://www.rik.ee/et/e-ariregister/teavitusteenus
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ning seda kasutama ei hakata. Seejuures tuleb ka mirkida seda, et tegemist hakkaks olema
sealjuures ka riikliku suunaga, mistottu tuleb turvalisusesse suhtuda erilise tosidusega,
véltimaks andmete ebaseaduslikku hdivamist tavakodanike, hikkerite rithmituste ja/voi
vélisriigi eriteenistuste poolt.

5.6.4 Turvakiht

Anoniilimsus v0i mitte — see on oluline asjaolu, millele tuleb keskenduda rakenduse loomisel.
Praegusel ajastul voditlevad kasutajad tihtipeale asjaoluga, et ei soovi enda andmeid jagada voi
sooviks teenuseid kasutada anoniitimselt. ,,Sa just laadisid alla rakenduse, mida sober Sulle
soovitas ja esimene asi, millega Sa silmitsi seisad, on rakenduse registreerimisvali.*
Tegelikkuses kasutaja kohe ei teagi, kas ta soovib rakendust kasutada voi lihtsalt proovida.
Registreerimine on ndutav tdendoliselt sel pdhjusel, et rakendusel on vajalik seostada ja
salvestada andmeid mingi identifikaatoriga ja lihtsaim viis selle identifikaatori saamiseks on
seostada see kasutajakontoga. See aga vOib uutele kasutajatele pohjustada rakendusest
loobuma, mis vihendab rakenduse kasvupotentsiaali (Nohe jt, 2023).

Kédesoleva magistritoo raames kirjeldatava rakenduse puhul tuleb arvestada, et kasutades
nditeks X-tee andmeid ning tagada rakenduse usaldusvédrsus ning turvalisus, on kasutaja
autentimine oluline. Ka avaliku teabe seaduse § 16 lg 3 p 1 sedastab, et haldusorgan ei pea
teabenduet registreerima, kui see on anoniiiimne. Kiisimus aga tekib sellest, et kas oleks
voimalik pakkuda ka limiteeritud rakenduse kasutamist ehk juhtudel, mis ei ndua teatud
turvandudeid.

Hiina Rahvavabariigis on kasutusel rakendus WeChat, mis algas lihtsa sdnumiside platvormina
ja arenes seejérel kiiresti. Selle arendus oli inspireeritud WhatsAppi ja teiste sonumirakenduste
populaarsusest ning arendusel sooviti luua rakenduse, mis pakuks mitut suhtlusplatvormi —
teksti, hailt, videot ja grupivestlusi. Aastate jooksul on WeChat aga arenenud
,superrakenduseks, millel on lai valik funktsioone, mis ulatuvad kaugelt {ile sGnumite ja
ithendavad niiltid koiki funktsionaalsusi, mis tavaliselt saadaval ainult kiimnete erinevate
rakenduste kasutamisel (Talin, 2024). Lisaks sdnumite saatmisele on WeChati kaudu voimalik
teostada makseteenuseid, kasutada avalikke teenuseid, hallata terviseandmeid jne.

WeChati on saanud ka mérkimisvéérse kriitika osaliseks. Peamised kriitikapunktid on
privaatsus ja turvalisus. WeChati hallatavate suurte andmete tottu on voimalik kasutajat jalgida
pidevalt ja luua ,tiiuslik persoona®. Tosikindlad viited selle kohta puuduvad, kui palju jagab
WeChat andmeid Hiina valitsusega, kuid arvestades Hiina ranget internetiregulatsiooni
poliitikat, siis on WeChati arendaja Tencent ilmselt Hiina valitsuse jélgimise all (Talin, 2024).
Erinevate uurimuste kdigus (Wang jt, 2023) on tuvastatud, et mitmed liingad WeChati
privaatsuspoliitikas. Seetdttu tdusetub ka teavituse rakenduse puhul oluline probleemkoht —
kuidas muuta rakendus turvaliseks.

Esmane idee voiks olla seotud asjaoluga, et rakenduse tdisversiooni voi kdikide liideste
kasutamiseks peaks olema isikustatud sisselogimine. Vilepuhumine vdib ajaloolistel pdhjustel
saada negatiivset tagasisidet ja suurendada pealekaebamise iihiskonna retoorikat. Siinkohal ei
ole oluline ainult vihendada ebadigete andmete sisestamist, vaid kaitsta tuleb ka objekti voi
subjekti ebadige viite eest. Seetottu tulekski kaaluda, missuguste liideste puhul on véltimatult
vajalik kasutaja autentimine, et vihendada ebaeetilisi tegevusi ka rakenduse kasutuses. Kuid
samaaegselt tuleb kaaluda, kas ja millises ulatuses oleks voimalik rakendust kasutada ilma
autentimiseta.
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5.7 Andmekiht

5.7.1 Tehisintellekt

Erialakirjanduse pdhjal tuleb nentida, et ChatGPT pole veel tdiuslik. Seda kinnitas uuring
(Roumeliotis jt, 2023), mille kohaselt peaks teadlaste teadmishimu vdi nende ootuste
rahuldamiseks Al tooriistad veel arenema. See aga ei tdhenda, et digiiihiskonna keskmise
inimese jaoks ei oleks Al sobilik ja ka vajalik tooriist, et lahendada kiiresti isiku jaoks
esmapilgul iiletamatuid probleeme, mida oleks tehisintellekti dpetamisega voimalik teostada.

Viimastel aastatel on suured keelemudelid (LLMs - Large language models) (Feuerriegel jt.,
2024) ndidanud arenenud vodimeid laias rakenduste spektris, alates sisu loomisest kuni
keerukate probleemide lahendamiseni. Tuginedes mahukatele andmehulkadele, on LLMid
ndidanud méarkimisvairset edasiminekut inimlaadse teksti moistmisel ja genereerimisel (Li jt.,
2021). Nende vaime tdlgendada loomulikku keelt ja genereerida koherentseid, kontekstuaalselt
asjakohaseid vastuseid teeb nad eriti sobivaks iilesanneteks, mis hdlmavad keerukate
tekstikirjelduste mdistmist ja nende tdlkimist struktureeritud viljunditeks (Kourani jt, 2024).
ChatGPT arenenud nérvivorgu arhitektuur vdimaldab tal késitleda mitmeid sisendeid ja
genereerida vidga isikupérastatud vastuseid, mis toob kaasa kaasahaaravama ja rahuldust
pakkuvama kasutajakogemuse (Zhang jt., 2022). Kuna rakenduse potentsiaalseteks
kasutajateks voivad olla isikud, kellel puudub juriidiline haridus, aga probleem haakub
oigusalaste probleemidega, on ddrmiselt oluline, et rakenduse antavad vastused vdiksid voi
peaksid olema arusaadavad just probleemialgatajale, mistottu on oluline roll isikupérastel
vastustel.

5.7.2 X-tee

Uheks planeeritavaks andmekihi osaks on ka X-tee. X-tee on andmevahetuse platvorm, mis
voimaldab turvaliselt asutuste vahel teavet périda ja vahetada. Teabe vahetamiseks jagab X-tee
liige oma andmed ning kdik teised liikmed saavad kokkuleppe alusel seda infot kasutada. Kuna
X-teega liitunud siisteeme on palju, saavad X-tee litkmed oma driprotsesside tdhustamiseks
kasutada teiste liikmete loodud e-teenuseid ja andmeid®, mis kujutletud joonisel 7 (Joonis 7).
X-teel on kokku 2657 alamsiisteemi.!”

. X-Road Core
. Trust Services

Registry of
trusted parties
(organizations,

servers)

1/ i/
Service Consumer Service Provider
"\ Request 2 & N
g ——. 8——c
Response
@ 6 Security Server 5 s Security Server 4

2 A J/

Signature and Verify incoming

time-stamping of 8 9 messages, time-

messages, - - i spamping,
logging - - logging, access
rights

Validity of certificates
(auth, sign)

Time-stamping
of messages

Trust Services

Joonis 7. X-tee andmevahetuse protsess kahe liikme vahel.!!

¥ X-tee - Eesti riigi turvalise andmevahetuse kiirtee. Veebis: https://www.x-tee.ee/home
1024.03.2024 seisuga.
1 X_tee ja RIHA abikeskus. Veebis: https://abi.ria.ee/xtee/andmevahetuse-kirjeldus
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Keskseks mirksonaks on turvaserver, millele péringuid saadetakse, mis saab kidesoleva
rakenduse loomisel olema votmetéhtsusega. X-tee taristuga seotud kulud tulenevad suures osas
X-tee turvanduetest'?. Nende nduetega tagatakse X-tee poolte autentimine ja sdnumivahetuse
toendusvéiartus. Seetdttu on X-tee kaudu saadud andmeid vdimalik usaldusvédirselt kasutada
otsustusprotsessides. Seejuures ka loodava rakenduse puhul, mille iiheks marksdnaks ongi
justnimelt asjakohasus ja usaldusvéérne informatsioon. Tahtsaim osa X-Roadist on keskus, kus
asub keskserver, mis koordineerib X-Roadi toimimist. Sellega vdtavad otse tihendust koik
turvaserverid, et alla laadida vajalikke konfiguratsioonifaile (Diiiina, 2021).

5.8 Rakenduse kasutajad

Teavituse rakendus driprotsesside optimeerimiseks klientide segmendi saab jagada kaheks —
fuitisilised isikud kui teenuse kasutajad ning organisatsioonid kui teenuse osutajad, eelkdige
riik, ettevotted ja teised organisatsioonid. Fiiiisiliste isikute all peetakse silmas neid, kes
vajavad lahendust oma probleemile vdi kes omavad ettepanekuid protsessi(de) parendamiseks.
Eestis on ca 2400 asutust, 135 000 teenistujat'3, ca 153 000 majanduslikult aktiivset ettevotet!
ning 1,36 miljonit elanikku'>, kelledel kdigil voib ette tulla probleeme vdi kes omavad ideid,
kuidas tiht voi teist teenust parendada.

Eesti Vabariigis on palju digiteenuseid, aga reaalselt puudub riigiga suhtluseks keskne
platvorm, et isik oleks teadlik koikidest vdimalustest, niianssidest ja périselt jdouaks nendeni.
Teisalt siis riik voi organisatsioon(id), kellele on adresseeritud probleemkiisimus vai ettepanek.
Kuna juriidilised isikud saavad toimida ldbi esindaja(te), siis ka siinkohal on tegemist fiiiisiliste
isikutega, kes on méadratud vastutama, olgu selleks siis ametiisik, organisatsiooni juhtivtootaja
vai selleks volitatud isik.

5.9 Niidisjuhtumid

T66 peamise ndidisjuhtumina oli vélja toodud sisekontrolliliste meetmete suurendamine
organisatsioonis. Magistritoo jooksul ilmnes arvukalt teisigi probleemniiteid, mille puhul on
teavituse rakendust voimalik kasutada &riprotsesside optimeerimiseks ning mis omavad
puutumust t60 neljandas (meetodid) ja viiendas (tulemused) peatiikis késitletava
probleemidega ja/voi lahendustega. Kirjeldatud on tdiendavalt kolme erinevat néidisjuhtumit.

Naiide nr 1. ,,Informatsiooni hankimine véoimaliku ametniku ebaseadusliku teo kohta
ning sellest teavitamine vastavale asutusele*

Klient 1: Tavakodanik. Isikule on teada kellegi poolt toimepandud ebaseadusliku kditumise
kohta (ametikohustuste mittekohane tditmine vai siiiitegu) ja tema kodanikukohustus on sellest
teatada.

Klient 2: Riik 14bi haldusorgani vdi eradiguslik organisatsioon. Eesti Vabariigi pohiseaduses
(PS) 2. peatiikis on kirjeldatud Eesti Vabariigi kodanike pohidigused, vabadused ja kohustused.
See tdhendab, et riigil on kohustus tegeleda eelnevalt kirjeldatud isikute murede ja turvatunde
suurendamisega. Olgu selleks siis kodanike teadmine kellegi poolt toimepandud siiliteost voi
nditeks diskrimineerivast kditumisest. Korruptsioonivaba Eesti kohaselt mdistetakse

12 Infosiisteemide andmevahetuskiht. RT I, 27.09.2016, 4

13 Rahandusministeerium. Riigihaldus. Kittesaadav veebis: https://fin.ee/riigihaldus-ja-avalik-
teenistus/riigihaldus

14 Majandusiiksused. Eesti Statistika. Veebis: https://www.stat.ee/et/avasta-
statistikat/valdkonnad/majandus/majandusuksused (29.03.2024)

15 Rahvaarv. Eesti Statistika. Veebis: https://www.stat.ee/et/avasta-statistikat/valdkonnad/rahvastik/rahvaarv
(29.03.2024).
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ametiisikute sobimatu tegevusena selliselt, mis pdhjustab huvide konflikti, kahju tihingu
mainele voi varale, seaduste voi diguste rikkumist.

Kodanik sisestab rakendusse oma sisendi. Rakendus analiilisib sisestavat teavet ning kiisib
tdiendavaid kiisimusi, et probleem saaks dige sisendi. Kiisisin ChatGPT-It: ,,Kuidas peaksin
kdituma, kui olen tuvastanud ametniku vaaritu kditumise?* Kokkuvdtvalt sain vastuseks, et
taolise olukorra peaks dokumenteerima, hindama olukorda, p66rduda asutuse sisekontrolli
poole, kasutada olemasolevaid diguskaitsevahendeid, kaitsta oma privaatsust ja turvalisust
ning jdlgima protsessi. Kui dokumenteerimine vélja jétta, siis kdesoleva t66 raames kirjeldatav
rakendus oleks suunatud just kdikide nende aspektide jdlgimisele ja tditmisele.

Niide nr 2. ,,Andmete kogumine tookeskkonna parendamiseks*

Tootmisettevdttes on olnud ,,0nneks ldinud* (near miss) juhtumeid, kus tegelikku dnnetust ei
toimunud, kuid mis olid piisavalt 1ihedal sellele, et oleks vdinud pohjustada vigastuse, haiguse
vOi vara kahjustamise.

Tootervishoiu ja todohutuse seadus (TTOS) kirjeldab todle esitatavad tdotervishoiu ja
tooohutuse nduded, té6andja ja tdootaja digused ja kohustused tervisele ohutu téokeskkonna
loomisel ja tagamisel. To60nnetuste viltimine ja iildine tdotervishoiu praktika on olulised
aspektid ettevotte maine kujundamisel. See on oluline ka to6tajate rahulolu ja kaasatuse mottes,
partnerite silmis usaldusvdirsena ndimine, riskide maandamisel jt pdhjustel.

Tooonnetuste véltimine on vajalik igas organisatsioonis, olgu selleks toostuses kasutavate
masinate ebatavaline kiitumine, tdovahendite peaaegu kukkumised, kaitsemeetmete
rikkumine, elektriohud, tule- v&i plahvatusohud vms. Selliste juhtumite dokumenteerimine ja
analiiiisimine on kriitilise tahtsusega, et avastada ja elimineerida need riskid, et Onnetusteni ei
joutaks. Probleemide ennetamiseks ja tokestamiseks on vajalik koguda andmeid. Teavituse
rakendus é&riprotsesside optimeerimiseks on vOimalus taoliste probleemide teavitamisest,
millega vastav organisatsioon saaks teha andmetootlust ja optimeerida &riprotsesse.
Ariloogikast tulenevalt jouaks tuvastatud probleemkoht koos andmeanaliilisiga vastutava
isikuni.
Niide nr 3 ,,Kinnistusraamatu kannete muutmine*

Eesti Vabariigis on kinnisvara informatsiooni allikaks kinnistusraamat. Sisuliselt on iga
kinnistusraamatu kande jaoks vajalik notaritoiming. Samas, kui rddgime lihtsamatest
toimingutest — nditeks hiipoteegi kustutamisest, siis kas antud rakendus vodiks olla abiks?

Milliseid protsesse peaks eelneva alusel isik l1dbima? Esmalt tuvastama kinnistusraamatust
kanded, lisaks tutvuma seadusandlusega (kinnistusraamatuseadus, asjadigusseadus,
riigildivuseadus, notariaadiseadus), suhtlema hiipoteegipidajaga, leidmaks notaritoiminguks
aja, hankima ja otsima lisadokumente jne ning teatud protsesse kordama uuesti. Kui siia juurde
lisada konsulteerimine, vdimalikud puudused dokumentide osas, dokumentide uuesti
esitamine, siis see on madrkimisvddrne ajakulu tegelikult juriidiliselt lihtsa toimingu
teostamiseks, kuid selleks puudub kdesoleval hetkel tarkvaraline lahendus.
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6. Arendusprotsess

Peamine kiisimus, kas ja kuidas saada rakendus todle selliselt, et see annaks isikupéraseid,
ajakohaseid ja vajalikke vastuseid, on rakenduse ja seejuures tehisintellekti vastav treenimine.
ChatGPT treenimine toimus kahes faasis — eeltreenimine ja iilesannete tditmine. Eeltreenimise
kdigus Opetati mudelit suurel tekstikogumil, kasutades juhendamata Oppimise tehnikaid,
sealhulgas keelemudelt ja maskeeritud keelemudelit. Eeltreenimise faasi peamine eesmérk oli
voimaldada mudelil omandada pdhjalik arusaam loomuliku keele struktuurist ja sdnade ning
lausete vahelistest keerukatest seostest (Roumeliotis jt, 2023). GPT koolitamiseks on kasutatud
erinevaid allikaid, nagu raamatud, artiklid, iilevaated, veebivestlused, blogipostitused ja
inimeste loodud andmed, mis vdimaldavad mudelil osaleda olulistel dialoogidel ja pakkude
tdpset teavet erinevatel teemadel (Alessio jt, 2018). Range LLM-i (Large Language Model)
treeningprotsess voimaldab rakendustel ja platvormidel mdista ja genereerida sisu, sealhulgas
teksti, heli, pilte ja siinteetilisi andmeid (Sell, 2024).

Tulemuseks oli mitmekiilgne keelemudel, mis suudab oskuslikult téita erinevaid loomuliku
keele tootlemise lilesandeid ja genereerida kasutaja sisenditele inimlikke vastuseid (Radford jt,
2019). Too autorina kiisin, et milleni on see siis viinud? Selliste ulatuslike keelemudelite
pohilised eelised on nende voime mdista antud sisendi konteksti ja toota dige véljund (Susnjak
jt, 2022). Ehk tdpselt selleni, mis vdhemalt Eestis on puudu, kus kasutajatel on vdimalik
lahendada probleeme ja optimeerida driprotsesse. Mida suuremate andmetega mudelit treenida,
seda korgemalt voib vastuseid usaldada (Alessio jt, 2018). Seetdttu on esialgses
arendusprotsessis vOtmetdhendusega asjaolu, milliseid andmekogusid valida mudeli
treenimiseks ja parendamiseks. Olgu selleks seadusandlus, kohtulahendid, x-tee andmed,
avalikud andmed — sellest algab mudeli treenimine ning sdltub rakenduse vastused kasutajate
sisenditele.

Arvestades vdimalikku arendusprotsessi, tuleb hinnata minimaalse toimiva toote (minimum
viable product - MVP) kavandamist ning selle kirjeldamisel on arvesse voetud intervjuusid,
potentsiaalsete kasutajate ootusi ning kéesoleva t00 autori enda visiooni. MVP
véartusplokkideks oleksid rakenduse lihtsus ja asjakohasus, kogu protsessi iilevaatlikkus ning
saadav tagasiside. Olulisemad funktsioonid oleksid juriidiliselt olulised teavitused, konkreetse
probleemi sisestamise vili, konkreetse probleemi vdimalik tépsustamine voi tdiendamine
rakenduse poolt koostdds ettepaneku esitaja poolt, rakenduse omapoolne esmane
andmeanaliiiis, probleemi edastamine asjakohasele organisatsioonile ning viimaseks ka
tagasiside andmine kasutajale.

Arvestades peamiseks ndidisjuhtumiks valitud stsenaariumit, tuleks planeerida lédbirdakimised
ja valida vélja piisava infotehnoloogilise vdimekusega kohalik omavalitsus, millel oleks
ressurssi, piisavalt andmeid, andmekogusid ja arenenud infosiisteemid. Seeldbi oleks voimalik
koguda piisavalt andmeid, kas driprotsesside optimeerimine sellisel kujul aitaks suurendada
labipaistvust.
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7. Kokkuvote

Magistritod "Teavituse rakendus driprotsesside optimeerimiseks" vastab pdhikiisimusele:
"Kuidas optimeerida avaliku sektori driprotsesse ldbi digitaalse teavitusrakenduse?" To0s
analliiisitakse digiteenuste praegust olukorda Eestis, kus korgelt arenenud digiriikluse
kontekstis esineb siiski mitmeid puudujddke driprotsesside efektiivsuses ja teenuste
kasutajamugavuses.

Vastates piistitatud kiisimusele, saab 6elda, et taoline rakendus on vajalik, aga seda ei saa luua
selliselt, et see lahendaks iga probleemkiisimuse. See tdihendab, et igale protsessile tuleb
laheneda individuaalselt, nagu seda ilmestas t60s kirjeldatud peamine case-study, mis késitles
sisekontrolliliste meetmete suurendamine organisatsioonis. Arivajaduste paljusus ja kdikide
drinduete arvestamine iihiselt ei ole proportsionaalne, mistdttu iga organisatsiooni ja sellega
kaasnevaid probleemkohti votta eraldiseisvalt. Kuid taoline rakendus on autori hinnangul
teostatav.

Too toob vilja, kuidas integreeritud teavitusrakendus voiks lahendada mitmeid
ariprotsessidega  seotud  kitsaskohti, nditeks aeglased vOi  kasutajavaenulikud
teenuseprotseduurid, pakkudes samas platvormi, mis vOimaldab kodanikel ja
organisatsioonidel lihtsalt teavitada probleemidest ning teha parendusettepanekuid. To66
rOhutab, et selline slisteem vdimaldab mitte ainult protsesside lihtsustamist, vaid ka suuremat
kaasatust ja ldbipaistvust, mis on Eesti digilihiskonna arengus jargmine samm.

Magistritod jareldused niitavad, et praegu puudub Eestis iihtne digiplatvorm, mis {ihendaks
erinevaid e-teenuseid ja holbustaks nende kasutamist, mis tdestab vajadust sellise lahenduse
jérele. Eriti oluline on rakenduse potentsiaal suurendada teenuste kasutajate rahulolu ja
vihendada halduskoormust, toetades samas avaliku ja erasektori vahelist siinergiat.

Edasi arendades voiks magistritoo teema késitleda ka voimalikke riske ja vastuvéiteid, nagu
andmekaitse ja privaatsus, pakkudes lahendusi nende maandamiseks. Selle asemel, et
keskenduda iiksnes potentsiaalsetele probleemidele, tuleks nididata, kuidas tehnoloogia dige
kasutamisega on vdimalik neid riske hallata ja muuta avalikud teenused veelgi tdhusamaks ja
turvalisemaks.

Kokkuvottes on t60 kéigus leitud, et teavituse rakendus &riprotsesside optimeerimiseks on
mitte ainult soovitav, vaid ka hiddavajalik samm Eesti digiiihiskonna edasiseks arenguks,
pakkudes olulist panust nii teoreetilisel kui ka praktilisel tasandil. T66 tulemused ja
véljatootatud rakenduse kontseptsioon annavad védrtusliku sisendi edasisteks aruteludeks ja
arendusteks selles valdkonnas.
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Lisa

Tartu Ulikooli dppeaine ,,Inimese ja arvuti interaktsioon* (LTAT.05.007) raames loodud
vilepuhumise rakenduse prototiilibi kaebuse esitaja ja organisatsiooni kui probleemi lahendaja
vaade.!®

Choose your concern area

©
®

UNETHICAL ACTIVITY +

& PUBLIC ORDER +

@b CRIME +

PR

Choose your concern area

©
®

UNETHICAL ACTIVITY +

% PUBLIC ORDER +

@Eg-‘)j CRIME -

Report on corruption ><

Select organization +

Type name for persons accused

Summary of reported action

Add proof documents if available

Agree to give additional explanations? (]

Report on corruption X

Teldar Paper +

Gordon Gekko

| saw papers referring to Gekko
manipulating financial records and
engaging in transactions that seem
designed to benefit personally at the
expense of the company and its
stakeholders. As it is listed company, it
might be a serious crime.

Ready to talk non-anonymously? O
ROBBERY Add proof documents if available 2
CIVIL LAW + Confimation knowing consequences ()
about faise accusation
= PHYSICAL ABUSE 2 Agree to give additional explanations?
ENVIRONMENT Ready to talk non-anonymously? 0O
OTHER +
CORRUPTION Confimation knowing consequences
about faise accusation
OTHER | Save as draft and send later

& CIVIL LAW +

Save as draft and send later

Send report

Joonis 8. Vilepuhumise rakenduse kasutaja (probleemi esitaja vaade)

9:41 Il = -
= — Reportno CCO004532chat X
[Whistleblower Notification] New report
CC0004532 has submitted Report overview Hello! | received your report about Gordon
Dec3 Gekko. Thank you for bringing this to our You
WB | info@whistleblower.ee . attention. Can you provide more details or
. Report no CCO004532 any evidence you might have?
Dear Madis, Reported as Crime, Corruption
/ N
[ Idiscovered documents showing Gekko |
This is to inform you that a new complaint no Teldar Paper LEZiCl | manipulating financial records on his desk
CC0004532 has been submitted through the the other day during our meeting. | could
Whistlebi Estoni not help to not read because they were
istieblower Estonia app. Gordon Gekko just next to me. | do not see way to show
\\mem.

Details:

« Complainant: Anonymous

« Nature of Complaint: Corruption

« Related to: The Company, Gordon Gekko

« Complaint: | saw papers referring to Gekko
manipulating financial records and engaging in
transactions that seem designed to benefit
personally at the expense of the company and
its stakeholders. As it is listed company, it

| saw papers referring to Gekko manipulating
financial records and engaging in
transactions that seem designed to benefit
personally at the expense of the company
and its stakeholders. As it is listed company,
it might be a serious crime.

No attachments have been submitted

Thank you for sharing that. If you come
across any additional details or evidence, You
please let me know. We take this matter

seriously and want to ensure a thorough

investigation.

- N\
(1l keep an eye out for any more \
information. If | find anything, Il make sure

toreport it prompty. )

might be a serious crime. <
View report in Whistleblower app Agreement to give additional explanations
Agreement to talk non-anonymously 3]

Thank you for your commitment to upholding

integrity within our organization.

Best regards, DECLINE CONTACT APPROVE

Whistleblower Estonia ® Q) @ Insert your message here send
Joonis 9. Vilepuhumise rakenduse kasutaja (lahendaja vaade)
16 Vilepuhumise rakenduse prototiitip. Kattesaadav veebis:

https://www.figma.com/proto/KPkFGFsqGWAgVj91ncEZOA/HCI?node-id=22-763 &starting-point-node-
1d=22%3 A763 &show-proto-sidebar=1&mode=design&t=NCy3a6eRHjhuCdOE-1
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