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Kalastuskirjade ohtlikkus tehnoloogiaettevotte néitel

Lithikokkuvdte:

Iga aasta pohjustavad kalastuskirjad ettevotetele suuri kahjusummasid. Kéesolevas to0s
tutvustatakse kalastusriinnetega seotud probleeme, antakse {ilevaade tehnoloogiatest, mis
vOimaldavad riindeid vdhendada ning uuritakse iihe konkreetse ettevotte teadlikkust
ongitsusriinnetest. Ettevottes sooritatud katsega selgus, et erinevatest turvakoolitustest alati ei
piisa ning tootajad voivad sattuda riinnaku ohvriks. T66 viimases peatiikis tuuakse lugejale
elulisi nditeid, kuidas viltida kalastuskirjadega kaasnevaid riindeid.
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Dangers of phishing based on an tech-company

Abstract:

Every year, companies spend big amounts of money because of phishing attacks. In the
following work the author will give an introduction to problems about phishing, give an
overview of the technologies used for phishing and an experiment on a tech-company. From the
conducted experiment we learn, that despite different security trainings, people might still fall for
phishing attacks. In the last chapter, there will be real-life examples and tips how to avoid
phishing attacks.
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1. Sissejuhatus

Internetti kasutab iile nelja miljardi inimese, kellest 90% kasutavad igapdevaselt ka e-kirja
teenust [1, 2]. Suur hulk interneti kasutajaid loob iihtlasi pinnast ka kuritegevusliku tegevuse
tekkimisele. Potentsiaalsed ohud, millega interneti kasutajad silmitsi seisavad on nditeks
krediitkaardi pettused, voltsuudised, infooperatsioonid, tundlike andmete vargused ning

kahjurvaraga nakatamine.

Gemalto andmetel on alates 2013. aastast on peaaegu 10 miljardit lekitatud voi varastatud
andmekirjet ning nendest andmetest on kdigest 4% kriipteerimise tottu loetamatud [3].
Identiteedivargus on koige levinum andmelekke tiilip [3] ning suur osa identiteedivargustest
viiakse 1dbi tdnu manipuleerimisriinnetele. Manipuleerimisriinnak (Social Engineering) kujutab
endast riinnakut, kus riindaja suhtleb sihtmérgiga ning kasutab &ra tema heatahtlikkust,
sobralikkus, huvi voi muid psiihholoogilsi meetodeid mdjutamaks isikut pahaaimamatult vélja

andma informatsiooni. Manipuleerimisriinnakute {iks alamkategooria on kalastuskirjad.

Kalastuskirjadeks voi Ongitsuskirjadeks (phishing), kutsutakse riinnakuid, mida teostatakse
e-kirjade kaudu. Kalastuskirjade eesmaérgiks voOib olla ohvri arvuti nakatamine ohtliku
programmiga, kontode iile vOotmine ja muu tundliku info hankimine, mida saab omakasu
eesmirgil kuritarvitada. Niiteks kui riindaja saab Ongitsuskirja abil ligipd4su ohvri paroolidele,
krediitkaardi numbritele, siis on tal voimalik muuta saadud info rahaliseks kasuks. Lisaks on
voimalik ka varastatud info abil ohvrilt lunaraha vélja pressida. Sellisel juhul tagastab riindaja

varastatud info ohvrile kokkulepitud summa eest.

2017. aasta seisuga saadeti pdevas ligikaudu 269 miljardit e-kirja [4], millest umbes 2 miljardit
sisaldas kahjurvara [5]. Kuigi e-kirjade kaudu levitatud kahjurvara osakaal jd&b alla {ihe
protsendi, siis sellegipoolest langeb suur osa inimestest kuritegelike kalastuskirjade 10ksu. 2017
aastal puutus 9% ehk umber 350 miljonit unikaalset interneti kasutajat kokku kalastuskirjadega

[6]. Cloudmark uuring, millele vastasid Suurbritannia ja USA ettevotted, raporteeriti keskmiseks



kahjuks 1.6 miljonit dollarit [7]. FBI andmetel on ettevotted kaotanud kolme aastaga miljardeid

dollareid [8]. Seetottu on oluline tdsta internetikasutajate teadlikkust kalastuskirjade ohtlikkusest.

Riinnakute ohvriks satuvad tihti ka inimesed, kes on juba teadlikud kalastuskirjadest ning
oskavad neid tuvastada. Riindajad voivad koguda oma ohvri kohta infot koguda pikema aja
viéltel, et muuta kalastuskirja sisu vdimalikult usutavaks ning meelitada ohvreid kiilastama
e-kirjas olevat hiiperlinki. Niiteks saadab riindaja e-kirja, kus saatjaks paistab justkui olevat
ohvri pikaaegne teenusepakkuja. Vastavas e-kirjas voidakse mainida, et teenuse sdilitamiseks,
peab vajutama e-kirjas olevale hiiperlingile ning jérgima ettendhtud juhiseid. Kuna tdenéoliselt ei
soovi ohver enda pikaaegsest teenustest ilma jddda siis psiihholoogilistel pohjustel voib kaduda

ohvril ohutunne ning vajutab e-kirjas olevale hiiperlingile.

2016. aasta USA presidendivalimiste eel tegi Hillary Clintoni kampaaniajuhi, John Podesta
assistent kogemata vea, mérkides turvaliseks kalastuskirja, milles oli ndutud, et John Podesta
muudaks enda e-posti konto parooli. Kuna assistent mérkis e-kirja usaldusvdirseks, siis pérast
selle avamist said riindajad ligipddsu umbes 60 000 e-kirjale, mis olid Podesta privaatses Gmaili
postkastis. Riindajad tegid antud e-kirjad avalikkusele néhtavaks. Antud intsident on hea néide

kalastuskirjade ohtlikkusest ning voimaliku kahju ulatusest.

Kéesoleva t60 eesmirkideks on tutvustada kalastusriinnetega seotud probleeme, anda iilevaade
tehnoloogiatest, mis vOimaldavad riindeid vdhendada ning uurida iihe konkreetse ettevotte
teadlikkust dngitsusriinnetest.

Selleks on antud uurimustdds 1dbi viidud eksperiment iihe ettevotte tootajate peal ja vélja toodud
tulemused ning soovitused riinnete véltimiseks. Sama eksperimendi tulemusi kasutati ka
Filipczak Karina magistritoos [9]. Eksperimendi koostamise kdigus valmis infrastruktuur, mis
voimaldab analoogset katset vajaduse korral korrata. Kuna eksperimendis osalenud ettevote
kasitleb palju tundlikku informatsiooni (klientide isikuandmed, pangaandmed jms.) siis piistitan

hiipoteesi, et ettevotte tootajad oskavad dra tunda ning viltida ongitsuskirju.



2. Ulevaade manipuleerimisriinnetest

Seal, kus liigub informatsioon, liiguvad ka pahatahtlikud inimesed, kes iiritavad salajast
informatsiooni kétte saada ning seda enda kasuks dra kasutada. Informatsiooni piilitakse kitte
saada kasutades édra infosiisteemide turvaauke, kuid enamjaolt riindajad ei piiiia siisteemi
turvaauke riinnata. Infotehnoloogia ehk IT turvalisus on just nii tugev, kui on tema ndrgim liili.
Seega on pahalastel kergem é&ra kasutada olemasolevat ndrgimat liili, kelleks on tihtipeale
arvutikasutaja. Arvutikasutajatel on otsene ligipdds riinnatavale seadmele ning see loob

voimalusi kasutajate manipuleerimise voi petmise teel nende seadmetesse ligi pdédseda.

Inimesed ja nende mdtted, ideed, kditumine on pidevas muutumises. IT turvalisuse iiks
suurimaid valenduandeid on see, et inimesed teeksid endale keerulisemaid paroole, ilma selle
jaoks moeldud paroolihaldustarkvara kasutamata. Kuid tegelikkuses mida keerulisemaks parool
laheb, seda suurem tdendosus on, et inimene on selle kuhugi iiles kirjutanud voi kasutab iihte
keerulist parooli mitmel veebilehel [10]. Sama parooli kasutamine mitmel lehekiiljel on ohtlik,
sest kui liks leht lekitab kasutaja parooli, siis on oht, et pddsetakse ligi kasutaja teistele

veebikeskkondadele.

Manipuleerimisriinnak (Social Engineering) kujutab endast riinnakut, kus riindaja suhtleb isikuga
ning kasutab dra tema heatahtlikkust, sobralikkust voi huvi mdjutamaks isikut pahaaimamatult
vdlja andma informatsiooni riindajale. Manipuleerimisriinnakute {iks populaarsemaid
alamkategooriaid on kalastuskirjad, mille puhul kogub riindaja ohvri kohta piisavalt
informatsiooni, et leida, mis oleks vdimalikult efektiivne riinnak antud kasutaja pihta. Alla 10%
rinnakutest on sooritatud riindetdoriistu kasutades vdi riistvaralisi turvaauke &dra kasutades.
Kahjurvarad on suunatud tehniliste riinnakute sooritamiseks. Enamus riinnakuid, iile 90%, on

seevastu kalastusriinnakud, kuna need on efektiivsemad [11].

2.1 Kalastusriinded
Kalastuskirjad (Phishing), kujutavad endast teesklust, kus riindaja saadab tundliku info

saamiseks e-kirja, mis vO0ib olla ndiliselt saadetud usaldusvidirse allika poolt (pank,



teenusepakkuja). Kalastuskirjaks voib nimetada e-kirja, kus riindaja saadab laiali spamm e-kirju,
mis sisaldavad endas juhiseid vOdiduraha kittesaamiseks, mis tegelikult on varguse skeem, kus
veendakse meili saaja saatma raha riindajale. Neist tuntuimad stsenaariumid on niinimetatud
“Nigeeria printsi” vOi loterii voitude kohta kdivad e-kirjad. Samuti v4ib e-kiri sisaldada
hiiperlinki, kus kasutaja suunatakse riindaja poolt voltsitud veebilehele, mis imiteerib panga
veebilehte. Nditeks inimene, kellele meeldib palju reisida, saab tdendoliselt hulganisti e-kirju
soodsatest reisipakkumistest. Seega, piitiab riindaja koostada sellise e-kirja, mis kujutaks endast
head reisipakkumist, et meelitada kasutaja antud kalastuskirja avama. Niiteks suurasutuse juht,
omanik vdi keegi muu, kellel eeldatavasti on ligipdds sisevorgule saab e-kirja riindajalt, kes
teeskleb asutuse turvajuhti ning palub tal oma parooli muuta. Kui asutuse juht I&dheb riindaja
e-kirja kaudu parooli muutma, siis potentsiaalselt saab riindaja selle teada, mille tagajirjel

kasutatakse saadud informatsiooni dra pahatahtlikel eesmérkidel.

Kasutades dra avalikult leitavat informatsiooni sihtmargi kohta suudab riindaja enda kohta kokku
panna vaga veenva profiili [12]. Téanapédeval on palju infokanaleid, kust saab koguda erinevat
informatsiooni inimeste kohta, niiteks Google, Facebook, Youtube, LinkedIn vdi moni muu
keskkond. [13] Usna tihti on inimeste nimed mirgitud ettevdtte iirituste sotsiaalmeedia
postitustel vOi on ndha inimese piltidest, et ta on tihti mingi konkreetse ettevotte kontoris. Samuti
on sotsiaalmeedias sageli avalikult kéttesaadav informatsioon inimese varasemast
tookogemusest, haridusest, iiritustel kdimistest, piltidest jms. Néiteks on olemas veebilehed nagu
PiPl.com, kust saab inimese nime jirgi otsida tema kohta avalikult kéttesaadavat informatsiooni
[14]. Antud lehelt on inimesel vodimalik leida enda kohta jéargnevat informatsiooni:
kasutajanimed, iilikooliharidus to6kogemus jne. Mondade inimeste kohta leiab rohkem, mone
kohta vdhem informatsiooni. Iga infokild on riindajale kasulik, et panna kokku vdimalikult hea

profiili oma potentsiaalsest ohvrist.

Koige efektiivsemad kalastamiskirjad on suunatud konkreetse inimese vOi asutuse vastu.
Niisugust riinnet nimetatakse harpuunimiseks (Spearphishing). Ettevotete puhul uuritakse vélja

tootajate nimed, positsioonid, toograafikud, koik mis on riindajale lihtsalt kittesaadav


https://pipl.com/

sotsiaalmeedias voOi teistel avalikel veebilehtedel. Tavalisest spdmm-kirjast erinevad nad
sellepoolest, et neid saadetakse vihestele isikutele ettevottes ning nendega ndhakse rohkem

vaeva, et e-kiri ndeks vilja tdepdrane.

2.2 Miks on riilnded muutumas jarjest levinumaks?

Ténapdeval podratakse riistvara ja tarkvaraarenduses jérjest rohkem tdhelepanu turvalisusele.
Kuna siisteemide enda turvalisus touseb, siis muutub turvaaukude leidmine keerukamaks ning
riinded aina kallimaks. See on {liks pdhjuseid, miks manipuleerimisriinnakute populaarsus jérjest

kasvab.

Riindajate sihtmirkideks on peamiselt ettevdtted ja nende tootajad. Uheks pdhjuseks on see, et
ettevotte kalastuskirjade ohvriks langemise tulemusena on neilt vdoimalik rohkem raha vilja
pressida. Wombat Security tehtud uurigust on ndha, et peaaegu 80% maailma asutustest on
langenud kunagi kalastuskirja ohvriteks [15]. Tihtipeale ettevotted ei pane piisavalt rohku
manipuleerimisriinnakute vastastele koolitustele ning seetdttu pole tootajad alati informeeritud
neid timbritsevatest ohtudest [16]. Eeldatakse, et inimesed teavad, et vooraid kirju ei tohi avada
ning enne hiiperlinkidele vajutamist peab kindel olema, et tegemist on ausa e-kirjaga. Vahel
teevad riindajad vidga hea kalastuskirja ning isegi teravam silm omab raskusi, et eristada

kalastuskirja digest.

Kalastuskirjade populaarsus kasvab ka sellepirast, et ligikaudu 30% avatavatest kalastuskirjadest
on edukad [17]. Kuni inimesed on liiga sinisilmsed vdltskirjade suhtes, on riindajatel

“motivatsiooni” selliseid rinnakuid rohkem labi viia.

Niiteks 2017. aasta kolmandas kvartalis levisid mitmed kalastuskirjad orkaanide Irma ja Harvey
ning Mehhiko maavirina kohta [18]. Kalastuskirjadega riinnati kriiptoraha “buumi” ajal ka
kriiptoraha omavaid inimesi, kuna kriiptorahade turuvidirtus oli tdusnud 2017. aastaga 3000%,
mis andis riindajatale voimaluse varastada kalastuskirjade ohvritelt suurtes kogustes raha [18,

19].



3. E-Kirja saatmine ning saamine

E-kiri (elektronpost, e-post, meil) on elektroonselt kirjutatud sonum, mida saadetakse iihise
vorgu teel iile maailma. E-kirjad on tavalise teksti voi html kujul, kuid samuti saab e-kirjadele
lisada manusena faile [20]. Esimene e-kiri saadeti 1971 aastal Ray Tomlinsoni poolt iseendale.
Tegemist oli test-kirjaga, millega Ray Tomlinson testis kahe arvuti vahelist suhtlust [21].

Ténapédeval saadetakse aastas umbes 269 miljardit e-kirja, millest alla 1% sisaldab kahjurvara [4,

51.

Kasutajale voib ndida e-kirjade kasutamine viga lihtne, kuid tegelikkuses on e-kirjade saatmise
tehnoloogiline pool veidi keerukam. Koigepealt liigub e-kiri SMTP (Simple mail transfer
protocol) ehk lihtsa meiliedastuse protokolliga meili-serverisse. SMTP kéitub sarnaselt
postkontorile, mille eesmérk on vélja selgitada e-kirja 10pp sihtpunkt. SMTP saadab piringu
DNS (Domain Name System) ehk domeeninimede siisteemi. DNS eesmérk on sobitada kasutaja
sisestatud domeeninimed IP-aadressitega, kuna koik seadmed, mis on internetivorku iihendatud,
omandavad [P-aadressi. Siis kontrollitakse, kas domeenil on olemas MX-kirjed, mis mééravad
dra domeeninimele vastavad meiliserverid. Kirje puudumisel e-kirja edasi ei saadeta ning kirje
olemasolu korral tehakse mirge e-kirja metaandmetesse. Niitid on SMTP-1 vajalik informatsioon
olemas ning e-kiri saadetakse edasi saaja domeeni MTA (Mail Transfer Agent) ehk
meiliagendile. MTA on tarkvara, mis vOtab vastu sissetuleva e-kirja ja vajadusel suunab selle
edasi jargmise meiliagendile, kuni e-kiri jouab saaja meiliagendini. Arvuteid, mille eesmirk on
selliseid slisteeme jooksutada, nimetatakse meiliserveriteks [22]. Seejdrel otsitakse saaja
domeenist iiles saaja nimele vastav kasutaja, kelle saadetakse e-kiri. Lopuks ndeb saaja e-kirja

enda meili-kasutaja sisendkaustas, kus tehakse see loetavaks IMAP voi POP abil [23, 24].
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Joonis 1: E-kirjade edastamise slisteem [25].

3.1 E-kirjadega kaasnevad probleemid

Pédevas saadetakse umbes 269 miljardit e-kirja [4]. Andmeid koguva teenuse, Statista, andmetel
on iile 50% saadetavatest e-kirjadest spdmmkirjad ehk saajale soovimatud e-kirjad [26]. Need
e-kirjad vdivad iihtlasi sisaldada endas ka kalastusriinnakuid, vale-informatsiooni, reklaame vms.
Suure spamm e-kirjade hulgaga kaasnevad ka erinevad probleemid. E-kirjade edestamise liiklus
muutub aeglasemaks, kuna aina rohkem e-kirju on vaja e-posti serveritel iile-vaadata. Spimm
e-kirjade pérast on ka kasutaja turvalisus ohus, aeg-ajalt ei suuda meiliagendid edukalt vilja
filtreerida spdmmkirju ning kasutajateni vOivad jouda massidele suunatud kalastuskirjad.
Ongitsuskirjade iiheks trikiks on panna médne tellimise 1dpetamise (unsubscribe) nupu kiilge
ohtlik hiiperlink, mida vajutades satub kasutaja riinnaku ohvriks. Sageli kasutajad ei oska
aimatagi hiiperlingiga seosnevat pahatahtlikkust, kuna kalastuskirjad on {iles ehitatud véga
veenvalt ning usaldust tekitavalt. Seda illustreerib t66 raames korraldatud eksperimendis
osalenud isik, kes soovis spdmmreklaami katkestada vajutades e-kirjas olevale nupule

“unsubscribe”.
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3.2 E-kirjade turvalisus

SMTP loomisel ei olnud sellel kriipteerimise funktsionaalsust. See andis voimaluse korvalistel
isikutel lugeda e-kirjade sisu. Pérast e-kirjade lugemise said riindajad muuta selle sisu voi
takistada e-kirja edasist liikkumist. SMTP enda muutmise asemel kasutasid meiliserverid
turvalisuse tostmiseks lisamooduleid nagu SPF, DKIM, DMARC ja STARTTLS, mis autentisid
kasutajaid ning valistasid e-kirjade voltsimist [27]. 2015. Aastal suutis Google Gmail valideerida
94% sissetulnud sonumeid kasutades nii DKIM kui ka SPF-i, kuid 2015 aasta seisuga ainult 47%
meiliserveritest kasutasid SPF-i, mille tagajirjel saaja meiliserver ei saanud alati aru, kas
allkirjastamata e-kiri on pdrit originaalse saatja poolt [27]. Siiski on probleeme ka vastavate
tehnoloogiate rakendamisel, nditeks 29% vaadeldud SPF seadistustest oli kasutusel liiga tildine

poliitika, mis kattis kiimneid tuhandeid aadresse ning seetottu ei olnud efektiivne [27].

Senders policy framework (SPF)

Turvalisuse tehnoloogiatest on Saatjapoliitika ehk Sender Policy Framework (SPF) koige
laialdasemalt levinud.  Antud poliitikaga saab domeeni omanik kindlaks maédrata, mis
aadressitelt on lubatud antud domeenile kirju saata [28]. SPF kirjet kasutatakse meiliserverites, et
vihendada rdmpsposti. Moned meiliserverid nduavad sissetulnud e-kirjadel kehtivat SPF kirjet
ning selle puudumisel voib e-kiri olla méargitud, kui rampspost [29]. Antud meili autentimisviis
aitab viltida spdmm, volts- voi andmepiitigi kirju, kuna saaja meiliserver kontrollib, kas saadetud
e-kiri parineb lubatud IP aadressilt ning kui see saatja IP ei sisaldu SPF kirjes, siis see e-kiri saaja

postkasti ei tohiks jouda.

SPF kirje seadistamiseks peab domeeni omanik lisama enda domeeni nimeserverisse (Doman
Name System, ehk DNS) kirje. Kirjes on tédpsustatud [P-aadressid, mis on lubatud saatma e-kirju
sellelt domeenilt [28, 30, 31]. Niiteks Tartu Ulikooli (ut.ee) poolt saab kirju saata, kui kasutaja
[Pv4 aadress on 193.40.5.25.
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Tartu Ulikooli SPF kirje [32]:

v=spfl mx a:smtpl.it.da.ut.ee a:smtp2.it.da.ut.ee a:bounces.ut.ee a:mail.tarapitha.cu
ip4:193.40.5.25 ip6:2001:bb8:2002:500::46 ip6:2001:bb8:2002:500::47
ip6:2001:bb8:2002:500::25 include:spf.protection.outlook.com ~all

Antud SPF kirje:

e tegemist on spfl versiooniga, mis on kdige uuem ning stabiilsem

e E-kiri saadetakse edasi, kui see périneb iihest jirgnevast meiliserverist (smtp1.it.da.ut.ee,
smtp2.it.da.ut.ee, bounces.ut.ee, mail.tarapitha.eu)

e E-kiri saadetakse edasi, kui see on saadetud lubatud IP vahemikus (ip4:193.40.5.25
ip6:2001:bb8:2002:500::46 ip6:2001:bb8:2002:500::47 ip6:2001:bb8:2002:500::25)

e include:spf.protection.outlook.com tihendab, et e-kirjad mis labivad Microsoft Outlook
SPF kirje kontrolli, on lubatud ka Tartu Ulikooli poolt. E-kirjad mis antud kirjele ei vasta,

saaja postkasti ei saabu.

SPF Probleemid

Turvalisusega tegeleva ettevote CipherTrust uuringust selgus, et spdmm kirju, mis ldbivad SPF
kirje on ligikaudu 34% rohkem, kui mitte-spdmm kirju. Antud probleemi pdhjus seisneb selles,
et spdmm e-kirjade saatjad uuendavad SPF kirjeid tihedamini [33]. Tavalised e-kirjad ei 1abi SPF
kontrolli enamjaolt sellepdrast, et domeeni omanik pole SPF kirjet iiles seadnud. Kirje

puudumisel mitmed meiliserverid ei saada kirju edasi [29].

Tihti on SPF kirje halvasti madratud, mille tagajirjel peab meiliserver otsustama, mida tehakse
edasi e-kirjaga, mis ei labinud SPF kontrolli. On olukordi, kus saaja teiseldusagent saadab e-kirja
saajale olenemata kehvadest SPF sidtetest. Antud olukord juhtub, kui SPF kirje kontrolli

ebadnnestumise tagajérjel meiliserver saadab e-kirja edasi [34].

SPF kirje ei kehti edasi saadetud e-kirjal. Selleks, et turvalisus siiliks soovitatakse kasutada

Sender Rewriting Scheme (SRS) [35], kus e-kiri saadetakse uuesti eelmise saatja addressi poolt.
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Meiliserverid sooritavad ainult 10 SPF kirje kontrolli péaringut iga e-kirja kohta, et kaitsta
servereid teenusetokestusriinde eest (Denial of Service), mille puhul koormatakse serverit suure
hulga péringutega. Seetdttu tekib olukordi, kus jadb moni SPF kirje kontrollimata. Olukorra teeb
halvemaks see, et pole viisi, kuidas teada saada, kas paringute limiit on tdis. VOib juhtuda, et
mone SPF kirje reegel lubab e-kirja 14bi, isegi, kui kirje terviklikult on katki. See voib juhtuda,
kui monda kirjet ei kontrollitud, sest kiimme péringut on tdis ning moni varasem pdring on
e-kirja usaldusviirseks autentinud [36]. Seega SPF kirjete seadeid ei tohiks liiga palju reegleid

sisaldada.

SPF kontrollib domeeni, kuid ta ei kontrolli nime, mis on on enne domeeni, ehk

lubatud.nimi@domeen.ee ning keelatud.nimi(@domeen.ece on mdlemad lubatud. Antud e-kirja
osa kontrollib DMARC.

SPF kirjes olev kirjaviga muudab selle kehtetuks, seega kirjet seadistades peab kindlasti
kasutama SPF wvaliidsust kontrollivaid abivahendeid (nditeks SPF Validation Tool). Kui kirjet

seadistades ei tdideta mdnda ndutud vilja, siis on kirje siintaks rikutud ning ei to6ta.

Néide probleemsest SPF kirjest. [37]

Kirje 1: v=spfl include:_spf.google.com ~all

Kirje 2: v=spflinclude:sendgrid.net~all

Esimesel kirjel pole meilihalduri server (MX) lisatud. Teisel kirjel pole iihtegi tiihikut, mis teeb
antud SPF kirje kehtetuks.

Viljatoodud kahe SPF kirje oige iilesehitud nédeks vilja jargmine:

v=spfl a mx include:_spf.google.com include:sendgrid.net ~all

DomainKeys Identified Mail (DKIM)

Domeenivotmega identifitseeritud meil ehk DomainKeys Identified Mail (DKIM) on e-kirja

autentimismeetod, mille abil saab saatja osa e-kirjast digi-allkirjastada [38]. Kasutatakse avaliku
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votme kriiptograafiat nii, et privaatse votmega allkirjastatakse kdik saatja meiliserverist vilja

saadetud e-kirjad [39]. Saaja meiliserveri saab vastava avaliku votme kitte DNS abil.

Saatja meiliserver allkirjastab tervikliku voi osalise e-kirja. Osad, mis on allkirjastatud, ldbivad
e-kirja kétte saamisel autentimiskontrolli ning kui selgub, et sisu on muudetud, siis kontrolli ei

labita ning e-kirja saajani ei saadeta [40].

DKIM seadistamine

Domeeni omanik peab genereerima domeeni votme, mis lisatakse domeeni DNS kirjesse. E-kirja
halduris peab domeeni omanik e-kirjade allkirjastamise sisse liilitama ning siis saab e-kirja saaja
meiliserver antud votme piisest kétte. Enamik keskkondi, mis miilivad domeene on antud

protsessi automatiseeritud ning kasutaja ei pea ise midagi tegema. [40]

E-kirja saabudes saaja meiliserverisse, saab server aru, et see on allkirjastatud DKIM-ga. Peale
mida voetakse DNSist avalik voti, millega dekriipteerida e-kirja péis ning verifitseeida, et kiri
toesti pdrines saatja domeeni poolt ning polnud saatmisprotsessi véltel muudetud, et saada

ligipads avalikule votmele. [40]

Soovitused DKIM seadistamiseks

1. Kirje muutmisel v3i uue koostamisel peab DNS need éra kinnitama. Kinnitamine votab
aega uute kirjete puhul 10-15 minutit ning vanade muutmisel 2-24 tundi [41].

2. Kirjete kinnitamine voib ebadnnestuda, kuna erinevatel DNS-del vdivad olla erinevad

vormistusreeglid. Nditeks moni v3ib nduda ‘\’ enne °;

10pus [41].

stimbolit DKIM kirje alguses ja

3. DKIM kirje tegemisel on vaja enda DNS halduri kéest uurida védlja Oiged

vormistusreeglid [41].

DKIM Probleemid

Koige tavalisem probleem DKIM-ga on edastatud e-kirja saajale mitte kohale joudmine.

Tavaliselt ei joua e-kiri kohale, kui selle edasi saatnud meiliserver - edasi saatmise teenuse
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pakkuja - lisab enda poolt e-kirjale info. Niiteks kui allkirjastatud on e-kirja keha (“body”), kuid
edasi saates kolmandale isikule lisab meiliserver e-kirjale juurde “Edastatud MEIE poolt”. Kuna
edasi saadetud e-kirja sisu on muudetud, siis digiallkirja verifitseerimine ebadnnestub ja e-kiri

jadb edastamata.

E-kirja saaja voib sattuda “Replay attack” ohvriks. Tegemist on riinnakuga, kus DKIM-ga
allkirjastatud e-kirjad on pahatahtlikud. DKIM vdimaldab e-kirja saatjal valida e-kirja osad, mida
risitakse. Riindajad saavad allkirjastatud e-kirjale juurde lisada enda informatsiooni, néiiteks
muuta saates originaalse kirja enda nime alt edasi - sedasi ei mojutata rasitud e-kirja osa. Seega
lisades e-kirjale juurde uut teksti voi kui lisada teine e-kirja saatja, jadb rasi muutumatuks, kuna
digiallkirjastatud osa ei muudetud ning e-kiri saadetakse edasi. Niiteks alloleval pildil on kogu
vana e-kiri jdetud samaks, kuid saatjaks on Random Spammer (riindaja), mitte Barack Obama

(originaalne saatja). [41]

Date: Thu, 8 Aug 2013 21:44:28 -0700 (PDT)

From: Barack Obama <barack@whitehouse.gov>

From: Random Spammer <rndmspmr_098435@yahoo.com>
Reply-To: Random Spammer <rndmspmr_098435@yahoo.com>
Subject: Awarded a Pulizer for "DKIM is Harmful"

To: "Joseph Shmoe" <joe.shmoe@gmail.com>

Joonis 2: E-kirjal on kaks Saatja vilja, millest iiks on résitud ja seega ka digi-allkirjastatud

(Barack Obama) ja teine (Random Spammer - riindaja) ei ole [42].

3.3 Norgimaks liliks jadb inimene

Turvalisuse kohta kehtib fiitlus, et siisteem on just nii tugev, kui tema ndrgim liili. Antud juhul
jaab norgimaks liiliks arvutikasutaja. Erinevad meetodid, nagu SPF kirje, DKIM, spimmkirja
filtrid, millega piiiitakse tOsta e-kirjade turvalisust ei hoia &dra koiki ohtusid, sealhulgas
manipuleerimisriinded. Seetdttu peavad olema arvutikasutajad tdhelepanelikud ning oskama
vastavalt kiituda, et rlinnaku ohvriks mitte sattuda. Jargnevas peatiikis kirjeldatud katse abil
puiian selgeks teha, kas inimesed on teadlikud kalastuskirjadest ning saada teada, kuidas nad

kéituvad, kui on sattunud riilnnaku ohvriks.
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4. Eksperiment

Inimesed ei saa tihti aru, millised ndevad vilja kalastuskirjad. Isegi kui todtajatele on tehtud
koolitusi kiiberturvalisusest, ei saa mitmed enne aru, et on riinnaku ohvriks jdddud, kuni see
mojutab nende t66d. Todtajad, kes saavad pdevas mitmeid e-kirju enda t66 meilikasti, ei suuda
alati kahtlustada kalastuskirju, eriti juhul kui nad ei ole oma to6meili mitte kuskile avalikult

posititanud.

Katse abil selgitatakse vélja, kas ettevotte turvakoolitustest on kasu ning inimesed suudavad
ennast kaitsta kalastuskirjade eest ning teavitada turvameeskonda. Eeldus on, et mitte keegi

toOtajatest ei vajuta kalastuskirjades voorastele hiiperlinkidele.

Eelduse ldabikukkumise korral piititakse selgeks teha miks inimesed vajutavad hiiperlinkidele,
millele nad ei tohiks vajutada. Kas koolitus oli puudulik voi to6tajate tdhelepanu lihtsalt hajus?

Kas e-kirja sisu mojutab tootajate otsust, kas vajutada hiiperlinkidele e-kirjade voi mitte?

Asutus, kus tehakse eksperiment: Ettevotte soovil anoniitimne
Katses osalevad todtajad, kes on jagatud erinevatesse gruppidesse vastavalt jargnevale jaotusele:
e Klienditugi
e Operatiivteenuste osakond
e Arendajad
e Tootejuhid ja juhatus
e Finants ja pangandus
e Personali osakond
e Turundus

e Jirelvalve osakond

T66 e-posti aadressid on enamasti nimi.perenimi(@asutus.com voi siis nimi@asutus.com. Seega

kui riindajal on teada t66taja asutus, siis on lisna lihtne sellest jdreldada ohvri e-posti aadressi.
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Eksperimendi iilesehitus:
e FEttevotte lilevaade
e Kalastuskirjade koostamine

e Kalastusriinnaku ldbiviimine

e [Ettevotte tootajate teavitamine

o Tulemuste analis

e Ettevottele info edastamine

e Jireldused

e Soovitused todtajatele ning lugejale

Katse sooritamise hetkel oli asutuses ligikaudu 700 to6tajat ning eesmérk oli katsetada erinevat

tiilipi kirju. Selle jaoks jaotati todtajad erinevatesse gruppidesse ning meiligrupid loodi vastavalt

sellele, millega to6tajad tegelevad.

Tabel 1. Kalastuskirjade sihtgrupp, tootajate arv, tegevusala ning kalastuskirja tiiiip

Sihtgrupp Tootajate | Tegevusala Kalastuskirja
arv tiip
Klienditugi 250 Aitavad kliente kiisimuste ning Tervituskiri,
probleemidega otseses suhtluses Hoiatus
e-kirjade voi telefonide teel kalastuskirja
kohta
Operatiivteenuste 75 Tegelevad klientide rahade saatmisega | E-kiri
osakond pankade vahel panganduspartn
erilt,
LinkedIn
Jérelvalve osakond 100 Teevad klientidele ning maksetele Kiri kliendilt
taustauuringuid ning vastutavad selle | probleemiga
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eest, et raha on legaalselt saadud

toOtavate inimeste kohta

Finants ja pangandus | 25 Tegelevad koostodpartneritega ning Ryanair
samuti asutusesisesed rahaasjad

Arendus 200 Inimesed, kes arendavad toodet ning | LinkedIn
omavad kdige paremat lilevaadet
siisteemi sisemusest

Tootejuhid ja juhatus | 40 Arenduse juhid ning ettevotte juhatus | Linkedln,

Ryanair

Turundus 20 Ettevottega seotud turundus Ryanair

Personaliosakond 40 Inimeste palkamine, aitamine. LinkedIn,
Omavad koige rohkem infot ettevottes | Ryanair

Ettevottes pole seni korraldatud asutusesisest riinnakut, seega see on hea vdimalus ettevottel
ndha, kas turvakoolitustest on kasu ning millele peab rohkem tdhelepanu pddrama. Pérast

eksperimenti teavitatakse to6tajaid antud testist ning antakse kdigile ndpunditeid ohtlike kirjade

tuvastamiseks.

4.1 Ettevote

Tegemist on IT-asutusega, millel on iile 2 miljoni kasutaja ning kuna késitletakse viga paljude
klientide isiklikke andmeid, siis on turvalisus vdga tihtis. Tehnoloogiad, mida ettevote kasutab

peavad tagama konfidentsiaalsuse ja samuti todtajad, kes palgatakse peavad ldbima

turvakoolituse ning jargima asutusesiseseid turvandudeid.
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Koolitused tootajatele

Tootajad 1dbivad toole asumise alguses umbes kahenddalase ettevotet tutvustava koolituse, kus
radgitakse siisteemidest, kasutatavatest tehnoloogiatest ning samuti turvalisusest. T66tajad, kellel
on ligipdéds kasutajate andmetele 1dbivad koolitusi, mille seas on ka kliendiandmete turvamise
koolitus. Koolituse eesmirk on tootajatele selgeks teha kuidas kasutada enda t66 siilearvutit,
milliseid paroole kasutada, mida ei tohi klientidele rddkida ning kuidas véltida riinnaku ohvriks

sattumist e-posti voi telefoni teel.

Ettevotte turvaprotokoll

Igapédevase ettevotte turvalisuse iile vastutab IT ja turvalisuse meeskond, kelle eesmirk on
pidevalt jélgida siisteeme, et leida kahtlast tegevust arendatavas tootes, asutusesiseses
keskkonnas ning ennetada turvariske. Kalastuskirjadega kokkupuutudes peab todtaja teavitama
Information Security Officer’i (ISO) kes tegeleb riinde kahjutuks tegemisega ning terve ettevotte

teavitamisega antud riindest.

4.2 Programm kalastuskirjade saatmiseks

Riinnaku l&biviimiseks kasutati avatud lihtekoodiga programmi nimega GoPhish [43]. Valituks
osutus GoPhish, kuna see oli avatud ldhtekoodiga tooriist, mis tditis soovitud funktsionaalsusi
ning oli mugava kasutajaliidesega. Leidus ka teisi teenusepakkujaid (KnowBe4, Duolnsight), kes
viivad 1dbi sarnaseid katseid, kuid ei sobinud antud ettevotte katse jaoks, kuna lehekiiljed

soovisid lisainformatsiooni kasutajalt, et neid kasutama hakata.

Valitud programmi saab kasutada iga inimene - selleks tuleb paigaldada programm ning siis saab
hakata riindeid 1dbi viima. Kasutaja peab valima sobiva kokkupakitud faili (.zip) vastavalt enda
operatsiooni siisteemile (OSX, Linux, Windows). Antud fail on vaja lahti pakkida ning sétete
failis (config.json) teha muudatused, et see tdotaks lokaalsel masinal voi virtuaalsel serveril.
Tooarvutisse programmi paigaldamine ei sobinud, kuna programmile oli vaja ligipddsu mitmel
inimesel ja see ei tundunud turvaline variant, kuna me polnud me kindlad, kas keegi vooras nideb

asutusesiseselt kogutud andmeid. Keskkond oli vaja saada toole nii, et see oleks ainult
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asutusesiseselt kittesaadav ning informatsiooni, mida me sellega kogusime ei leviks avalikku
vorku. Info kogumiseks koikidest kontoritest loodi ligipddsu tooriistale 1dbi VPN-i, kuna see on
kontorite vahel iihine. Programm seati liles AWS (Amazon Web Services) keskkonnas, sest see
oli koigest eraldatud ning turvaline. Andmete kogumiseks iihendati t66riist MySQL
andmebaasiga, mida sai teha AWS-is. Lokaalse paigaldamisega votab programmi t66le saamine
paar tundi. Kuna siisteem oli vaja asutusesiseselt to6le saada, siis koos IT osakonna abiga (VPN
ja AWS krediit), vottis see aega umbes 3 pideva. Pérast programmi todle saamist oli ligipdis

tooriistale ainult 14bi VPN-i ja kaitstud parooliga.

Recent Campaigns

Joonis 3: GoPhish avaleht parast sisselogimist [43].

4.3 Kalastuskirjade koostamine
Koostati seitse erinevat kalastuskirja. Ettevotte turvajuhi palvel loodi erineva “raskusastmega”
e-kirjad. Moni halb kalastuskiri, kus on lihtne tuvastada, et midagi on valesti. Samuti loodi

e-kirju, mida ka teravam silm ei suuda kahtlustada.

Koik hiiperlingid ja pealevajutatavad pildid e-kirjas suunasid kasutaja kiisimustikku, kus kiisiti
lisainformatsiooni nagu niiteks miks e-kiri avati voi miks klopsati e-kirja sees olevale

hiiperlingile. Riindajad saavad samamoodi panna hiiperlingi suunama iikskdik kuhu neile sobib.
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Allpool on toodud nidited e-kirjadest, mis loodi asutusesisese riinnaku jaoks (ettevottega seotud

nimetused on eemaldatud):

Tervituskiri

Tervituskirju saadetakse asutusesiseselt igapédevaselt, nditeks kui koikidele toGtajatele saadetakse
uue tootaja kohta informatsiooni ning lastakse paar sona endast rddkida. Kui sarnane e-kiri
saadetakse vilise riindaja poolt tdhendaks seda, et riindajal on mingisugune arusaam ettevotte
sisekultuurist. Kasutati ettevotte nimele sarnast e-posti aadressi, justkui tuleks e-kiri

to0kaaslaselt.

Uus tootaja, Pille Tamm, on fotograaf ning tema toid saab vaadata hiiperlingilt, mis nédib kui

Instagrami hiiperlink, kuid tegelikkuses suunab mujale.

Welcome Pille Tamm to the our Team!

Rasmus Kalgpere <rasmus.kalgpere@ com>

to me [~

Please welcome a new member of our team. We are very excited to have her with us. She is from Spain and her hobby is photography. Here are some words from her:

“Hi I'm Pille and I'm so excited to join the . I have a lot of experience in finance. My biggest passion is photography. You can take a look at some of my work here:

http://instagram.com/pillletamm

Looking forward to meeting a lot of you!

Joonis 4: Asutusesisene tervituskiri.

Hoiatus kalastuskirja kohta ning siisteemi uuendamise palve
Populaarne vorm, kus riindaja teeskleb asutusesisest turvatootajat, paludes uuendada kasutajal
midagi e-kirja sees oleva hiiperlingi teel hiljemalt nédala jooksul. Téhtaeg lisab kasutajale tunde,

et peab kiirustama. Sarnaselt eelmisele e-kirjale kasutati ettevotte nimele sarnast e-posti aadressi.

Rasmus Kalgpere <rasmus.kalgpere@ .com>
tome '~

Hey

Due to ongoing anti-phishing server upgrade, please kindly follow this link to upgrade your webmail to avoid service suspension on Friday, November 2, 2017

Rasmus

Security

Joonis 5: Asutusesisene siisteemi uuendus.
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E-kiri panganduspartnerilt

Ettevotte panganduspartner saadab Operatiivteenuste osakonnale e-kirja, kus selgitab, et
maksetega on probleeme. E-kiri sisaldab hiiperlinki panga lehele, et tootaja saaks kontrollida
milles probleem. Antud e-kirja jaoks kasutati tavalist Google Gmail kontot, mis vdiks olla e-kirja
saajale mirk sellest, et midagi on valesti. Panganduspartner saadaks enda ettevotte domeeniga

e-posti aadressi poolt.
Error for last 1000 transfers

Peter Stone <peterstoner4@gmail.com>
to me [~

Hi there, we have encountered an error while reading your last batch file.
We added a screenshot under this link, could you please take a look!

https://www.hsbc.co.uk/1/2/payments/sS3oN8dm3Pz.pdf

Could you upload again the file for those transfers? It might have been a glitch in our system.
Sincerely,
Peter Stone

Finance operation assistant

Joonis 6: Panganduspartneril on probleeme maksetega.

Kiri kliendilt probleemiga

Klient kirjutab, et maksega on probleeme ning soovib abi postitades makse hiiperlingi.

Where is my money?!

Peter Stone <peterstoner4@gmail.com>
tome [~

Hi

| wrote you an email before, but you have still not gotten back to me regarding it.

Please look into this as soon as possible. | want to know where my money is. Here is the payment https:// :.com/payment/24049135
Sincerely,

Peter

Joonis 7: Klient kurdab, et raha on kaduma lainud.
Klient kirjutab, et meie silisteem ei valideerinud nende veebilehte ning lisab juurde hiiperlingi

lootuses, et tootaja kontrolliks manuaalselt lisatud hiiperlinki.
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My website declined

Peter Stone <peterstoner4@gmail.com>

tome [~

Hi

| would like to know why my webpage was rejected and | cannot transfer money with now :(
birdesigns.com

Best regards,

Peter

Joonis 8: Klient kurdab, et veebilehel oli probleem.

LinkedIn

E-kirja loomisel kasutati autori sisendkausta tulnud e-kirja néidisena (esimene pilt). Kustutati
personaliseeritud viljad ning muudeti isiklik e-kiri iildistatavamaks, mida saab kdikile inimestele
saata. Tavaliselt on sellised e-kirjad personaliseeritud - minu nimi on pealkirjas ning samuti
nditab minu kasutaja profiilipilti ja tdisnime.

Lauri, please add me to your LinkedIn network Inbox  x

Nimi Perenimi <invitations@linkedin.com> Unsubscribe
tome I~

i Lauri Valja &

Hi Lauri, I'd like to join your LinkedIn network.

Nimi Perenimi
Product Manager at Firmanimi
Péritolu

Get the LinkedIn app.

Take your network places —
Connecting is a lot faster with the app.

o Judy Castro invited you to
Download for free connect

Unsubscribe | Help

You are receiving I

This email was intended for ja (Intern at TransferWise).
Learn why we included this.

Linked

Joonis 9: LinkedIn originaalne e-kiri.
LinkedIn-i kalastuskirjas kustutati dra personaaliseeritud sonumid ning asendati kontakti saatja
viljad viljamdeldud isiku andmetega. Ametlik e-posti aadress, kust tulevad LinkedIn kontakti
e-kirjad on: invitation@linkedin.com. Antud juhul kasutati ettevotte nimele sarnast domeeni ning

kasutades viljamoeldud isikut, Jill Page.
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Autentse LinkedIn e-kirjaga vdorreldes on katse kdigus loodud kalastuskirjas muudetud saatja
e-posti aadressi, eesnimi pealkirjas on eemaldatud ning personaliseeritud andmed kustutatud.

Koik kldpsatavad hiiperlingid ja pildid on muudetud nii, et suunavad kiisimustikku.
Jill Page would like to add you

Jill Page <jil.page@ 2.com>
tome [~

Hi, I'd like to join your LinkedIn network.

Jill Page
Customer Support at
USA

View profile

Get the LinkedIn app.

Take your network places —
Connecting is a lot faster with the app.

o Judy Castro invited you to
Download for free " connect

Unsubscribe | Help

You are receiving Invitation emails
This email was intended for you! Lear why we included this.

Linked [

©2017 LinkedIn Ireland Unlimited Company, Wilton Plaza, Wilton Place, Dublin 2.
Linkedin is a registered business name of LinkedIn Ireland Unlimited Company.

Joonis 10: LinkedIn kalastuskiri.

RyanAir e-kiri

Voeti autori e-posti sisendkaustast iiks RyanAir reklaamipakkumine ning asendati koik
hiiperlingid kiisimustiku hiiperlingiga. Antud kalastuskirja puhul peaksid ohvrid aru saama, et
see e-kiri on saadetud tavaliselt Google Gmail kontolt. Samuti enamus to6tajad ei telli uudiskirju

ega sooduspakkumisi enda t66 e-posti kontole.
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Discover Europe's best cities

Over the next few months, cities across Europe will be transformed into winter
wonderlands as the temperature drops and the festive season approaches.
Why not book a break with Ryanair and discover one of these cities during

this magical time?

Flights start from only €9.99. Don't miss out!

Search flights

Prefer to wait for some warmer weather?
You can book now for summer 2018

BOOK YOUR

BOOK UP UNTIL
OCTOBER 2018!
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~ o~ Download our app now!

Connect with us: v )

.‘;‘\ppst"gr:
Paymentoptions:  VISA @ meuwad SCPA B P PayPal E-%

YRYANAIR 2017 © Ryanair DAC. | Terms & Conditions | Privacy Policy | Contactus | Unsubscribe

Terms and conditions apply. Subject to availability. Fares one way. A 2% credit card fee may apply.

Joonis 11: RyanAir kalastuskiri
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4.4 Kalastusriinnaku ldbiviimine
GoPhish ndudis e-kirjade saatmiseks saatja nime, saatja e-posti aadressi, saatja e-posti konto

parooli, meiliserveri IP aadressi ning saajate e-posti aadresse.

Katses olevate e-postide jaoks, kasutati kahte teenust: GoDaddy, mis on veebilehtede
edasimiiiija, kaudu renditi ettevdtte nimele sarnane domeen ning domeenile loodi kaks e-posti
kontot Microsoft Office poolt (jill.page@, rasmus.kalgpere@). Teised e-posti kontod 16in 14bi

Google Gmaili teenuse (peterstoner4(@gmail.com, offersryanair(@gmail.com).

Eesmirk oli saatja e-posti kontod muuta vaikimise lubatuks, et nendelt tulevaid kirju ei
blokeeritaks. Ettevdtte IT haldur tegi seda ettevotte e-posti sitetes, et e-kirjad ei oleks margitud
rdmpspostina. Pérast seadistamist saadeti kdik e-kirjad samaaegselt vilja. Hoolimata seadistusest
laks ligikaudu 75% e-kirjadest rampsposti kaustadesse ning katse polnud nii efektiivne kui

alguses loodeti.

4.5 Ettevotte tootajate teavitamine

Kolm péeva pirast e-kirjade laiali saatmist, anti asutusesiseses suhtluskanalis kdigile teada, et
tegemist oli testiga. Leidus tootajaid, kes avasid ning vajutasid hiiperlinkidele pédrast teavitust.
Intsident néitas, et info ei pruugi kdikideni jouda ning ohvreid voib tekkida ka pérast riinde
tuvastamist. Kaks nédalat parast e-kirjade saatmist sai saadetud kdikidele toGtajatele e-kiri, kus
selgitati, et tegemist oli asutusesisese katsega ning anti liihike tilevaade, mida antud katsega vilja

selgitati.
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Hey all!
DL;TR

« We had an internal phishing attack/test 2 weeks ago
» The link was clicked on 20% of opened emails, which was a super indicator for us to start making improvements on!
« During a real attack, it would've been shut down very quickly and probably prevent further clicks.

@ gophish
Longer version

As most of you should be aware by now, we had an internal phishing attack/test around 2 weeks ago. I took part in sending out those under the leadership of our ICO.
The main focus was to see how well prepared we are (as a company) when a real attack occurs. Here are more details about it.

Statistics:
« We sent around 1300 emails
« Around 75-80% went to spam (sadly)
« 168 emails were opened (that were not in spam)
« Almost 20% people clicked a link in that phishing email
« The quickest reaction was posted in Slack 7 minutes after the emails were sent out
« Around 75% of the clickers would be interested a security session regarding this

« We used different @gmail.com emails (ryanairoffers, peterstoner4 etc.)

+ Also used custom domain @ (jill.page, rasmus.kalgpere)

Joonis 12: E-kiri toGtajatele katse tulemustest.

4.6 Tulemused ja analiiiis

e Saadeti umbes 1300 e-kirja

75-80% e-kirjadest mérgiti rimpspostiks

e 168 e-kirja avati

e Umbes 30 korda vajutati e-kirja sees olevale hiiperlingile

e Esimene sonum téotajalt saabus 7 minutit parast e-kirjade viljasaatmist

e Kasutati nelja erinevat e-posti aadressi

Tapne pdhjus, miks sedavord palju e-kirju mérgiti Google Gmail-i poolt rdmpspostina, on
teadmata. Arvatavasti e-posti aadressite lubamine ettevotte meiliserverites polnud piisav ning
Google Gmail filtrid suutsid kiirelt tuvastada kahtlase tegevusega seotud e-posti aadressid.

Samuti vaisid todtajad saadud e-kirju Google Gmail keskkonnas raporteerida kalastuskirjana.

Pérast esimest tootaja poolt kirjutatud hoiatussdnumit hakkasid inimesed vihem e-kirju avama,
teavitama IT  ning turvameeskonda. Leidus ka tootajaid, kes ei lugenud sisemiselt
suhtluskanalilt, et to6tajaid riinnatakse kalastuskirjadega ning endiselt lugesid kalastuskirju. IT

meeskond kinnitas, et tegelikkuses selline riinnak suudetakse loetud minutitega tuvastada ning
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kinni panna, kustutades koik riinnakuga saadetud e-kirjad. Antud katse jaoks oli tehtud

kokkulepe, mille raames lritati kalastuskirju voimalikult kaua to6tajate postkastides hoida.

Jargnev joonis on vdetud GoPhish rakendusest, mis annab iilevaate saadetud e-kirjadest - mitu

neist avati ning mitmel avatud e-kirjal vajutati hiiperlingile.

Email Sent Email Opened Clicked Link

Joonis 13: Eksperimendi kéigus saadetud e-kirjade iilevaade.

Kuna sihtgrupid olid jagatud rithmadesse, siis oli rakenduses vdimalik ndha meeskondade jargi
kui efektiivsed teatud e-kirjad olid. Joonisel 14 on vilja toodud, mida vdis kasutatud rakenduses

nédha.

Finance&Banking / October 31st 2017, 1:11:24 46
Marketing / RYANAIR pm
Joonis 14. GoPhish statistika - sihtgrupp ning e-kirja tiilip, kuupéev, saadetud e-kirjad, avatud

e-kirjad ning hiiperlinkidele vajutamised.

Tagasiside tootajatelt, kes avasid e-kirjas oleva hiiperlingi
Kisimustikule vastas ligikaudu 75% inimestest, kes avasid hiiperlingi. Tagasiside kiisimuste
koostamisel pidasin ndu ettevotte turvaeksperdiga, et saada head iilevaadet pdhjustest miks

inimesed hiiperlingile vajutasid ning kuidas seda tulevikus ennetada.

Kiisimused:
e Miks te vajutasite hiiperlingile?
e Kas te kontrollisite ettevotte sisemist suhtluskanalit voi kiisisite IT kéest ndu enne e-kirja

avamist?
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e Kas te vahepeal tundsite, et antud e-kirja kohta oleks pidanud teavitama ISO voi I'T-d?

e Kas te oleksite huvitatud antud teemal toimuvast asutusesisesest koolitusest?

Miks vajutati hiiperlingile?
24st vastajast 13 arvasid, et tegemist on usaldusvéirse hiiperlingiga ning 11 andsid jérgnevaid
pohjuseid:
e Nigin, et tegemist on e-kirjaga kliendilt ning kui ma selle avasin, sain aru, et tegemist on
kalastuskirjaga, kuid ma eeldan, et see oli juba liiga hilja.
e Tegin hiiperlingi lahti ja panin kohe kinni.
e Oli kiire ning ei olnud hoolikas.
e Kuna ma saan t00l olles iisna tihti kirju klientidelt enda e-posti aadressile voi lausa
Facebooki, siis ma ei osanud arvata, et tegemist on ohtliku e-kirjaga ning avasin selle.
e Mind huvitavad alati reisipakkumised, seega ma tahtsin tdpsemat infot saada.
e Vajutasin nuppu “unsubscribe”, kuna ma vihkan neid spam e-kirju.
e Tundus olevat seotud kliendi probleemiga, kuigi hetk hiljem sain ma aru, kui suure

eksimuse ma tegin.

Kas te kontrollisite sisemist suhtluskanalit voi Kiisisite I'T kiiest nou enne e-Kirja avamist

24st vastajast 22 ei kontrollinud ega kiisinud ndu enne e-kirja avamist.

Kas te vahepeal tundsite, et antud e-kirja kohta oleks pidanud teavitama ISO voi I'T-d?

14 vastasid “jah” ning 10 “ei”.

Kas te oleksite huvitatud asutusesisesest koolitusest antud teemal?

18 tootajat oleksid huvitatud koolituses ning 6 ei ole.
Katse sooritamise ajal oli tegu tavalise toOpdevaga, seega e-kirjad, mis to6tajad said voisid olla
vilise saatja poolt saadetud. Kiisitluse vastuste pohjal tundub, et kas inimesed polnud piisavalt

keskendunud voi nad ei osanud néha nendes e-kirjades ohtu. Ettevottes tehakse sarnaste riinnete
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drahoidmiseks treeninguid ning koik todtajad peaksid tegelikkuses kursis olema, mida sellises
olukorras teha. Antud kditumine tddtajate poolt voib kunagi ettevottele ohtlikult mdjuda, kuid

selle katsega piitiame tOsta todtajate teadlikkust antud teemal.

4.7 Jareldus

Antud asutusesisene turvalisuse test oli esimene, kus saadeti tootajatele e-kirju, et testida nende
teadlikkust turvalisusest. Kuna ettevottes tehakse iga-aastaseid turvalisuse koolitusi ning
kontrollitakse teadmisi selle kohta, siis see eksperiment oli ideaalne vdimalus panna tdotajate
teadmised proovile. Antud katse jaoks pandi piisti virtuaalne keskkond ning kasutades avatud
lahtekoodiga rakendust saadeti koikidele tootajatele kalastuskirju. Erinevat stiili e-kirjad
meelitasid erinevaid inimesi ning kdikidel loodud e-kirjadel oli vihemalt keegi, kes avas selle

e-kirja ning klopsis e-kirjas olnud hiiperlingile.

Eksperimendi tegemise ajal tdotas asutuses umbes 700 tootajat, kelle seast avasid e-kirja umbes
160. Nende seast omakorda 20% vajutasid monele hiiperlingile. Tegelikkuses piisab riindajal
ainult tihest e-kirjast, mille hiiperlink avatakse. Sooritatud katsega avati ligikaudu 30 hiiperlinki,

mis annab ettevottele head infot, et turvalisust tosta.

Kuna ettevottel on ligikaudu 2 miljonit kasutajat, siis nende andmete kaitsmine on asutusele viga
tédhtis. Kui andmed peaksid lekkima, siis klientide usaldus ettevotte vastu kahaneks ning ettevotte

vaartus kukuks, mis annaks konkurentidele eelise.
Olenemata sellest, et ettevdttes on turvalisus viga korgel kohal, siis leidub alati midagi, mida

tootajatele Opetada turvalisuse kohta ning just sdédrased testid annavad asutuse turvaekspertidele

héid niiteid selle kohta, mis on ettevottes norgad kohad.
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5. Kuidas valtida riinnaku ohvriks sattumist?

Antud peatiikis toon vilja erinevaid viise, kuidas saab kasutaja potentsiaalse riinnaku &ra tunda
ning viltida ohvriks sattumist. Uks turvalisemaid viise on avada kahtlaseid e-kirju isoleeritud
virtuaalmasinas, kuna kahjurvara korral ei juhtu péris arvutiga midagi ning vajaduse korral on
voimalik virtuaalmasina olek dra kustutada. Virtuaalmasin ei kaitse riinnakute eest, kus kasutaja
sisestab ise midagi, seega jargnevate soovituste abil piilian tosta kasutajate teadlikkust. Samuti ei

ole koigil todtajatel virtuaalmasina kasutamise voimalust.

Vaata, aga ira vajuta linkidele [45]

Holjudes hiirega linkide kohal, nditab veebilehitseja antud hiiperlinki lehe allosas. Sedasi saab
kindlaks teha, kas tegemist on usaldusvdirse veebilehega ning kui tegemist on tundmatu
hiiperlingiga, siis parem on sellele mitte vajutada. Samuti vOib hiiperlink vélja ndha viga
sarnane, nditeks LinkedIn.com ning LinkedIln.com on hetkel kaks erinevat veebilehekiilge, kuid
peale vaadates ndevad need sarnased vilja - teisel hiiperlingil on kasutatud suure ‘i’ tihe asemel
viikest ‘1’ tidhte. Seega peab olema véga tdhelepanelik ning voimalusel kasutama virtuaalmasinat

hiiperlinkidele vajutamisel.

-~ =
lllll TARTU ULIKOOL

\ =a- lliopilasesindus
- N

o
\‘~‘-l

o -~
https://tyye.ut.ee/et/valimised/iyk-2018

Joonis 15: Holjudes hiirega pildil on néha hiiperlinki, kuhu pilt suunab.

Eksperimendis kasutatud hiiperlinkidel ning piltidel holjudes oli nédha, et pildi sisu ei sobitu

aadressiga, millele see viitab.

- Y [ ]

54.171.235.59:8989/?rid=yf078hx

Joonis 16: Holjudes hiirega hiiperlinkidel/piltidel eksperimendis olnud e-kirjadel.
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Kirjavead [45]
Ettevotted on enemasti e-kirju saates vdga hoolikad. Usaldatavad e-kirjad tavaliselt ei sisalda
suuri kirjavigu vOi kehva grammatikat, seega tasub lugeda e-kirja hoolikalt ning vigade

nidgemisel suhtuda antud e-kirja skeptiliselt.

E-kirjas poordumine kasutaja poole [45]
Korrektsetes e-kirjades poordutakse enamjaolt saaja poole personaalselt kasutades ees- ning
perekonnanime. E-kirjad, kus kasutatakse iildistatud podrdumist, niiteks “Tere austatud klient”

voib tdhendada, et tegemist on kalastuskirjaga, mis on saadetud paljudele inimestele.

Hi, I'd like to join your LinkedIn network.

Joonis 17: Eksperimedi kdigus koostatud LinkedIn e-kirja kontakti kutse.

Tin Lauri Valja @\

Hi Lauri, I'd like to join your LinkedIn network.
Joonis 18: Autentne LinkedIn kontakti kutse.
Ara jaga personaalseid andmeid e-kirja teel [45]
Pangad ning enamus teisi ettevatteid ei kiisi personaalset infot e-kirja teel. Enne personaalse info

jagamist tuleks teha kindlaks, kas saatjaks on see, kellena ta esineb. Selleks saab helistada

nditeks panka ning kontrollida, kas tegemist on nende poolt saadetud e-kirjaga.
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Ara usu koike, mida sa e-Kirjas nied [45]
Kalastuskirja koostajad on enamjaolt heade oskustega. Tihti suudetakse teha védga veenev e-kiri
ning on raske dra ndha, kas tegemist on ohtliku e-kirjaga. E-kirjade puhul peab alati olema

skeptiline ning kui see ndeb vilja vihemalgi médral kahtlane, siis ei tasu seda avada.

Saatja aadress ja e-Kirja sisu vordlus

E-kirja sees kasutatud hiiperlingid peaksid sobima kokku saatja domeenidega. Kui

reklaam(@selver.ee saadab e-kirja erinevate piltide ning hiiperlinkidega, siis nendel hiirega
holjumisel peaksid need olema selver.ee‘ga seotud. Saades e-kirja selver.ee domeenilt, kuid

hiiperlingid on seotud néiteks mdne panga nimega, siis see on selge mirk, et midagi on valesti.

Liihendatud hiiperlingid
Liithendatud hiiperlingi teenus TinyURL loodi 2002. aastal Kevin Gilbertson poolt [46]. Teenuse

eesmdrk on votta pikad domeenid nagu nditeks https://www.ut.ee/et/ulikoolist/fotod-ja-videod,

muutes selle lihemaks https:/tinyurl.com/y9bhfcpa ning 10puks viitavad molemad samale

allikale [47]. Lithendatud hiiperlinkidega kaasneb ka turvalisuse risk - kasutaja tegelikult ei tea

kuhu lithendatud hiiperlink viitab ning sedasi saab riindaja varjata ohtlikku veebilehte [48].

2016. aasta John Podesta kalastuskirja juhtumis kasutasid riindajad Bitly poolt liihendatud
hiiperlinki, et varjata pahatahtlikku veebilehte, mis varjas jargmist hiiperlinki [49]:
http://myaccount.google.com-securitysettingpage.tk/security/signinoptions/password?e=am9obi5

wb2R1c3RhQGdtY WIsLmNvbQ==&n=Sm90biBOQb2RIc3Rh&n=Sm9obg==.

Kasutajale jadb kiillap silma myaccount.google.com, kuid tegelikult oli domeeniks
com-securitysettingpage.tk. Sellisest domeeni varjamisest on kirjutatud “Domeeni hierarhia
kontroll” peatiikis [49]. Kui poleks kasutatud Bitly teenust, siis oleks arvatavasti Google Gmail

antud e-kirja automaatselt mérkinud kalastuskirjaks.

Liithendatud hiiperlinkide kontrollimiseks on erinevaid meetodeid. Erinevad teenusepakkujad

omavad nende poolt loodud lithendatud hiiperlinkide kohta statistikat. Niiteks Bitly ning Google
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C__9

puhul on vaja lisada hiiperlingi 1oppu “+”, tiny.cc puhul lisada 1dppu ning tinyURL

kontrollimiseks on vaja lisada “preview.” domeeni algusesse.

& Secure | https://bitly.com/2G9Abgc+

CREATED MAY 12, 2:39 PM

https://www.ut.ee/et/ulikoolist/fotod-ja-videod

https://www.ut.ee/et/ulikoolist/fotod-ja-videod

bitly.com/2G9Abgc

O alin

CLICKS

Joonis 19: Bitly lithendatud lingi sisu kontroll ning peale vajutamiste arv [50].

e | https://preview.tinyurl.com/y9bhfcpa

Preview of TinyURL.com/y9bhfcpa

This TinyURL redirects to:

https://www.ut.ee/et/ulikoolist/fotod-ja-vide
od

Proceed to this site.

Joonis 20: TinyURL liihendatud hiiperlingi sisu kontroll [51].

Teine viis saada lithendatud hiiperlingi kohta informatsiooni on niiteks teenus CheckShortURL,
mis teeb lithendatud hiiperlingist tervikliku [52]. Samuti on teenuseid, mis kontrollivad
hiiperlinkide sisu ning annavad kasutajale teada, kas tegemist on usaldusvéirse lehega, néiteks

VirusTotal [53].
Liihendatud hiiperlinkide puhul peab olema kasutaja teadlik, kas antud hiiperlink périneb

usaldatavast allikast ning kui allikas on tundmatu, siis on kindlam seda mitte avada vdi

kontrollida eelmainitud meetoditega.
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QR-koodide kontrollimine

QR-kood on kahe-dimensiooniline triipkood, mida saab skénnida kasutades nutitelefoni voi

veebikaamerat [54]. QR-kood sarnaneb lithendatud hiiperlingile, kuna koodi vaadates ei saa

kasutaja aru, mis veebilehega on tegemist. Enne QR-koodis oleva veebilehe avamist tuleb

hinnata selle allikat, asukohta ning veebilehte. Riindajad vdivad ohtlikke QR-koode kleepida

tanavatel olevatele plakatitele, saata e-kirju, mis sisaldavad QR-koodi ning seega kasutaja peab

olema tihelepanelik enne koodi avamist.

[=] A5: [m]

[=]

Joonis 21: QR-kood, mis suunab Tartu Ulikooli pealehele.

"

E-Kkirja metainfo

Koik e-kirjad sisaldavad metainfot, mis sisaldab tépset informatsiooni konkreetse e-kirja kohta.

Info sisaldab [55]:

saatja e-post aadressi vOi nime
saaja e-post aadressi

Pealkirja

Kuupieva, millal e-kiri saadeti
Meiliserver kust e-kiri parines

E-posti aadress, kuhu e-kiri vastuse korral tagasi saadetakse

Eelnevat infot dra kasutades saab kasutaja selgeks teha, kas tegemist on usaldusvéirse e-kirjaga.

Enamjaolt tuleks kontrollida e-posti aadressi, kuhu e-kiri vastuse korral saadetakse ning kui see

el klapi saatja e-posti aadressiga, siis on potentsiaalselt tegemist kolmanda isikuga.
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Google Gmail e-kirjas saab vaadata metainfot, kui pérast e-kirja avamist vajutada meniiii

noolekese peal ning valida “Show original”

May 9 (2 days ago) *« D

& Reply

= Forward
Filter messages like this
Print
Delete this message
Block "Virve Aedma”
Report spam
Report phishing
Show original
Mark as unread

Joonis 22: Google Gmail e-kirja meniii.

Domeeni hierarhia kontroll
Riindajad loovad tihti panga hiiperlingile sarnaseid hiiperlinke kasutades dra domeeni hierarhiat.

Naiteks www.swedbank.ee.142.com vOib esmapilgul ndida, kui Swedbank-i hiiperlink, kuid

tegelikkuses hiiperlingiks on 742.com, kus swedbank.ee on selle alamdomeen. Kasutaja peab
jélgima tdhelepanelikult kus on {iladomeen (.com, .ee, .net, .org) ning mis eelneb sellele.Sedasi
on voimalik selgeks teha, mis domeeniga on tegu. Domeeni hierarhiat tuleb lugeda paremalt
vasakule, kusjuures paremal on hierarhia korgem. Kalastuskirjade puhul kasutatakse sarnast

tehnikat, et ndida usaldusvairse saatjana.

LinkedIn Email Confirmation <emailconfirm@linkedin.example.com >

Joonis 23: E-kiri example.com domeenilt, mis pole tegelikult LinkedIn teenusega seotud [55].

Ei tohi koike uskudas, mida e-kirjas nihakse [45]

Kalastuskirja koostajad on valdavalt heade oskustega. Tihti suudetakse teha vidga veenev
kalastuskiri, mille puhul on raske &dra nédha, kas tegemist on ohtliku e-kirjaga. Kasutaja peab
tundmatute e-kirjade puhul alati olema skeptiline ning kui see ndeb vdhemalgi méadral kahtlane

vilja, siis ei tasu seda avada.
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6. Kokkuvote

Kéesoleva t60 eesmirkideks oli tutvustada kalastusriinnetega seotud probleeme, anda iilevaade
tehnoloogiatest, mis vOimaldavad riindeid vihendada ning uurida ithe konkreetse ettevotte

teadlikkust Ongitsusriinnetest.

Esimeseks eesmaérgiks oli tutvustada kalastusriinnetega seotud probleeme. T66s kirjeldati, kui
aktuaalseks probleemiks on manipuleerimisriinded, mille {iheks alamkategooriaks on
kalastuskirjad. Antud riinnete populaarsus iiha kasvab, seega uuritakse t66 kdigus tdpsemalt, mis

seda pdohjustab ning kui lihtne on kalastusriinde ohvriks sattuda.

Teiseks eesmérgiks oli anda iilevaade tehnoloogiatest, mille kéigus kirjendati e-kirjade saatmise
protsessi, e-kirjade turvalisust ning milliseid meetodeid kasutatakse e-kirjade turvalisuse
tostmiseks. Toodi vilja erinevate turvameetodite (SPF, DKIM) seadistamise soovitusi, probleeme

ning kuidas riindajad neid dra kasutavad.

Kolmandaks eesmérgiks oli uurida tehnoloogiaettevotte teadlikkust Ongitsusriinnetest. Selle
jaoks wviidi I&bi eksperiment ettevottes, kus tooOtajatele saadeti autori poolt koostatud
kalastuskirju. Inimesed, kes avasid kalastuskirja ning klopsasid selle sees olevale lingile vastasid
koostatud kiisimustikule, millega liikati iimber piistitatud hiipotees. Eksperimendi tulemusel
selgitati vidlja, mida peab ettevOte tegema, et tosta tootajate teadlikkust manipuleerimisriinnete

kohta.

To0s antakse lugejale mitmeid soovitusi, millele peab tdhelepanu podrama, et kalastusriinnaku
ohvriks mitte sattuda. Soovitustes tuuakse vilja probleeme, mis on seotud liihendatud
hiiperlinkide, QR-koodide, domeeni nimetuste, e-kirja stiiliga jms. Samuti t66 eksperimendi
koostamise kidigus valmis infrastruktuur, mis vdimaldab analoogset katset vajaduse korral

tulevikus korrata.
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