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Kéesolevas bakalaureusetdds analiiiisiti erinevaid kolmandate osapoolte teekide kontrollimise
tooriistu, koliti rakendus SwiftDependencyChecker programmeerimiskeelest Swift keelde Java ja
analiiiisiti erinevaid vOimalusi selle tdiustamiseks, ning realiseeriti iiks nendest. T60s
tutvustatakse lugejale erinevaid teemaga seotud termineid, tdhtsamaid andmebaase ja tooriistu.
Rakenduse kolimise kohta tuuakse vélja selle pohjused ja tutvustatakse molemat keelt. Tooriista
taiustamisel tutvustatakse kahte erinevat viisi, kuidas plaaniti seda teha ja miks realiseerus
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Third-party libraries security tools analysis and improvements

Abstract:

In this bachelor's thesis, various third-party library checking tools were analyzed, the
SwiftDependencyChecker application was moved from the Swift programming language to Java,
and various ways to improve it were analyzed, and one of them was realized. The work
introduces the reader to various terms related to the topic, the most important databases and
tools. The reasons for moving the app are explained and both languages are introduced.
Improving the tool will present two different ways of how it was planned to be done and why the

current solution was realized.
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Sissejuhatus

Kolmandate osapoolte teegid on laialdaselt kasutatud erinevates projektides. Need voimaldavad
programmeerijatel kasutada koodi, mis on juba testitud. Sellega saavad programmeerijad aega
kokku hoida, kuna ei pea vélja motlema lahendusi probleemidele, millel keegi on juba lahenduse

leidnud [1]. Selle tulemus on kiirem ja lihtsam arendusprotsess.

Programmeerijal on kohustus kirjutada tarkvara, millega ei kahjusta teisi. Uks osa sellest on
tagada programmi turvalisus. Osa sellest on programmeerijate enda kirjutatud kood, aga

kasutades kolmandate osapoolte lahendusi tuleb vastutada ka sealt ilmnevate vigade puhul.

Selleks on loodud mitmeid avalikke andmebaase, milles on kirjeldatud haavatavustega
kolmandate osapoolte teeke ja nende haavatavusi. On todriistu, mis kontrollivad nende
andmebaaside abil kasutajate projektides kasutatavate teekide versioone, sobitades neid
olemasolevate ebaturvaliste teekide ja versioonidega. Nendega antakse kasutajatele teada kui nad

peaksid oma projekte uuendama ja kui kriitiline see on, et véltida haavatavusi.

Hetkel iiks selliseid tooriistu on SwiftDependencyChecker (siia joonealune viide panna). See
kontrollib 10S-i ja macOS-i arenduses kasutuses olevate pakettidehaldurite Swift Package
Manager, CocoaPods ja Carthage olevate teekide turvalisust. Programm on kirjutatud
programmeerimiskeeles Swift ja modeldud kasutamiseks eelkdige koos integreeritud
programmeerimiskeskkonna Xcode-ga. Kuna nii Swift kui Xcode on moeldud peamiselt 10S ja
macOS programmide arendamiseks, siis SwiftDependencyChecker-i kasutamine teistel, eelkdige

Windowsi ja Linux masinates, on raskendatud.

Uks lahendusi selleks on programm kolida programmeerimiskeelest Swift, laialdasemalt toetatud
keelde Java. See vOimaldab programmi kasutada rohkemate seadmete peal. Isegi kui
SwiftDependencyChecker-1 peamiseks kasutuskeskkonnaks jadb macOS keskkond, siis on

situatsioone, kus ei ole alati voimalik macOS-i keskkonda kasutada.

T66 on jaotatud kolmeks peatiikiks. Esimene annab taustainformatsiooni kolmandate osapoolte
teekide = kohta, nende  halduritest,  turvavigadest ja  arendamisel  kasutatud
programmeerimiskeeltest. Teises peatiikis analiilisitakse olemasolevaid kolmandate osapoolte

teekide turvavigasid tuvastavate programme, antakse {ilevaade kolimisprotsessist ja



analiiiisitakse erinevaid voimalusi edasiarenduseks. Kolmandas tulemuste peatiikis antakse
iilevaade analiilisi tulemustest ja jéreldustest, programmi kolimise edukusest ja juurdearenduse

realiseerumisest.



1. Taust

1.1 Kolmandate osapoolte teegid

Kolmandate osapoolte teegid (ingl/ third-party libraries) [2] on eelnevalt loodud tarkvara
komponendid voi koodikogumid, mida arendajad saavad integreerida oma enda tarkvara
projektidesse. Need teegid on viljastpoolt projekti loodud ja neid vdivad arendada erinevad

organisatsioonid voi isikud.

Kolmandate osapoolte teegid vodivad pakkuda erinevaid funktsioone ja teenuseid, nagu
andmetdotlus, graafika renderdamine, vorguithendus, andmebaaside haldamine jne. Arendajad
kasutavad neid teeke sageli selle asemel, et luua kdik vajalik tarkvara nullist, sddstes sellega aega
ja vaeva. Samuti on nende kasutamine enamikel juhtudel turvalisem, kuna kui tegemist on
avatud ldahtekoodiga, siis saavad koik kasutajad pakkuda lahendusi, kuidas teeki paremaks teha ja

ennetada potensiaalseid haavatavusi.
1.2 Paketihaldurid

Kolmandate osapoolte teekide pakettide haldurid on tooriistad, mis aitavad arendajatel hallata ja
installida oma projektides kasutatavaid kolmandate osapoolte teeke. Need paketihaldurid
lihtsustavad teekide allalaadimist, paigaldamist ja varskendamist [3]. Populaarsemad nendest on

Gradle, Maven, npm, Nuget.

Swift-ile on kolm erinevat paketihaldurit: CocoaPods', Carthage?, Swift PM?®. Kdoige
populaarsem nendest CocoaPods, omades enim erinevaid pakette. Kdikide nende paketihaldurite

pakettide turvalisust vdimaldab kontrollida SwiftDependencyChecker.
1.3 Turvariskid

Kuigi kolmandate osapoolte teegid voivad olla kasulikud, on oluline jélgida nende turvalisust ja
ajakohasust. Vananenud teegid vdivad sisaldada turvaauke ja neid ei pruugita enam toetada, mis

voib pohjustada probleeme tarkvaraprojekti turvalisuses ja stabiilsuses [4]. Seetdttu on

1

2 https://github.com/Carthage/Carthage

3 https://www.swift.org/documentation/package-manager/
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soovitatav regulaarselt uuendada kasutatavaid kolmandate osapoolte teeke ja jdlgida, et nendes ei

oleks haavatavusi.

1.3.1 Turvariskide andmebaasid

On olemas mitmeid aktiivselt uuendatavaid andmebaase, kust on voimalik saada informatsiooni

haavatavuste kohta, tuntumad nendest:

e National Vulnerability Database (NVD) [5] on USA riiklik andmebaas, mida haldab
National Institute of Standards and Technology (NIST). NVD kogub, sdilitab ja levitab
teavet turvariskide, haavatavuste ja nendega seotud andmete kohta. Andmebaas sisaldab
teavet erinevate tarkvarasiisteemide ja -rakenduste turvariskide kohta ning aitab
organisatsioonidel ja turvaeksperdidel mdista, hinnata ja vihendada nende siisteemide

turvariske.

o GitHub Security Advisories [6] on osa GitHubi platvormist, kus hoitakse ja hallatakse
teavet turvaprobleemide kohta, millest on teatatud GitHubi projektides. See andmebaas
voimaldab kasutajatel jilgida, teavitada ja lahendada turvahaavatavusi, mis on seotud
nende tarkvaraprojektidega. GitHub Security Advisories andmebaas on osa GitHubi
puiidlusest suurendada tarkvaraprojektide turvalisust ja edendada koost6dd turvariskide
haldamisel. See on oluline avatud ldhtekoodiga projektide jaoks, kus lai kasutajaskond

vOib aidata tuvastada ja lahendada turvaprobleeme.

e Snyk Vulnerability Database [7] on ettevote Snyk andmebaas, mis pakub lahendusi ja

tooriistu tarkvara turvalisuse ja halduse parandamiseks.

1.3.2 Common Vulnerabilities and Exposures (CVE)

Common Vulnerabilities and Exposures (CVE) [8] on standardiseeritud slisteem haavatavuste ja
ohustatud alade identifitseerimiseks infotehnoloogia ja kiiberturbe valdkonnas. CVE siisteemi
eesmirk on anda unikaalsed identifikaatorid (CVE-ID-d) igale teadaolevale haavatavusele. See
voimaldab jagada iihtset keelt, kui rddkida konkreetsetest turvariskidest, olenemata sellest, kas

tootatakse tootearenduses vo1 haavatavuste hindamisel.



CVE Details on veebipdhine platvorm, mis kogub, analiiiisib ja esitab infot haavatavuste kohta,
mis on seotud CVE-ID-dega [9]. See sisaldab iiksikasjalikke andmeid haavatavuste kohta
erinevate tarkvarasiisteemide ja rakenduste kohta. CVE Details pakub statistikat, graafikuid ja
muud teavet, mis aitab turvaekspertidel ja organisatsioonidel mdista turvariskide ulatust ja

olemust.

1.3.3 Common Vulnerability Scoring System (CVSS)

CVSS [10] on raamistik, mis voOimaldab hinnata ja jérjestada raporteeritud haavatavusi
standardiseeritud ja korduvkasutataval moel. CVSS eesmirk on aidata vorrelda haavatavusi
erinevates rakendustes, kasutades standardiseeritud, korduvkasutatavat siisteemi. Seda

raamistikku kasutab CVE haavatavustele hinnangu andmiseks.

CVSS genereerib skoori vahemikus 0 kuni 10, pdhinedes haavatavuse tdsidusele. Skoor 0
tadhendab, et haavatavus on vdhem maérkimisvdarne kui kdrgeim skoor 10. Kasutades CVSS-i

haavatavuste prioriseerimiseks, on voimalik keskenduda koige kriitilisematele.

CVSS-skoor [10] kombineerib mitmeid tegureid, et genereerida skoor. Need tegurid holmavad

jargmist:

e Riindevektor (Attack Vector) - kuidas saadakse iithendust siisteemiga: vork (network),

korval (adjacent), kohalik (local), fiitisiline (physical).

e Riinde keerukus (Artack Complexity) - kui lihtne on haavatavust dra kasutada: madal,

korge.

e Privileegide vajadus (Privileges Required) - milliseid privileege on riindajal vaja enne

rliinnet: puudub (none), madal (tavaline kasutaja, low), kdrge (admin, high).

e Kasutaja interaktsioon (User Interaction) - kas kasutaja peab kuidagi osalema (engage)

riindes: ei (none), vajalik (required).
e Ulatus (Scope) - valikud: muutumata (unchanged), muutunud (changed)

e Konfidentsiaalsus (Confidentiality) - ligipais tundlikule infole: korge, madal, puudub
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e Terviklus (Integrity) - andmete volitamata muutmise, andmete rikkumise voi

kustutamise voimalikkus: korge, madal, puudub.

o Kiittesaadavus (Availability) - volitatud kasutajatele juurdepddsu keelamise voimalus:

korge, madal, puudub.

Need tegurid kombineeritakse, et luua 16plik CVSS-skoor.

1.3.4 Common Platform Enumeration (CPE)

CPE [11] on standardiseeritud formaat, mida kasutatakse tarkvara ja selle versioonide
identifitseerimiseks. NVD on loonud avaliku sOnastiku, milles CPE-de abil mééaratakse
tarkvarale vastavad CPE viirtused, et kasutajatel oleks voimalus standardiseeritud kujul leida
infot tarkvara kohta. Néiteks "cpe:2.3:a:apple:safari:1.0:%*:*:*:*:%:*:*" tihistab Apple poolt

arendatud Safari versiooni 1.0.
1.4 SwiftDependencyChecker

SwiftDependencyChecker [12] on késurea programm, millega kontrollitakse Swifti
paketihaldurite teekide turvavigasid. Seda saab ka integreerida programmeerimiskeskonnaga

Xcode, mis voimldab haavatavusi kontrollida iga kord kui programmi ehitatakse (ingl build).
Programm on iilesehitatud jiargmiselt [12]:

1. Tuvastatakse teegid. Seda tehakse failidel Podfile.lock (Cocoapods), Cartfile.resolved
(Carthage) ja Package.resolved (Swift PM), kus on defineeritud teegid, koos versiooniga.

2. Leitud teekidele leitakse CPE vasted.

3. CPE vasted iiritatakse sobitada NVD haavatavuste andmebaasi vastetega. Vaste leidmisel

sisaldab CPE turvaviga.

4. Turvaveale iiritatakse leida vastav teegi versiooni ja haavatavusi sisaldava teegi versiooni

ithtivus. Selle leidmisel on tegemist haavatavust sisaldavad teegiga.

5. Otsitakse koodist import avalduse (ingl statement) jargi teegi kasutust.

11



Programmi jooksutades esimesel korral votab see kauem aega, kuna alla tuleb laadida CPE
sonastik ja CocoaPods Spec hoidla (ingl repository) [12]. Teisel korral jooksutades on programm

alla laadinud vajalikud failid ja analiilis votab aega alla sekundi.

1.4.1 Teised tooriistad

Teised SwiftDependencyChecker-iga sarnase funktsionaalsusega tooriistad on nditeks
Dependency-track?, Bytesafe® ja OSSIndex®. Peamine funktsionaalsus, haavatavusi sisaldavate
kolmandate osapoolte teekidest teada andmine, on neil sama. Erinevad nad iiksteisest teotatud

paketihaldurite ja lisafunktsioonide poolest.
1.5 Swift ja Java

Selles peatiikis antakse iilevaade programmeerimiskeeltest, mida t60s kasutatakse, ja nende

erinevustest.

1.5.1 Swift

Swift [13] on kaasaegne ja programmeerimiskeel, mille on vélja to6tanud Apple eesmirgiga
arendada rakendusi 10S, macOS, watchOS ja tvOS platvormidele. See esmakordselt avaldati
2014. aastal, asendades varasema Apple-i keele Objective-C, ja selle eesmirk oli pakkuda

arendajatele paremat joudlust, turvalisust ja lihtsamat kasutamist.

Swift on tiilibiturvaline keel [13], mis kasutab kaasaegseid programmeerimisparadigmasid nagu
objektorienteeritus, funktsionaalne programmeerimine ja protokollide orienteeritus. Sellel on
puhas siintaks, mis muudab koodi lugemise ja kirjutamise lihtsaks ning vdoimaldab arendajatel

luua keerukaid rakendusi.

1.5.2 Java

Java [14] on tiiibiturvaline keel, mis kasutab objektorienteeritud programmeerimisparadigmat,
kus programm on jaotatud viikesteks mooduliteks ehk klassideks. Uks Java peamisi eeliseid on

selle vOoime tootada praktiliselt igal platvormil, kuna selle kood kompileeritakse esmalt

4

3 https://bytesafe.dev/

¢ https://ossindex.sonatype.org/
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vahepealsele baidikoodile (ingl byfecode), mida saab kéivitada Java virtuaalmasinas (JVM)

erinevatel operatsioonisiisteemidel.

1.5.3 Erinevused

Uks suurimatest erinevustest nendel keeltel on platvormi tugi. Swift on seotud Apple-i
Okostlisteemiga ja seda kasutatakse peamiselt 10S, macOS, watchOS ja tvOS rakenduste
arendamisel. Kuigi Swift on avatud ldhtekoodiga, siis veel ei ole koik funktsionaalsused
viljaspool macOS-i toetatud [15]. Joonisel 1 on vilja toodud semiootilised erinevused, kus on
korvuti sama kood nii Swift-is (vasakul) kui Javas (paremal) kirjutatud. Funktsioonide,
muutujate ja klasside defineerimine ning funktsioonide véljakutsumine on védga sarnane. Nidha on
viikesed erinevused niiteks, kummal pool muutuja nime on tema tiilip defineeritud ja kuidas

kéib uue klassi initsieerimine.

@ test ©  Version control
Main java
package org.example;

import Foundation

class Maja { class Maja {
3 String aadress;

nt ehitamiseAasta) {

seAasta = ehitamiseAasta
= ehitamiseAasta;

func arvutaPindala(pikkus: Double, laius: Double) —> Double {
let pindala = pikkus * laius
return pindala

double pikkus, double laius) {
pikkus * laius;

}
}

func main() {
let minuMaja = Maja(aadress: "123 Main Street", toad: 3, ehitamiseAasta:
let pikkus = 10.5 atic void main(String[] args) {
let laius = 8.2
let pindala = minuMaja.arvutaPindala(pikkus: pikkus, laius: laius)
print("Minu maja pindala on \(pindala) ruutmeetrit.")

Maja minuMaja = new Maja( ¥ T

ikkus =

= minuMaja.arvutaPindala(pikkus, laius);
ut.println("Mi ) pindala on " + pindala +

Bv e 9

Minu maja pindala on 86.1 ruutmeetrit.
Program ended with exit code: @ > Task :Main.main()

Minu maja pindala on 86.1 ruutmeetrit.

° ¥ ®

Joonis 1. Swifti ja Java vordlus
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2. Meetod

2.1 Olemasolevate tooriistade uurimine

Olemasolevaid kolmandate osapoolte teekide haavatavusi kontrollivate tooriistu hakatakse
uurima guugeldades populaarsemaid valikuid. Nendest tehakse tabel, uurides nende kohta,
kuivord paljusid haldureid nad teotavad, milliseid haavatavusi kasutavad, kuna neid viimati
uuendati, kas on tasulised. Tabeli pohjal otsustatakse, milliseid todriistu hakatakse rohkem

stivitsi uurima.
2.2 SwiftDependencyChecker kolimine teise keelde

Antud peatiikis  kirjeldatakse programmi  SwiftDependencyChecker kolimist  Swift

programmeerimiskeelest Java programmeerimiskeelde.

2.2.1 Kolimise pohjused

Hetkel on programm kirjutatud programmeerimiskeeles Swift, mis on tihedalt seotud Xcode-ga.
Kuigi Swift on saadaval nii Windowsi kui Linuxi peal, siis selle funktsionaalsus on piiratud.
Eelkdige kasutatakse Swifti koos Xcode-ga Apple siisteemidele programmide loomiseks, aga

voib tekkida olukord, kus ei ole voimalik {ihtegi Apple seadet kasutada.

Selline olukord vaib tekkida kui soovitakse programmi kasutada serveris kui kood on juba {iles
lactud. Teise selline situatsioon voib tekkida kui on soov kontrollida kellegi teise programmi.
Sellisel juhul ei pruugi kontrollijal olla olemas mdnda macOS-iga seadet ja selle tdttu ei saa
veenduda, et programm ei sisalda monda kolmandate osapoolte teekidest pdhjustatud

haavatavust.

2.2.2 Kolimise protsess

Kolimisel tihest keskkonnast ja keelest teise on eesmirk jitta funktsoonid, klassid, muutujad ja
iilesehituse voimalikult sarnaseks. See lihtsustaks hiljem testimist, koodist arusaamist ja

edasiarendust.

14



Kolimist alustatakse main.swift failist, milles antakse kdsurea rakendusele ette parameetrid,
millega t60d tegema hakatakse ja kutsutakse vélja funktsioonid, millega hakatakse haavatavusi
kontrollima. Peamine programmi funktsionaalsus on liiliti (ingl switch) sees. Sellest tulenevalt on
voimalik juhu (ingl case) haaval hakata programmi kolima. Juhud ei ole tiielikult iseseisvad, mis
tottu tuleb esimeste juhtudega defineerida klasse, funktsioone ja muutujaid, mida kasutatakse ka

hiljem.

Swift-1 kood antakse ette ChatGPT-le ja kdsu “Translate this code from Swift to Java: [kood]”
abil saadakse esialgne versioon kolitud koodist. Seejirel kontrollitakse tulemus, vajadusel
kistakse ChatGPT-l1 teha muudatusi. Kui tehisintellekt sellega hakkama ei saa, tuleb teha

muudatusi manuaalselt.

Swift-1 koodis kasutatakse ka teeke, mida Java-s ei ole. Funktsionaalsuselt sarnased teegid tuleb
Javas asendada. Infot erinevate voimaluste kohta selleks saadakse ChatGPT kéest, andes kdsu
teha loetelu erinevatest sarnase funktsionaalsusega teekidest, mida oleks vodimalik Java-s
kasutada. Selle jaoks kasutatakse késklust “Give me alternative Java dependencies for [teegi
nimi] Swift dependency”. Vastuseid analiilisitakse vaadates nende dokumentatsiooni ja kui

laialdaselt need levinud on.

2.2.2.1 ChatGPT Kkasutamine

Toos kasutatakse ChatGPT versiooni 3.5. Andes ChatGPT-le Swift-i funktsiooni ja kiskides
sellest teha Java funktsioon, saab ta sellega hakkama moningate puudustega. Tavaline lihtne
siintaksi teisendus t0Otab tavaliselt histi, aga kui on ise tehtud klassid, kolmandate osapoolte
teegid, siis ei suuda tihti ChatGPT rahuldavat vastust anda. Sellisel juhul tuleb pdhjalikumalt

uurida Swift-is kirjutatud funktsionaalsus ja siintaksit, et seda teisendada Javasse.

2.2.3 Testid

Kui kolimine on tehtud on véimalik tulemust testida komponenditestidega (ingl unit testidega),
luues sama sisendiga testid funktsioonidele ja oodates sama tulemust. Kuna funktsioonide
funktsionaalsus ei muutu on vdimalik paralleelselt tulemusi vorrelda. Kuna programmi
SwiftDependencyChecker-it on juba testitud, siis kui kolitud programmi funktsionaalsus vastab

sellele, siis programm t&6tab korrektselt.
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2.3. SwiftDependencyChecker juurdearendus

Selles peatiikis kirjeldatakse juurdearenduse meetodit.

2.3.1 Eesmark

Leida turvaveaga teegi kasutamine asukoht, mitte ainult import avalduse (ingl statement) kaudu,

ja anda nendest teada kasutajale.

2.3.2 SourceKit

SourceKit [16] on tooriist , mis pakub arendajatele voimalust manipuleerida Swifti lahtekoodi ja
on osa Apple-i arenduskeskkonnast Xcode-ist. SourceKit pakub funktsioone nagu
stintaksikontroll, automaatne ldpetamine, tarkvara analiilis ja muud funktsioonid, mis aitab
kiiremini  ja  tohusamalt todtada. See pakub ka arendajatele tuge erinevate
programmeerimiskeelte, nagu Swift ja Objective-C, jaoks. SourceKit on oluline osa Xcode-ist,

mis aitab kaasa sujuvale arendusprotsessile Apple-i platvormidele mdeldud rakenduste loomisel.

Avalik dokumentatsioon SourceKit-il puudub, kuna on moeldud eelkdige Apple-s siseliselt
kasutamiseks. Selle tottu on keeruline selle tooriista funktsionaalsust implementeerida. Vimalik
on niha logisid, kus Xcode kasutab SourceKit-i funktsionaalsust ja selle jargi implementeerida

samu késke oma programmi.

2.3.2 Sone jirgi tuvastamine

Juhul kui SourceKit-i kasutades ei saada todle on voimalus ka nime jérgi leida potentsiaalseid
haavatavusega seotud funktsioone ja muutujaid. Parsides import avaldusele jérgnevat stringi on
voimalik leida potensiaalseid kasutuskohti. Kasutaja saaks tdendoliselt ka valenegatiivseid
vasteid sellisele péringule, aga tegemist oleks lisafunktsionaalsusega, mille kasutaja saab soovi
mitte sisse lilitada. See lahendus  tootaks  ka  olenemata  kasutatavast
programmeerimiskeskonnast, mis voimaldaks seda funktsionaalsust kasutada sodltumata

platvormist.
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4. Tulemus ja arutelu

Tooga sooviti analiiiisida erinevaid kolmandate osapoolte teekide kontrollimise tooriistu, kolida

programm SwiftDependencyChecker teise keelde ja lisada funktsionaalsust.
4.1 Tooriistade analiiiis

Selles peatiikis antakse iilevaade olemasolevatest teekide kontrollimiste tooriistadest. Uurides,
millised on nende pohilised funktsioonid, milliseid raamistikke need toetavad ja milliseid
andmebaase kasutavad. Esmalt valmis tabel lingil

https://docs.google.com/spreadsheets/d/1 ecAzHrCWvZJhahBuap15r5Db7Y Bkyint2PujhUshFA

Al/edit?usp=sharing. Sealt wvaliti tdhtsamad tdooriistad, mida analiilisitakse poOhjalikumalt

jargmistes peatiikkides.

4.1.1 Dependency-track

Dependency-track [17] arendajaks on OWASP (Open Worldwide Application Security Project),
mis on mittetulunduslik fond, mille iilesandeks on parandada tarkvara turvalisust. Programm on
avatud ldahtekoodiga ja toetab Cargo, Composer, Gems, Hex, Maven, npm, CPAN, NuGet ja Pypi
teekide haldureid. Turvaaukude kontrollimiseks kasutavad nad NVD, GitHub Advisories,
Sonatype OSS Index, Snyk, OSV ja VulnDB andmebaase.

4.1.2 Bytesafe

Bytesafe [18] on tasuliste voimalustega teekide kontrollimise rakendus. See toetab Maven, NPM,
NuGet, Pnpm, Pip, Yarn ja Gradle raamistikke. Andmebaasid, kust kontrollitakse turvavigu on
NVD ja GitHub Security Advisories. Lisaks pakub programm veel ka litsentside sobivuse
kontrolli, millega tehakse kindlaks, kas antud kolmandate osapoolte teeki voib niiteks arilistel

eesmaérkidel kasutada.

4.1.3 OSSIndex

OssIndex [19] pakub vdimalust kontrollida turvavigu Cargo, CocoaPods, Composer, Conan,

Conda, CRAN, Go, Maven, NPM, NuGet, PyPI, RPM, Ru
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byGems, Swift komponentidest. Nende andmebaasideks on NVD, GitHub Advisories ja leitud

haavatavustest on vdimalik neile e-kirja teel teada anda.

4.1.4 Dependabot

Dependabot [20] on GitHub-i sisse ehitatud tdoriist, mis kontrollib automaatselt projektis olevate
sOltuvuste haavatavusi ja todtab enamuste pakettide halduritega. Andmebaasina kasutatakse
GitHub Security Advisories andmebaasi. Dependabot-i on vdimalik seadistada, et see teeks ise
ka tombetaotlusi (ingl pull request), kui programm leiab mdne turvavea. Samuti on voimeline

Dependabot tdmbetaotlusi ka ise harusse liitma (ingl merge).

4.1.5 Snyk

Snyk [21] pakub voimalust lisaks kolmandate osapoolte teekide haavatavuste kontrollimisele ka
koodianaliiiisi. Sarnaselt Dependabot-ile on vdimalik teha tdmbetaotlusi, mis uuendab pakette
automaatselt. Snyk on {thilduv enamuste pakettihalduritega ja omab enda andmebaasi

haavatavuste kohta.

4.1.6 Analiiiisi kokkuvote

Analiitisides erinevaid populaarsemaid teekide turvalisust kontrollivaid tdoriistu saadi teada, et
ettevotted ja organisatsioonid on loonud palju lisafeatuure (vaata Tabel 1), et eristuda teistest.
SwiftDependencyChecker eristub teistest oma lihtsuse poolest. Avalikud andmebaasid, kuhu
saab teha péringuid, voimaldab lihtsa vaevaga saada teada, kas kolmanda osapoole teegil on
haavatavusi. Protsessi lisab keerukust kui teekide nimed ja versioonid tuleb vélja lugeda failidest,
mis on erinevatel paketihalduritel erinevalt defineeritud. Kuid ka see ei ole tehniliselt viga

keerukas, kui teada, millise tilesehitused on konkreetsed failid.

Tabel 1. Analuisitud tooriistade tabel

Tooriista nimi Toetatud paketihaldurid Eristuvad featuurid

Dependency-track Cargo, Composer, Gems, Automaatsed teavitused,
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Hex, Maven, NPM, NuGet, litsentside kontroll
Pypi, CPAN
Bytesafe Npm, NuGet, yarn, pnpm, pip | Litsentside kontroll
Dependabot Bundler, Cargo, Composer, Automaatsed tdmbetaolused,
Docker, Hex, Go, Gradle, harusse liitmised,
Maven, npm, NuGet, pip, automaatsed teavitused
yarn
Snyk Cargo, cocoapods, Composer, | Automaatsed tdmbetaolused,
Go, hex, Maven, npm, automaatsed teavitused
NuGet, pip, pub, RubyGems

Ettevotted pidanud looma lisafeatuure, mis eristaks neid konkurentidest. Ainukesena tdielikult
tasuta on Dependency-track. Ulejdinute funktsionaalsus on piiratud kasutades tasuta versiooni ja
omavad tellimuspdhist drimudelit. See tihendab, et nende programmide arendamiseks on
meeskonnad inimestega, kes neid arendavad, mis vdimaldavad neil luua keerulise

lisafunktsionaalsusi, niiteks integreerides oma teenuseid teistesse platvormidesse.

Lihtsam funktsionaalsus, mis puudus SwiftDependencyChecker-il oli turvaveaga teekide
funktsioonide viljakutsumise tuvastamine. Samuti ei olnud seda funktsionaalsust tooriistadel

Snyk ja Dependency-track.

4.1.7 Analiiiisi jareldus

Automaatne tdmbetaotluste tegemine on {iks suuremaid lisafunktsioone, mis osadel haavatavusi
kontrollivatel programmidel on. Selle implementeerimine, aga ndukas tdendoliselt viga
suuremahulist arendustddd. Lihtsam funktsionaalsus, mis SwiftDependencyChecker-il veel ei ole
on haavatavusi  sisaldavate teekide reaalne kasutamine. Hetkel kontrollitakse

SwiftDependencyChecker-1 puhul ainult import avalduse jargi kasutamist. Sellega saadakse ka
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vale positiivseid vasteid, kuna pole kindel, kas haavatavust sisaldava teegi haavatavat
funktsiooni kasutatakse. Seda automatiseerida oleks keeruline, aga kui anda kasutajale teada
kohast, kus kasutatakse haavatava teegi funktsiooni, siis kasutaja saaks ise uurida, kas teeki on

vaja uuendada.
4.2 Kolimine

SwiftDependecyChecker koliti keelest Swift tile keelele Java. Joonisel 3 on néha, et kokku koliti
34 Kklassi, lisaks nende meetoditega. Kolimisele aitas ChatGPT. Véga hésti sai sellega lihtsaid
siintaksi teisendusi lihest programmeerimiskeelest teise teha. Ilma sellest oleks kolimise osa
votnud kordades rohkem aega. Probleeme tekkis kolmandate osapoolte teekide kasutamisega.
Selle juures ei suutnud ChatGPT alati dige tulemuseni jouda. Vidga kindlalt andis ta valesid
vastuseid ja iiritades teda parandada andis ikka samu valesid vastuseid. Sellistel juhtudel tuli
késitsi lahendus leida, lugedes nii Swift-i poolset kui Java-s kasutatava kolmanda osapoole teegi

dokumentatsiooni.
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Joonis 3. Projekti diagram

Lisaks ChatGPT valede vastuste andmisele tekkis probleeme ka API-de kasutamisega. Vahepeal
oli muutunud NVD API, mille tSttu ei todtanud ka originaalne Swifti kood. Muudetud oli nii API
vilja kutsumise parameetreid kui ka vastuse skeemi (ingl schema). Klasside siisteem on

SwiftDependencyChecker-il iiles ehitatud nii, et API vastab piringu peale .json faili, millest
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loetakse soOnastikke védrtused klassidesse. Selle tulemusena tuli muuta klasside véljade
véddrtustamise loogikat. Tulevikus peaks vahetama vélja ka vanade muutujate nimed, mis hetkel

suurel hulga oma nime saanud API vastest soltuvalt.

Tooriista testimiseks on loodud failid kausta nimega fest. Joonisel 4 on vilja toodud
failistruktuur, kus on SwiftPM, CocoaPods, Carthage niidisprojektid. Neil on Gige siintaksiga
paketihaldurid, milles on defineeritud haavatavusi sisalduvad teegid. Samuti on iiks .swift
ndidisfail, milles on vilja kutsutud haavatavust sisaldavat teeki. Jooksutades programmi ja

seades -path véirtuseks testprojektide asukoha on vdimalik kontrollida programmi toStamist.

v BUT
.gradle
[ .idea
build
[ gradle
O src
> (3 main

v [3test

v java
v [ TestFiles
v [2] CarthageProjectTest

= Cartfile.resolved
= dependencyUsed.swift
v [2 CocoaPodsProjectTest
= Podfile.lock
= ViewController.swift
v [5 SwiftPMTest
> [0 %projectPath%.xcodeproj.project..
= Package.swift
= SwiftPMTestFile.swift

AnalyseTest

Joonis 4. Testide kaustad
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4.2.1 Kasutatud Java kolmandate osapoolte teegid

Swiftis on kasutatud kolmandate osapoolte teekidena GzipSwift’-i, mida kasutatakse failide
lahtipakkimiseks (ingl unzip) ja Swift Argument Parser®. GzipSwift-i kasutatakse allalaetud .gz
laiendiga faili lahtipakkimiseks ja Swift Argument Parser-it kasutatakse CLI programmi
tegemiseks. Gzip on Java.util.zip. sisseehitatud, CLI programmi tegemiseks kasutatakse Javas
Picocli teeki. Siin sobib Picocli hdsti kuna on siintaksi poolest vdga sarnane Swift Argument

Parseriga. Lisaks on Javas kasutatud teeke:

e Gson - Kasutatud json failide lugemiseks ja kirjutamiseks. Valitud oma lihtsa siintaksi ja

laialdase kasutuse parast.
e Javatuples - Javas ei ole sisse ehitatud klassi, mis paarist suuremat “listi” teeks.
4.3 Juurdearendus

Juurdearenduse puhul realiseerus sone parsimise meetod. SourceKit-1 kasutamisel leiti kiill késk,
millega oleks vdimalik teada saada, millisest teegist on péris funktsioon, mida kasutatakse, aga

SourceKit ei lase seda késku eraldiseisvalt kasutada.

4.3.1 SourceKit-i kasutamise analiiiis

Xcode kasutab taustal SouceKit-i, et indekseerida koodi, tehes selleks SourceKit-ile paringuid.
Vaadates SourceKit-i logisid, jooniselt 5, on ndha, et Xcode kasutab késku (aktiivseks tehtud
osa), millega on vOimalik ndha kasutatud meetodi teeki. Pédringuga key.request:
source.request.workspace.all-symbols-matching-name ja nimega key.name:
"GRPCTimeoutUnit" véljastab SourceKit rea key.indexer.arg.symbol.module-name: "GRPC".
See tdhendab, et element GRPCTimeoutUnit on osa teegist GRPC. Kontrollides iga sellise
elemendi key.indexer.arg.symbol.module-name viairtust ja sobitades seda meile teada olevate

haavatavasi sisaldavate teekidega oleks meil voimalik vilja tuua koik teegi kasutuskohad.

7 https://github.com/1024ip/GzipSwift
8 https://gith | ift-argument-parser

23


https://github.com/apple/swift-argument-parser
https://github.com/1024jp/GzipSwift

Qv

J

indexing.log

i

2024-04-07 14:38:16.381 Xcode[8279:11876767] SourceKit-client: [2:request:259:338.2195] [1799] {
key.request: source.request.workspace.all-symbols—-matching—name,
key.name: "GRPCTimeoutUnit",
key.indexer.arg.indexer-token: 2

b
2024—04-07 14:38:16.382 Xcode[8279:11869044] SourceKit-clie [2:response:182283:338.2204] [1799] {
key.symbols: [
{

key.symbol: {
key.indexer.arg
key.indexer.arg
key.indexer.arg
key.indexer.arg

},

.symbol.name: "GRPCTimeoutUnit",

.symbol.kind: "Xcode.SourceCodeSymbolKind.Enum",
.symbol.language: "Xcode.SourceCodelLanguage.Swift",
.symbol.resolution: "s:4GRPC15GRPCTimeoutUnitO"

key.indexer.arg.occurrence.role: 2,
key.indexer.arg.occurrence.location: {

key.
GRPCTimeout.
key .
key.
key.
key .
key.
key.
key .
key.

1,

key.indexer.arg.
key.indexer.arg
key.indexer.arg
GRPCTimeout.
key.indexer.arg
key.indexer.arg
key.indexer.arg
key.indexer.arg
key.indexer.arg

}
]

indexer
swift",

indexer.
indexer.
indexer.
indexer.

indexer

indexer.
indexer.
indexer.

swift",

.arg

arg

.arg.
arg.
arg.
arg.

arg.
arg.
arg.

.doc-loc.url: "file:///Users/test/Phd/Test/VulnerableApps/VulnerableApp/Pods/gRPC-Swift/Sources/GRPC/

doc-loc.start-line: 125,
doc-loc.start-col: 14,
doc-loc.end-1line: 125,
.doc-loc.end-col: 14,

doc-loc.range-loc: 9223372036854775807,
doc-loc.range—-count: @,
doc-loc.time-stamp: 7.341825e+08,
doc-loc.encoding: @

occurrence.line: 126,
.occurrence.col: 15
.occurrence.file: "/Users/test/Phd/Test/VulnerableApps/VulnerableApp/Pods/gRPC-Swift/Sources/GRPC/

.symbol.display-name: "enum GRPCTimeoutUnit",
.symbol.module-name: "GRPC",
.symbol.is-in-project: true
.symbol.is-virtual: false,

.symbol.is-system: false

}
2024-04-07 14:38:17.753 Xcode[8279:11876433] SourceKit—client: [2:request:259:339.5915] [58] {
key.request: source.request.editor.replacetext,

key.name:

"/Users/test/Phd/Test/VulnerableApps/VulnerableApp/VulnerableApp/ViewController.swift",

Joonis 5. Xcode péring SourceKit-ile

Eelnev logi joonisel 5 oli saadud SourceKit-i ja Xcode omavahelisest paringute tegemisest.

Voimalik on ka ise SourceKit-ile késke anda. Joonisel 6 on ndide sellest. Saadetud on péring

(aktiivseks tehtud), aga késitsi paringut tehes SourceKit vastust ei anna. Arvatavasti on vaja

monda péringut, mis eelneks tehtud péringule. Kuna dokumentatsioon selle tooriistal puudub,

siis el ole teada, millised on eeldused, et seda péringut saaks teha.

24



® ® indexing.log

Q- ource.request.workspace.all-symbols-matching-name

key.name: "GRPCError",
key.indexer.arg.indexer—token: 2

}

2024-04-07 14:38:08.448 Xcode[8279:11876463] SourceKit-client: [2:request:259:330.28681 [1777] {
key.request: source.request.workspace.all-symbols—matching-name,
key.name: "GRPCClient",
key.indexer.arg.indexer—token: 2

+

2024—04—07 14:38:08.448 Xcode[8279:11876463] SourceKit-client: [2:request:259:330.2868] [1778] {
key.request: source.request.workspace.all-symbols-matching-name
key.name: "GRPCStatus",
key.indexer.arg.indexer-token: 2

}
2024-04—-07 14:38:08.450 Xcode[8279:11876464] SourceKit-client: [2:response:87831:330.2887]1 [1776] {
key.symbols: [
{

key.symbol: {
key.indexer.arg.symbol.name: "GRPCError",
key.indexer.arg.symbol.kind: "Xcode.SourceCodeSymbolKind.Enum",
key.indexer.arg.symbol.language: "Xcode.SourceCodelLanguage.Swift",
key.indexer.arg.symbol.resolution: "s:4GRPC9GRPCErrorQ"

key.indexer.arg.occurrence.role: 2,

key.indexer.arg.occurrence.location: {
key.indexer.arg.doc-loc.url: "file:///Users/test/Phd/Test/VulnerableApps/VulnerableApp/Pods/gRPC-Swift/Sources/GRPC/

GRPCError.swift",

key.indexer.arg.doc-loc.start-line: 24,
key.indexer.arg.doc-loc.start-col: 12,
key.indexer.arg.doc-loc.end-1line: 24,
key.indexer.arg.doc-loc.end-col: 12,
key.indexer.arg.doc-loc.range-1lo 9223372036854775807,
key.indexer.arg.doc-loc.range-count: @,
key.indexer.arg.doc-loc.time-stamp: 7.341825e+08,
key.indexer.arg.doc-loc.encoding: @

Vo

key.indexer.arg.occurrence.line: 25,

key.indexer.arg.occurrence.col: 1

key.indexer.arg.occurrence.file /Users/test/Phd/Test/VulnerableApps/VulnerableApp/Pods/gRPC-Swift/Sources/GRPC/

GRPCError.swift",

key.indexer.arg.symbol.display—nam "enum GRPCError"

key.indexer.arg.symbol.module-name: "GRPC",

key.indexer.arg.symbol.is—-in-project: true,

key.indexer.arg.symbol.is-virtual: false,

key.indexer.arg.symbol.is-system: false

}
]

}
2024—-04—07 14:38:08.450 Xcode[B8279:11876464] SourceKit-client: [2:response:89391:330.2887]1 [1778] {
key.symbols: [
{

Joonis 6. Ebadnnestunud péringud SourceKit-i

4.3.2 Sone parsimise tulemus

Sone parsimise meetod hakkab andma vale negatiivseid ja vale positiivseid vastuseid, selle
pdrast on see realiseeritud ka valikulise parameetrina. Jooniselt 7 on ndha, et selle vaikeviartus
sellele valikule on viddr. Selleks, et see meetod ka vidlja kutsutakse peab lisaks
findVulnerableDepenencyNameUsage tdesele véirtusele olema valitud Action all, mis on ka

vaikevairtuseks.
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@CommandLine.Option(arity = "1", names = {"-f", "--findVulnerableComponentUsage"}, description = "Match vulnerable " +

"dependency name in file.")

boolean findVulnerableDependecyNameUsage = false;

Joonis 7. Loodud lisaparameeter

Jooniselt 8 on nidha kogu edasiarenduse loogika. Funktsioonis searchinSwiftFiles rakendatakse
rekursiivset search funktsiooni. Kui search tekitab nimekirja etteantud kaustas olevates failides
ja leides Swift faili uuritakse selle sisu. Kui etteantud fail on kaust, siis vaadatakse selle kausta
sisu rekursiivselt. Swift-i failides kontrollitakse, kas fail omab rida import koos etteantud
turvaviga sisalduva teegi nime. Kui jah, siis otsitakse kdik etteantud nime sisaldavad kohad
failist {iles ja logitakse need kasutajale. Joonisel 9 on ndha logimist. Logitakse turvaveaga teek,

fail, milles turvaviga kasutatakse, ja kasutamise asukoht failis.
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Files(String path, String searchString) {
File(path);
if (!directory.isDirectory()) {

LoggerHelper.log(LoglLevel.

retu
I

search(directory, searchString);

ch(File directory, String searchString) {
File[] files = directory.listFiles();
if (files != null) {
(File file : files) {
if (file.isDirectory()) {
search(file, searchString);
if (file.getName().toLowerCase().endsWith("
{
if (containsImport(file, searchString)) {
searchInFile(file, searchString);
}
ch (I0OException e) {

LoggerHelper.log(LoglLevel.ERROR," P g file: " + file.getName());

tic b tainsImport(File file, String searchString) throws IOException {
(BufferedReader reader = new BufferedReader(n FileReader(file))) {

1= null) {

t") && line.contains(searchString)) {

nFile(File file, String searchString) t I0Exception {

(BufferedReader reader = new BufferedReader(n FileReader(file))) {
String line;
int lineNumber =
while ((line = reader.readLine()) != null) {

lineNumber++;

if (line.contains(searchString)) {

int position = line.index0f(searchString);

LoggerHelper.log (LoglLevel.IN "F d '" + searchString + "' in " + file.getAbsolutePath()

Joonis 8. Edasiarenduse implementeerimine
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Joonis 9. Edasiarenduse viljund
4.4 Edasiarenduse voimalused

Jargnevalt on vilja toodud moned motted, mida voiks tulevikus selle projekti raames edasi

arendada:

1) Praegu jii SourceKit-i lahendus implementeerimata. See vdoimaldaks oluliselt tipsemalt
anda kasutajale tagasiside tema haavatavustega kasutatavate teekide kohta. Isegi kui see
oleks praegu ainult macOS pohine, siis see funktsionaalsus olekski eelkdige kasulik

koodi kirjutades.

2) Selles t66s ei analiilisitud pdhjalikumalt voimalust teha tdmbetaotlusi teekide
uuendamiseks ja nende automaatset harusse liitmist. Vdimalik, et tegemist ei ole nii
keerulise funktsionaalsusega kui algselt arvati ja oleks vdimalik vdhese vaevaga see

implementeerida.

Samuti tuleb projekti ajakohasena hoida. Nagu ka t66 kéigus vilja tuli, siis muutuvad API-d ja
voivad muutuda ka paketihaldurid. Neid tuleks pidevalt jdlgida, et programm oleks kasutatav ka
tulevikus. Hetkel on kdigi Swift-i paketihaldurid tugi SwiftDependencyChecker-il olemas, aga
on voimalik, et neid tekib ajaga juurde vdi nad muudavad oma skeemi. See tdhendab, et kui
programmi pidevalt ei uuendata, vOib selle funktsionaalsus vidheneda. Et seda ei juhtuks tuleks

mingi aja tagant jilgida, kas koik funktsionaalsused todtavad.
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Kokkuvote

Bakalaureuset6d eesmirk oli analiiiisida erinevaid kolmandate osapoolte haavatavusi
kontrollivaid todriistu, kolida rakendus SwiftDependencyChecker programmeerimiskeelelt Swift
keelde Java ja lisada rakendusele funktsionaalsust. Olemasolevate tooriistade analiiiisis selgitati
lugejale erinevaid teemaga seotud moisteid, anti iilevaade populaarsematest andmebaasidest,

haavatavuste hindamisest ja standardiseeritud késitlusest.

Kolimisega seotud peatiikkides toodi vilja kasutusjuhud, kus on laialdasema kasutusega
programmeerimiskeelest Java kasu. Lisaks toodi vilja kolimiseks kasutatud vahendeid ja teegid,

mille abil séilitas programm oma funktsionaalsuse.

Funktsionaalsus, mis lisati oli haavatavusega teegi kasutuskoha leidmine. Toodi vilja kaks
erinevat viisi, kuidas seda implementeerida saaks ja iiks nendes realiseeriti. Realiseerimata jii
lahendus, mis oleks SourceKit-i kasutanud, et leida haavatavusega teegi kasutamist. Selle asemel
implementeeriti lihtsam lahendus, millega kontrollitakse haavatavusega teegi nime esinemist
failis. Samuti selgitati, miks valiti just realiseerunud viis, ning mis eelised ja puudused sellel

lahendusel on.
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Lisad
I. Loodud materjalid
Loputdo raames Java keelde kolitud ja tdiendatud programm on kittesaadav lehel:

https://github.com/ristovoor/dependency-checker/releases/tag/BsC

Soltuvuste haavatavusi kontrollivate tooriistade tabel:

https://docs.google.com/spreadsheets/d/1 gcAzHrCWvZJhahBuap15r5Db7Y Bkyfnt2PujhUshFA

A/edit?usp=sharin
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