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Eestikeelsete paroolide mustrite uurimine ja rindesdnastiku koostamine
Lahikokkuvote:

Enamik inimesi kasutab igapdevaselt autentimiseks mitmeid paroole, mist6ttu on oluline nende
kohta rohkem teada saada. Siinse t66 eesmark on uurida eestikeelsete kasutajate paroolide loomise
harjumusi ning mustreid. Mainitut arvesse vottes antakse t60s soovitusi draarvatavate paroolide
valtimiseks ja turvapraktika tugevdamiseks. T66 kaigus koguti Internetis lekkinud eesti kasutajate
paroole, samuti viidi inimeste paroolide loomise harjumuse kaardistamiseks labi kisitlusuuring.
Tulemuste rakendamiseks loodi veebisait, kus saab testida, kas otsitav parool leidub umbes 50
miljoni kirjega néaidis-riindesonastikus. Koostatud riindesdnastiku kogumaht on ule 50 GB.
Turvatestimisel saab selle abil tuvastada haavatavaid paroole ja mustreid. Kirjalikus osas
tutvustatakse kusitlusuuringu, veebirakenduse ning eestikeelse rindesnastiku koostamise

protsessi ja analliusi tulemusi.
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CERCS: P175 Informaatika, stisteemiteooria

Researching the Patterns of Estonian Language Passwords and Compiling a
Password Dictionary

Abstract:

People use a variety of passwords for authentication on a daily basis, hence it is crucial to gain
more insight into them. The aim of this study is to investigate the password creation habits and
patterns of Estonian-speaking users. This thesis provides recommendations for avoiding
predictable passwords and strengthening security practices. Passwords of Estonian users that had
leaked online were collected, and a survey was conducted to map out people’s password creation
habits. To implement the findings, a website was developed where one can test whether a password
can be found in a sample attack dictionary that has approximately 50 million entries. The compiled
attack dictionary has a total volume of over 50 GB. This can be used in security testing to identify
vulnerable passwords and patterns. The written part introduces the survey research, web

application, and the process of compiling the Estonian attack dictionary and the analysis results.

Key words: password, secret word, penetration testing, dictionary attack, password dictionary in
Estonian
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Sissejuhatus

Pea kdik inimesed kasutavad igapaevaseks autentimiseks palju erilaadi paroole. Aktiivse arvuti-
ja Interneti-kasutaja poolt vajatavate salasdnade hulk vdib kilndida mitmekimneni voi isegi Ule
selle. Keeruline ja tilikas on neid kdiki meeles pidada, mistdttu hakatakse tarvitama lihtsaid
paroole. Neid Kiputakse taaskasutama voi jargitakse levinud mustreid nagu suurtdht alguses ja
number 16pus. See muudab kasutajakontod haavatavaks ja seab ohtu kasutajate isikliku info.

RIA (Riigi Inosusteemi Amet) 2024. aasta klberturvalisuse aastaraamatu [1] andmetel on
vaatamata teadlikkuse kasvule endiselt murekohaks paroolide ristkasutamine (t66- ja erakontol),
mis muudab kontod haavatavamaks ning annab vdimaluse meilipette rinneteks. V6ib taheldada,
et inimeste kiberteadlikkus ei pea sammu Kkurjategijate meetoditega ning tugevad

autentimismeetmed pole veel piisavalt laialdaselt levinud, et kontosid kaitsta.

Kristjan Plhveli 2022. aasta bakalaureusetd [2] tulemusena 6nnestus markimisvaarne hulk Tartu
Ulikooli paroolirasidest lahti murda, mistottu tlikooli turvameetmeid parandati ja kontodele
kehtestati kaheastmeline autentimine. Eestikeelset rindesdnastikku kasutades saadi 1476 rasist
lahti 1284. Kuna K. Puhveli t60 ei ole avalik, siis on praeguse uurimuse eesmérk avada teematikat
nii, et laiem ringkond saaks paroolidega seotud probleemidega tutvuda ning tulemuste pdhjal oleks

vBimalik pakkuda soovitusi turvameetmete parandamiseks.

Paroolide murdmise efektiivsuse puhul on oluline kultuuriliste omapéarade arvestamine [3].
Kurjategijate korval peaks seda arvesse vdtma ka infoturbejuhid ja turvaspetsialistid, et siisteeme
selliste riinnete eest kaitsta. Eestis tegeleb RIA kill inimeste ja ettevotete teadlikkuse tdstmisega
ja meetmete loomisega kiibervaldkonnas (nt E-ITSY), kuid konkreetselt eestikeelseete paroolide
mustreid analliisivad teadustood voi lahendusi, nt haavatavate paroolide sGnastik, ei dnnestunud
Internetist leida. Kasutatud otsingusdnad olid paroolide sGnastik, eestikeelsed paroolid, estonian

password list.

To6 eesmadrk on pakkuda lahendusi paroolidega seotud riinnete ennetamiseks. Eestikeelsete
kasutajate paroolide loomise harjumusi ja mustreid analulsides on voimalik jagada soovitusi
turvapraktikate parandamiseks. Kéesoleva t66 Uiheks valjundiks on veebirakendus, kus kasutatakse

genereeritud eestikeelsete paroolide sdnastikku, mida testitakse kasutaja sisendi vastu.

! Eesti Infoturbestandard. https://eits.ria.ee


https://eits.ria.ee/

T606 koosneb seitsmest osast, mis on jaotatud alapeatiikkidesse. Ulevaade antakse terminitest,
tehtud t6odest, rinnete tlupidest, andmete kogumise metoodikast (kisitlusuuring, andmelekked
ning veebileht), rakenduse Paroolikratt? loomisest, andmete analiilisimisest ning viimaks
tulemustest (sdnastiku koostamine ja John the Ripperi kasutamine), sellele jargneb kokkuvdte. T60

kéigus loodud failid ja materjalid paiknevad lisades.

2 Paroolikratt. https://paroolikratt.ee



https://paroolikratt.ee/

1. Terminid

T60 uheseks moistmiseks ning tulemuste tdlgendamiseks on vajalik anda tlevaade kasutatavatest
terminitest. Jargnevalt on selgitatud peamised terminid ning avatud kasutamise konteksti.
Vajadusel on terminid eestindatud. Lugejale, kes on valdkonnaga kursis, on esitatud informatsioon

arvatavasti juba tuttav ning sel juhul vGib t66 lugemist jargnevast peattkist jatkata.

Autentimine on protsess, mis kontrollib esitatud identiteeti. Viimane koosneb tavaliste rakenduste

puhul kahest osas —kasutajanimest ja paroolist.

Kasutajanimi (ingl user 1D) on kordumatu margijada vdi kujund, millega andmet6dtlussiisteem
identifitseerib kasutajat.* Siinpuhul manitseb AKIT kasutajanime mitte kasutajatunnusega

segamini ajama. Kasutajatunnus on atribuut, milleks vdib olla mdni element v&i biomeetrik.*

Parool (ingl password) on konfidentsiaalne margijada autentimiseks kasutatava identsustdendina
paasu reguleerimise mehhanismides.® Selle vGib kergesti segamini ajada eesti keeles
samatdhenduslikult kasutatava salasénaga (ingl secret word), mis erialaspetsiifiliselt tdhendab
margijada, mis on peidetud tekstilisse robotildksu ja tuleb edasipaésuks sisestada.* Samasse
komplekti kuulub veel paroolfraas voi salafraas (ingl passphrase), mis kétkeb endas salajast
lauset, mille eesmark on hélbustada pika parooli meeldejatmist. Neid termineid kasutatakse selles
to6s stnonulmidena (parooli definitsioonis), sest keeleliselt on need juurdunud ja vastupidine
praktika vdiks tekitada segadust. Uhe uuema terminina esineb passkey, mida voiks tolkida kui
salavoti. See tekkis uue tehnoloogiana vastukaaluks salasdnade ning paroolide meeleshoidmisele.
Salavdti  kujutab endast kriiptograafilist seadmepdhist identsustéendit, millega péadseb
rakendustele ligi ning see on véaidetavalt 6ngitususriindekindel ettevétte FIDO? (Fast IDentity

Online) tehnoloogia.

Kuberkaitse (ingl cybersecurity, cyber defence) eesmérk on kaitsta teenuseid, siisteeme ning
laiemalt digitaalset vara kiiberriinnete eest, kuid terminina on see iihtselt maaratlemata.* Selle t66
raames katkeb kiberkaitse endas kiberturvet, infoturvet ja vorguturvet. Ehk kaitse on protsess
mingi valise riinde vastu ning turve on sisemise oleku sailitamine vdi parandamine turbetegevusi

teostades.

3 FIDO Alliance. https:/fidoalliance.org
4 Andmekaitse ja infoturbe portaal. Cybernetica AS. https://akit.cyber.ee
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Tasub valja tuua, et kilberkaitse kontekstis ei ole riinne sama, mis riinnak. Kuigi SGnaveebis®
késitletakse neid sunonutmidena ka spetsiifiliselt kiberkaitse terminite puhul, nditeks
teenusetOkestusriinne ja teenusetOkestusriinnak. Andmekaitse ja infoturbe leksikon (AKIT)
hoiatab nende sbnade siinoniiimina kasutamise eest.® Rinnak on mdlemas kontekstis &ge ja
vagivaldne, sageli relvastatud kallaletung kellelegi voi millelegi; sdjaline pealetung, kus hrl
tulistatakse koikidest relvadest.> Samas, kui riinne on kiiberkaitses katse infosiisteemi ja/voi selles
olevat teavet havitada, muuta, paljastada, muuta vdi blokeerida vb6i muul viisil rikkuda
turvapoliitikat.® Tapsemalt, kiiberriinne (ingl cyberattack) on riinne, mis toimub kiiberruumi kaudu

ja on suunatud kiiberruumi kasutamisele, piitides.®

- hairida, parssida, havitada v6i kahjustavalt valitseda andmetdotluse keskkonda voi taristut voi
- rikkuda andmete terviklust voi

- varastada tundlikku teavet.

Segadust tekitavaid sdnapaare on veelgi, néiteks internet ja Internet. Vaikese algustdhega variant
on arvutivérkude vaheline Uhendus, mis vBimaldab mitut tulpi sideteenuseid (nt sénumsidet,
failiedastust); mis tahes arvutivrkude Gldnimetus.® Suurtihega algav Internet on kokkutihendatud
avalike vorkude tlemaailmne siisteem.® SGnaveebis on veel niitena toodud, et esmalt taitis
interneti rolli Darpanet, hiljem Internet.® Mis vdiks anda indikatsiooni nende terminite
kasutamisest. Selles t06s kasutatakse internetti Uldnimetusena ja Internetti avalike vérkude

siisteemina.

Combo list on tekstifail, mis koosneb lekkinud kasutajanimede ja salasdnade paaridest [4]. Need

vOivad olla esitatud lihttekstina, selliseid faile kasutatakse sageli riinnete teostamisel.

Base64 on kodeerimisiisteem, mis teisendab suvalise baidijada ASCII kirjamarkideks 64-
margilises alamhulgas (inglise suur- ja vaiketahed, kimnendnumbrid, plussméark, kaldkriips).® Nt,

,,parool puhul on viljund cGFyb29s. Lisades tlihiku, siis ,,parool *“ puhul cGFyb29sIA==.

Rasi on pusipikkusega sdnumiliihend, mis on andmetest saadud rasifunktsiooni abil, Ghesuunalise
kriipteerimisega, st poordumatu tihendusega.® Rasimine on rasifunktsiooni, nt SHA (Secure Hash

Algorithm), kasutav protsess, mille tulemusena saavutatakse réasi.

5 SBnaveeb. https://sonaveeb.ee
& Andmekaitse ja infoturbe portaal. Cybernetica AS. https://akit.cyber.ee
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Riundestnastik on potentsiaalsetest paroolikandidaatidest koosnev sGnade loend, mida
kasutatakse  sOnastikriinde teostamisel. See vdib olla ette arvutatud, koosneda

sGnakombinatsioonidest voi lintkujul sdnadest, mida riinde kaigus modifitseeritakse.’

Sool on kripteerimisel vdi rasimisel lisatav mittesalajane (tavaliselt juhuarvuline) vaartus, naiteks
parooli kriipteerimisel talle lisatav taidis, mis raskendab s6nastikriinnet.” Soolamine on protsess,

mille kéigus lisatakse paroolile sool ja seejérel toimub krlipteerimine voi rasimine.

Sellega on antud ulevaade t60s kasutatavatest spetsiifilisematest terminitest. Jargnevate

peatiikkide lugemisel saab vajaduse korral siia tagasi podrduda.

” Andmekaitse ja infoturbe portaal. Cybernetica AS. https://akit.cyber.ee
9
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2. Ulevaade sarnastest toodest

Lam Tran jt [5] on koostanud Ulevaate aastatel 1979 — 2022 ilmunud uurimustest, mis kasitlevad
salasdbnade murdmise tehnoloogiaid. Erinevad praktikad kéatkevad endas nii juhuslikku arvamist
kui ka masindppe meetodeid. Tuuakse vélja, et rinnakumudeli koostamine ei hdlma ainult
lekkinud paroolide rakendamist. Kasulik on integreerida ka muid lekkinud isikuandmeid. Samuti
tostab efektiivsust see, kui kasutada &ra keele omapdrasid ning klaviatuuripaigutust. Autorid
annavad soovituse arendada paroolide murdmise uurimist edasi, sest vaid nii saab tdsta ldist

paroolide turvalisuse taset.

Spetsiifilist paroolide murdmise arendust6dd on ka jatkatud. Hazel Murray ja David Malone [3]
koostasid mudeli, mis pdhineb MAB (multi-armed bandit). To6s tuuakse vélja, et loodud mudel
Opib kiiresti. Arvates &ra tihe kasutaja parooli, saab see potentsiaalselt hakkama ka teiste sarnase
grupi paroolidega. SeetGttu annavad autorid soovituse koostada veebilehtede haldajatel keelatud
paroolide nimekirjad, et valtida salasdnades erialaseptsiifiliste mustrite kordumist. Samuti tasub
valja tuua, et Murray ja Malone koostasid erinevate nditajate (nt allikas, keel, rahvus) pohjal eraldi
sOnastikud. See osutus palju efektiivsemaks ja diinaamilisemaks viisiks paroolide murdmisel kui
varem kasutatud Kklassifitseerimata sdnastikud. Seega saab valjatoodud t66de pdhjal jareldada, et
valitud valdkonnas on puudu tdé6dest ning uurimustest, mis arvestavad keelelist ja kultuurilist
konteksti.

Tartu Ulikoolis proovis Kristjan Pilhvel 2022. aastal bakalaureuseto [2] t66 raames murda ca 19
000 TU kasutajakonto paroole. Selleks kasutas ta omaloodud tarkvara ning sénastikke, tanu millele
onnestus 1476 NTLM rési ara arvata. Inglisekeelse rundesdnastikuga saadi lahti 192 ja
eestikeelsega 1284 risi. Murdmine teostati n-0 laborikeskkonnas, sest TU IT-osakonna poolt
kéivitati skript juba kasutajakontode ja vastavate paroolirdside andmebaasis nii, et algoritm ei
pidanud arvestama siisteemipiirangutega ning t60 autoril puudus véimalus kasutaja tema parooliga
kokku viia. Tulemustest avaldus ka reaalne mdju, sest nitdsest kasutatakse Ulikoolis
mitmeastmelist autentimist. Tulemusi esitleti lihidalt konverentsil ,,Kiiberinnovatsioon 2022 [6].

T60 ise on avaldamispiiranguga kuni 10.05.2025 [2].

Kuigi mujalt maailmast leiab uurimusi, kus keskendutakse salasénade mustrite analtitisimisele, siis
analoogilisi eestikeelseid toid leida ei Onnestunud. Teadustédde otsingumootorites kasutati

mérksonu password authentication, password characteristics parool, password cracking, survey
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on estonian passwords. He jt [7] uurisid levinud salasénu, nende struktuuri ja tdhtede jaotumist.
Pdhifookus oli erinevate gruppide vdrdlemisel. Vaatluse all olid Hiinas nelja kohalikku provintsi
hdlmav rongiliikluse veebisaiti, inglisekeelsetest keskkondades saadi Fairwritheri ning Facebooki
andmed. Analiiisi tulemusena leiti, et gruppidevahelised geograafilised erinevused (sh keelelised)
pdhjustavad margatavaid erinevusi uuritud indikaatorite (erinevate markide sagedus ja

paiknemine) osas. Samuti taheldati erinevuseid paroolide tugevuses provintside vahel.

Viktor Taneski jt [8] selgitasid kisitlusuuringu teel véalja paroolide loomise mustreid, kus koguti
andmeid turismiteaduskonna tudengitelt ning arvutitehnika ja informaatika Glidpilastelt. Eesmark
oli vdrrelda inimeste kisitluste vastuseid reaalsete paroolidega. Selgus, et turismitudengite antud
vastused ja reaalsed paroolid kattusid. Samas tehnoloogiavaldkonna dppurite puhul esines oluline
erinevus péris salasdnade ja kisimustiku vastuste vahel. Informaatika ja arvutitehnika tlidpilaste

paroolid olid tldiselt ka nérgemad kui turismitudengite omad.

Peatiikis anti mdningane Ulevaade valdkonnas tehtud toodest, mis pole kaugeltki téielik, sest
valdkond on lai ning uurimisallikaid palju. Paroolide puhul tuleb arvestada keelelist ja kultuurilist
konteksti. Kéesolevale toole samalaadse lahenemisega uurimust leida ei dnnestunud. Jargmises
peatiikis tutvustakse wldisemalt rlnnete tulpe ning seejarel suundutakse toOprotsessi ning

tulemuste juurde.
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3. Paroolidega seotud riinded ja ennetustegevus

Paroolidega kaitstud keskkonnad tekitavad huvi kiiberkurjategijates, mistdttu voivad nad andmete
omastamise ja tulu teenimise eesmargil IT-slisteemide vastu riindeid korraldada. Leidub erinevaid
viise, kuidas paroole teada saada. Selles t60s piirdutakse lthitlevaate andmisega jouriinnetest (ingl
brute-force attack), mille tUheks néiteks on omakorda sdnastikriinne (ingl dictionary attack).
Samuti kasitletakse pealiskaudselt suhtlusriinnet (ingl social engineering), mis sageli I6imub teiste
rindeviisidega, sest inimesega manipuleerimine ning pstihholoogiline mdjutamine on tihti odavam
ja lihtsamini teostatavam kui Kallist riistvara ning tehnilisi oskusi néudvad riinded. Jargnevates
alampeatikkides selgitatakse, mis on jouriinne ning selle erinevad tiiiibid. Tapsemalt analutsitakse

sOnastikriinde aspekte.
3.1 J6urunne

Jourtinne on oma olemuselt parooli, kriptovétme vm salajase mdistatamine kdiki vbimalikke
vaartusi 1abi proovides.® Riindajad reaaliseerivad seda katsetades kdikvdimalikke kasutajanimede
ning paroolide kombinatsioone. Selle miinused on suur aja- ja energiakulu ning ebaefektiivsus.
Tanapéeval on paljud sisteemid kdige algelisemate jourtinnete vastu kaitstud mitmeastmelise
autentimise (ingl multi-factor authentication) ja sisestuskordade piiramise kaudu. Veel on levinud
erinevad biomeetrilised lahendused (sdrmejédlg, néotuvastus), sertifikaadi abil autentimine,
tookenid (ingl token) ja salavdtmed [9]. Samuti on iheks meetmeks paroolidele seatud nduded, nt
erisumbolid, mis téstavad kombinatsioonide arvu. Naiteks on inglise tahestikus oleva 26 véiketéhe
hulgast 5-maérgilise parooli moodustamiseks (mérkide jarjekord on oluline ning nende hulk ei
vahene) 26° = 11881376 vdimalust. Sama pikkusega parooli moodustamiseks eesti keele
tahestikus (koos vOOrtahtedega) tduseb vGimalike 5-margiliste paroolide arv 32° =
33 554 432ni. Seega pea kolmekordistub. Téna on sobiliku riistvara ja arvutusvéimsuse juures

vOimaluste hulk marginaalne, kuid joudluse vdimekust alandavad siisteemipiirangud.
Jourtinne jaguneb veel [10]:

e SOnastikrindeks (ingl dictionary attack), mis t&hendab, et riindaja kasutab riinde

teostamiseks teatud tunnuste alusel kokku pandud sdnade ja fraaside kogumit;

8 Andmekaitse ja infoturbe portaal. Cybernetica AS. https://akit.cyber.ee
12
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e Tabeliriindeks (ingl rainbow table attack), mis kasutab eelarvutatud résidega (ingl hash)
tabelit;

e Kontovarguseks (ingl credential stuffing), mille puhul riindaja eeldab, et kasutaja kordab
samasid kasutajakonto andmeid erinevate keskkondade puhul;

e Tavaline jourunne (ingl simple brute-force attack), kus riindaja eesmark on proovimise
teel parool &ra arvata;

e Pdoratud jourunne (ingl reverse brute-force attack), mille puhul riindaja teab parooli ning

proovib kasutajanime &ra arvata.

OWASP? (Open Worldwide Application Security Project) on mittetulundusiihing, mis tegeleb
turvalise tarkvara loomise propageerimisega. Nad on koostanud standardi juhtimaks tdhelepanu
enimlevinud tarkvara turvalisuse vigadele ehk OWASP Top 10 [11]. AO7 on Identification and
Authentication Failurest® ehk identifitseerimine ja autentimise vead, mis kétkeb endas muuhulgas
jourtinnet. Rinde ennetamiseks pakutakse lisaks vélja ka paroolide kontrollimist enimlevinud
salasbnade vastu (halvimate paroolide top 10 000), vaikeparoolide kasutamise valtimist ning

veebithenduse (sessiooni ID) turvalisemaks muutmist.
3.2 Sdnastikrinne

Sonastikriinne (ingl dictionary attack) on  jouriinde liik, mis (enamasti) paroolide
dekriipteerimiseks kasutab levinud sBnadest ning siimbolitest koostatud tabelit, kus

sBnakombinatsioonid vdivad olla ettearvutatud.®

Hofstede jt [12] uurimuses on vélja toodud veebipGhise sdnastikriinde erinevad etapid, kuid seda

vOib laiendada ka tldisele riinde toimimisele.

9 OWASP. https://owasp.org
10 AQ7:2021 — Identification and Authentication Failures. https://owasp.org/Top10/A07 2021-

Identification and Authentication Failures
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Kasutaja kompromiteerimine

Joonis 1. S@nastikrunde etapid, kohandatud [12].

Andmete uurimine } - - - -

Joonise 1 jargi jaguneb riinne jaguneb enamasti kolmeks osaks, milleks on:

e slsteemi labivaatuse faas, kui riindaja otsib sihtmarki;

e rindefaas, kui teostatakse konkreetne riinne (sénastikriindepuhul proovitakse kasutajanime
ning parooli kombinatsiooni);

e kompromiteerimise faas, kui toimub turvapoliitika rikkumine ja vara omastamine, mida

vOidakse kohe vdi mdne aja pérast dra kasutada.

Sonastikriinne on méargatavalt efektiivsem kui tavaline jouriinne. Bosnjaki jt [13] tehtud to0s tuleb
vdlja, et MD5-ga résitud paroolide puhul kulub tavaarvutil jéuriinde korral 10 h 37 min, kuid
sOnastikriinne votab vaid kuus sekundit. SHA-1 puhul kasvab vahe veelgi, 21 h 43 min sGnastiku
seitsme sekundi vastu. Nende néites tootas see kbige paremini inglise keelt kdnelevate kasutajate

hulgas.
3.3 Ongitsusriinne

Ongitsusriinne on moodus, mille abil vib riindaja teada saada tundlikke andmeid, nt paroolid,
kasutajanimed. Ongitsus on teesklus, mille sooritaja saadab tundliku teabe saamiseks sénumeid,
mis naivad tulevat usaldatavast allikast, naiteks sotsiaalvdrgust, oksjonisaidist, pangast.! Naiteks
saadab riindaja libameilid, kus palutakse kasutajal oma parool vahetada, suunates kasutaja riindaja
poolt hallatavale veebisaidile, kus ohvri kasutaja ning salasdna salvestatakse. See on (iks vBimalus,

kuidas paroolid vdivad lekkida.

1 Andmekaitse ja infoturbe portaal. Cybernetica AS. https:/akit.cyber.ee
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3.4 Rinnete ennetamine E-ITS’i niitel

E-ITS'? (Eesti Infoturbestandard) on RIA (Riigi Infosiisteemi Amet) poolt vilja to6tatud
dokument, mis sisaldab meetmeid ning ndudeid IT-slsteemide ja andmete kaitseks. E-ITS on
kohustuslik ca 3500 organisatsioonile, sealhulgas RIA ise [1].

Eesti Infoturbestandardi [14] peadokument on etalonturbe kataloog, mida taiendavad veel néiteks
alusohtude kataloog, auditeerimis-, rakendus- ja riskihaldusjuhendid ning rollisdnstik. SGna parool
on alusohtude kataloogis®® margitud 21 korral, seda on mainitud Gheteistkimne ohu kirjelduses,
nt spionaaz, pealtkuulamine, kahjurprogrammid. Pstihholoogilise manipuleerimise all on 6eldud,
et paljud kasutajad kasutavad kiill tugevat parooli, kuid sama parooli mitme kontoga,'* mida
rohutati ka RIA kuberturvalisuse aastaraamatus [1]. Etalonturbe kataloogis [14] organisatsiooni ja
personali moodulis (ORP.2.3) hoiatatakse paroolide ristkasutamise eest. IT-slisteemide moodulis
(SYS.1.1 Oht 2.4) rohutatakse eeliskonto kaitsmist parooliréside lekkimise ja jourlinde eest.
Etalonturbe kataloog pakub ka meetmeid ohtudega ennetamiseks. Organisatsiooni ja personali

moodulis (ORP.4.M22) juhitakse tahelepanu paroolide kvaliteedinduete kehtestamisele:

a. NOuded parooli kvaliteedile on kehtestatud arvestades IT-susteemide kaitsetarvet ja
kasutajate profiili.

b. Parool peab olema piisavalt keerukas, et parooli ei saaks ara arvata.

c. Soovitatav on kasutada vahemalt 12 tahemargi pikkuseid paroole.

d. Parool ei tohi olla nii keeruline, et kasutaja ei suuda seda regulaarse kasutuse puhul
maistlike pingutustega meelde jatta.

Rakenduste moodulis (APP.2.2 Lisa 4.2) esitatakse rihmapoliitika turvasatete naidis, kus juhitakse
muuhulgas tahelepanu paroolide maksimaalsele ja minimaalsele vanusele, ajaloo ning keerukuse

nduetele.

IT-slisteemi standardiga vastavusse viimine on pikaajaline protsess, mille kdigus peab kasutajaid
korduvalt harima ning teostama slsteemis regulaarseid turvakontrolle, nt paroolide testimine
andmebaasis. Sellele vaatamata on meetmete rakendamine ariliselt ja majanduslikult kasulik, sest

aitab valtida nii rahalist kui ka mainekahju.

12 Eesti Infoturbestandard. https:/eits.ria.ee
13 Alusohtude kataloog. Eesti Infoturbestandard. https://eits.ria.ee/et/abimaterjalid/alusohtude-kataloog
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Internetis leidub mitmeid soovitusi turvaliste salasénade koostamiseks. Néiteks on RIA lehel [15]
paroolide loomise ja kasutamise nduannete all vélja toodud nimekiri Eesti kasutajate kahekiimnest
levinumast paroolist (123456, parool, qwerty jne). Arvestades tiha rangemaks muutuvaid néudeid,
on véheusutav, et 2024. aastal lubaksid veebikeskkonnad kasutajal sellesarnaseid paroole maéarata.
Ei saa vélisada, et neid siiski leidub, aga enamasti ndutakse kasutajalt parooli koostamisel vaike-
ja suurtahtede, numbrite ning erisimbolite sisaldumist. Levitades teadmist, et nérk parool on stiilis
12345 luuakse pettekujutelm, et nt Parooll! on tugev, sest vastab nduetele. Tegelikult kattub
loodud salastna ttpilise parooli mustriga ning voib seetdttu olla haavatav. Seega on paroolide

mustritele tdhelepanu pédramine kasutaja ja 1T-susteemi vaatest vagagi oluline.
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4. Eestikeelsete paroolide kogumine

T60 eesmérgiks olnud sGnastiku koostamiseks koguti andmeid nii pinnaveebist kui ka kiisimustiku
vormis praegustelt Interneti-kasutajatelt. Andmelekete puhul on enamasti tegu aegunud infoga,
mis ei pruugi kajastada tanaste veebikeskkondade turvandudeid, nt RIA lehel [15] valja toodud
levinud paroolid (123456789, lammas, minaise jne). Ankeedist saadud vastused kirjeldavad
praeguste kasutajate harjumusi ning mustreid. Jargnevalt antakse (levaade koostatud

kisitlusuuringust ning tutvustatakse Internetist leitud avalikke lekkinud paroolide andmekogusid.
4.1 Kusimustiku koostamise taust

Vastavalt Murray ja Malone’i tehtud uurimusele on paroolide koostamisel oluliseks teguriks
kultuurilised ja keelelised eriparad [3]. Vaatamata inimeste teadlikkuse ja veebikeskkonna
turvalisuse kasvule, on paroolidega seotud riskid endiselt relevantsed. Ettevotte IBM 2023. aasta
aruanne [16] on tehtud 16 riigis toimunud 553 andmelekke kohta, jattes vélja vdga suured voi
marginaalsed intsidendid. Nende uuringust selgus, et maailmas oli andmelekke keskmine kulu
ettevottele 4,45 miljonit, USAs oli see keskmiselt 9,48 miljonit dollarit . IT-stisteemi turvalisusesse
panustavatel ettevotetel Gnnestus andmelekke puhul sddsta 1,68 miljonit dollarit vorreldes

nendega, kes tegid seda vahesel méaaral voi tldse mitte.

Kristjan Piihvel teostas 2022. aastal oma bakalaureusetod [6] raames TU Kasutajakontode
turvatestimise, mille kaigus dnnestus 19 000 aktiivsest kontost lahti murda 1496 kasutaja parool.
Neist 192 inglisekeelset ning enda genereeritud sdnastikku kasutades 1304 eestikeelset. 20%
murtud parooliga kontoomanikest vahetas ebaturvalise salaséna nadala jooksul peale
vastavasisulise meili saamist. Tulemustest vdib jareldada vajakajdamisi kasutajate

kiberteadlikkuses ja turvakaitumises.

RIA 2024. aasta kiberturvalisuse aastaraamatus [1] tuuakse valja, et kasutajate teadlikkus
paroolide osas on viimase 5 aasta jooksul téusnud (joonis 2). Probleeme valmistab parooli
segmentide taaskasutamine. Néitena toodi vélja Uhe ettevotte vastu teostatud dngitsusriinne, kus
paluti sisestada oma praegune ning uus parool. Véideti, et esimene on lekkinud. Sealjuures
salvestati algus- ning 16pusumbolid. Tuli vélja, et 15 inimest pani oma uueks salasdnaks vana
pohjal loodud parooli, vahetades ainult viimase siimboli, nt ,,Tallinn1* asemel ,, Tallinn2*. Eelnev
néide vOiks anda piisava pdhjenduse, et stisteemides tuleks suuremat tahelepanu péorata korduvate

mustrite kasutamisele, sest need vdivad haavatavusi pohjustada.
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Joonis 2. Kusimus: mida olete internetis voi apis isiklikul eesmargil teinud turvalisuse voi

privaatsuse tagamiseks? [1]

Kristjan Pihveli bakalaureusetdts loodud riindesonastik dlikooli paroolirdside murdmiseks on
konfidentsiaalne. Internetiotsingute tulemusena (kasutades otsingusdnu paroolide sdnastik,
eestikeelsed paroolid, estonian password list) ei Gnnestunud leida ka Uhtegi avalikku viidet

eestikeelsete riindesdnastike loomise ja kasutamise kohta.
4.2 Kusimustiku loomise alused

Praeguste hoiakute kaardistamiseks ning harjumuste véljaselgitamiseks koostati kisimustik,
milles selgitati vélja levinumad mustrid. Kaardistati Interneti-kasutajate paroolide kasutamise
praktikaid eesmargiga mdista inimeste arusaama tugevatest paroolidest. Saadud info p&hjal
antakse analtlsi peatukis Ulevaade levinumatest mustritest, mis vdivad turvaprobleeme
pdhjustada. Samuti taiendatakse eestikeelsete paroolide sdnastikku, et seda oleks vdimalik kontot
ndudvate keskkondade turvalisuse suurendamiseks kasutada. Kusimustiku uldisem eesmérk oli

tdsta inimeste turvateadlikkust paroolide osas ning parandada kiberhigieeni.

Kusitlusuuringu koostamiseks ning selle pdhimétete jargimiseks on kasutatud Tartu Ulikooli

sotsiaalse analiiiisi meetodite ja metodoloogia Gpibaasi'4, kus on antud juhised kiisitlusuuringu

14 Sotsiaalse Analuitisi Meetodite ja Metodoloogia Gpibaas. https://samm.ut.ee
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teostamiseks. Kuna selle kisitlusuuringu teema on delikaatne, siis on vastajale réhutatud uuringu

anonuiimsust ning vastamise vabatahtlikkust. Kiisitlusuuring viidi labi LimeSurvey®® keskkonnas.

Ankeedi koostamisel on lahtutud mudelist tabelis 1 [17], kus kusimused on jaotatud temaatilistesse
plokkidesse lahtuvalt vastava ploki eesmargist ja proovitud jaotada nii, et igas plokis oleks vordne
arv kisimusi. Kdige alguses on ndusolekuvorm, mille taitamata jatmise voi eitava vastuse puhul
suunatakse vastaja kisimustiku 16ppu. Ndusoleku vormi pole tabelis valja toodud. Kusitlusuuring

taisversiooni leiab lisast 1.

Tabel 1. Kusimustiku struktuur, kohandatud [17]

Eesmark Kisimustiku teemad Uuringu kisimused

Millised on kasutajate 1. Harjumused 1. Temaatiline plokk

harjumused ja 2. Temaatiline plokk

2. Paroolide genereerimine

praegused paroolide —
i 3. Stsenaariumid 3. Temaatiline plokk

4. Temaatiline plokk

4. Demograafiline teave

Kasutajate praeguseid praktikaid kaardistati esimese plokis. Selle eesmark oli teada saada, kui
relevantne on sonastiku loomine ja mustrite uurimine, sest kaheastmelise autentimise ja
genereeritud paroolide kasutamise puhul poleks see aktuaalne. Jargnevalt uuriti, mis teemad ja
valdkonnad kusitletuid paroolide loomisel inspireerivad ning mis keeles seda tehakse. Hindamaks,
kas keeleline ja kultuuriline taust on olulised ja millises osakaalus. Parooligeneraatori kasutamise
puhul ei oleks eelmérgitu tahtis. Kolmas plokk katkes endas méngulisi stsenaariumeid mdistmaks,
kuidas mojutavad etteantud olud paroolide valimist. Naiteks oli palutud luua parool konkreetse
(nimelise) veebikeskkonna (pank PayPal, meilirakendus Gmail vms) jaoks, et mdista kas
veebikeskkonna kaalukus mdjutab paroolide loomist. Samuti, kuidas toimitakse, kui paroolide
loomisel on nBuded ette antud, nt kaheksamargiline ja peab sisaldama suurtdhte. Ehk siis, kas

pigem téidetakse miinimumndudeid vdi lisatakse ise veel tugevust ja keerukust juurde. Uuriti ka

15 LimeSurvey. https://www.limesurvey.org
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osalenud inimeste demograafilist tausta, et seeldbi mdista tulemusi ning vbéimaldada nende

paremat rakendamist.

Uhelegi kiisimusele vastamine polnud kohustuslik, mis tahendab, et vastaja v@is esitada ka
pooleldi tdidetud ankeedi. See mdjutas kull tulemuste analliisi, kuid eesmark oli koguda
voimalikult palju erinevaid vastuseid (paroolide mustreid) ning ka iksikud vastused olid praegusel

juhul tulemuste osas kasulikud.

Valim koosnes Tartu Ulikooli erinevate valdkondade (sotsiaalteadused; humanitaarteadused ja
kunstid; meditsiiniteadused; loodus ja tappisteadused) esindajatest. Selle kisimustiku puhul oli

mittetdendosuslik valim kombinatsioon [18]:

e mugavusvalimist, mille moodustas koostajale lahedane lidpilaskond:;
e sihipérasest valimist, eesmark oli, et esindatud oleksid kdik valdkonnad,;

e lumepallivalim, sest paluti kiisimustikku oma ringkonnas edasi jagada.

Kuna tegu oli mittetdendosusliku ning mitteesindusliku valmiga, siis ei saa kisitlusuuringu
tulemusi laiendada suuremale inimgrupile. Samas aitab see avada mdningaid kasutajate loodud

paroolide mustreid, et neid sGnastiku genereerimisel kasutada.

Kuna paroolide lekked pdhjustavad suurt majanduslikku kahju, siis kusitlusuuringust kogutud
andmed voiksid aidata seda olukorda leevendada. Kisitlusuuringu vastuseid analliisitakse

vastavas peatuikis.
4.3 Andmete kogumine Internetist

Lisaks paroolidele lekib igal aastal mitmeid delikaatseid isikuandmeid. Eestis voib hiljutise nditena
vOib tuua Apotheka ostu- ja isikuandmete lekkimise [19]. Kuigi ténapdeval hoiustatakse
kasutajakontode andmeid enamasti rasitud kujul, siis esineb ikkagi lekkeid, kus on avalikuks
tulnud lihttekstis kirjed. Naiteks eelmise aasta esimeses pooles lekkisid Eesti Ettevotluskdrgkkool
Mainori andmed, mis sisaldavad ca 15 000 vilistlase isiklikku infot (sh salasbna, aadressi,
isikukoodi, telefoninumbrit). See info on siiani Internetis miugis [20], hinnaga 8 #CR’i
(veebikeskkonna enda valuuta) v6i 260 dollarit (tehes kasutajakonto), et pad&seda infole ligi. Autor
otsustas need andmed soetamata jéatta, sest see oleks otsene rahaline toetus kuritegevusele, samal

pdhjusel pole kasutatud tasulisi pimeveebi andmeid. Lekke naidisandmetes ei ole paroolid eriti
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huvipakkuvad (nt i8agvfj, 1ilnsgk6, k3uO4vr5). Siiski on ilmne, et kasutaja vdib endale mééarata

kill tugeva parooli, ent veebikeskkonna ndrkuse tdttu satub tema isiklik info ikkagi Internetti.

Pimeveeb moodustab ca 0.01% internetist, autentimist vajav stivaveeb ca 90% ning pinnaveeb
ulejddnu [21]. Selles t06s on pdhiosa teabest kogutud keskkonna GitHub pinnaveebi
repositooriumist*®. Minimaalsel hulgal andmeid (alla 1%) tuli LeakOsint bot’ist (programm, mis
inimtoiminguid automatiseerib ja/vdi jaljendab'’), mis tinaseks on suhtluskeskkonnast

Telegram?® eemaldatud.

Kasutaja Hacxx Underground repositooriumis ,,files [22] leidub rohkelt viiteid erinevatele
pinnaveebis allalaetavatele andmetdmmistele. Mitmed andmebaasid on esitatud combo list’idena,
kus salasdna esineb rasimata kujul. Sageli on lekke juurde margitud ka aastaarv, kuid on pdhjust

arvata, et andmed on lekkinud varem ning need on mainitud aastal tihte faili kogutud.

Selles repositooriumis leidub sadu linke failidele, millest mitmed on aegunud. Ebamadistlik oleks
olnud kbik andmebaasid labi kaia. Seega sai valiku kriteeriumiks andmelekke kirjeldus, mille
alusel tuli jareldada, kas seal v6ib .ee domeeniga tunnuseid leiduda. Failide kirjelduste otsing andis
tulemuseks vaid eek.ee (Mainor) keskkonna lekke. Kuigi labitud sai rohkem faile, on vélja toodud
need andmelekked, kust leiti .ee domeeniga paroole (sulgudes on leitud paroolide arv) [22]:

EMAIL:PASS - 1.4M HQ Combo List (37)

100k Mailaccess JUNE 2023 20 (20)

600k Mail Access Combo Good For Everything DATE: 27.06.2020 (4235)

838K [Fortnite,Spotify,NetFlix,Brazzers,Steam,PSN,Origin,Minecraft,and more....] (1)
Email:Pass 396k Combo Gaming RELEASE 29.06.2020 (201)

10 Mil Fresh HQ SQL E-Pass Combo! - Released June 2020 (884)

o o~ w D E

Pdhiosa paroolidest tuli 2017. aasta massiivsest andmelekkest, kus avalikustus lihttekstina 1,4
miljardi kasutaja info, RIA andmetel ca 198 000 .ee domeeniga kasutaja oma [23]. Kéesoleva t66
raames tuvastati lekkest 184 019 unikaalset parooli. Andmete eraldamiseks kasutatud koodi leiab

lisast 1.

16 GitHub. https://github.com
7 Andmekaitse ja infoturbe portaal. Cybernetica AS. https:/akit.cyber.ee
18 Telegram. https://web.telegram.org
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Huvialused objektid olid paroolid ja nende mustrid, seega kasutajanimesid ei kogutud ega
salvestatud. Samuti oli eesmérk uurida unikaalseid paroole, mis tdhendab, et kordusi ei salvestatud.
Loplik unikaalsus andmelekete vahel saavutati pédrast nende omavahelist vordlemist, mille
tulemusena jai alles 187 223 kirjet. Need annavad Ulevaate salasdnade koostamise praktikatest

minevikus ega kajasta hetkeolukorda.
4.4 Andmete kogumine veebilehelt

Lisaks leketest ning kisitlusuuringust saadud andmetele, koguti anonilimset kasutajasisendit ka
loodud veebirakenduses Paroolikratt!®, et vorrelda seda aegunud andmete (lekete niol) ja
kasutajate arvamusega enda paroolidest (klsitlusuuringu vastused). Veebilehel on lisatud mérge
mitte sisestada aktiivselt kasutuses olevaid salasdnu, mis tdhendab, et sisend ei pruugi kajastada
reaalselt kasutusesolevaid paroole. VVeebilehel antakse ka nduandeid tugeva parooli koostamiseks.
Need on suures osas koostatud kuberturvalisuse aastaraamatus 2024 [1] antud soovituste pohjal.
Samuti on lisatud parooligeneraator, millega saab kasutaja 1-10- s@nalisi salafraase koostada.

Sonad valitakse juhuslikult ca 70 eestikeelse lemma hulgast.

Kuna sisendi andmine toimub mitteametlikus keskkonnas ning pole juurdeviivaid kisimusi, siis
on poOhjust arvata, et kasutajad sisestavad sinna testimiseks aegunud, laialt levinud voi neid
huvitava mustriga paroole. V6ib arvata, et seda kasutatakse ka n-6 méangimiseks, et lekkinud
paroole tuvastada. Umbes nadalal aja jooksul koguti 368 parooli, mille mustrite ja pikkuse analiilis

toimub vastavas peatukis.

Sellega on antud Ulevaade t06s kasutatud andmete kogumise metoodikast. Infot koguti kolmel
viisil — kusitlusuuring, paroolilekked ja veebilehe kasutajasisend. Eesmark oli saada Ulevaade
aegunud mustritega paroolidest (lekked), inimeste hinnangust oma paroolidele (kisitlus) koos
vOimaliku lisasisendiga (veebirakendus). Nende andmete analiiisi ja tulemusi késitletakse

kuuendas ja seitsmendas peatkis.

19 paroolikratt. https://paroolikratt.ee
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5. Veebilehe arendus

T60 kaigus valmis veebileht, mille eesmark oli testida kasutajasisendit kahe andmebaasi (lekkinud
ning genereeritud paroolide ehk sdnastiku vastu). Samuti on vélja toodud ndéuanded paroolide
loomiseks ning kasutajal on vBimalik parooligeneraatoriga luua eestikeelne salafraasi. Veebilehe
arendamisel on arvestatud funktsionaalsete ja mittefunktsionaalsete nduetega. Jargnevalt

tutvustatakse veebirakenduse loomise ndudeid, tehnoloogiad ja arhitektuuri.
5.1 Funktsionaalsed ja mittefunktsionaalsed nduded

Konkreetseid ndudmised veebirakenduse Paroolikratt?® disaini ja tehnoloogia osas polnud ette
kirjutatud ja need tuli autoril endal defineerida. Veebilehe arendamisel jargiti sarnaste
keskkondade stiili, nt Security.org?! ja Have | been pwned??? Salafraasi generaatori puhul voeti
eeskujuks Bitwardeni?® ja rabool.eu? stiil. Lisavairtusena kuvatakse kasutajale mdlema vahelehe

alumises osas nduandeid paroolide loomiseks ja hoiustamiseks.

Loodud veebilehel on inimestel vimalik paroole testida. See on tehtud eesmérgiga kasvatada
kiberteadlikkust ning luua diskussioon sarnaste veebikeskkondade eetilisuse ning turvalisuse osas.
Samuti peegeldavad sisestatud paroolid inimeste harjumusi ja inspiratsiooniallikaid salasdnade
loomisel. See vdiks anda ettekujutuse ka levinud mustritest, mis vdimaldab kaasajastada paroolide

loomise soovitusi.
5.1.1 Funktsionaalsed nduded

Funktsionaalsed nduded on pohiliselt kasutajapoolsed nduded, mis kirjeldavad veebilehe

funktsioone ehk mida see peaks tegema [24] . Siinpuhul olid olulised jargmised aspektid:

1. Pealeht.
1. Sisaldab ala parooli sisestamiseks, mispeale kuvatakse vastus (lekkinud,
genereeritud vOi ei leitud).

2. Kuvatakse soovitusi paroolide loomise osas.

20 paroolikratt. https://paroolikratt.ee

21 Security.org. https://www.security.org/how-secure-is-my-password
22 Have | been pwned? https://haveibeenpwned.com

23 Bitwarden. https://bitwarden.com/password-generator/

2 rabool.eu. https://rabool.eu/
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2. Generaatori vaheleht.

1. Ala, kus kuvatakse loodud salasona.

2. Kasutaja saaks muuta fraasi pikkus, lisada suurtahti ja numbreid.
3. Vdimalus salafraas kopeerida.
4

Kuvatakse soovitusi paroolide loomise osas.
Eelnimetatud ndudeid rakendati enne mittefunktsionaalseid ndudeid.
5.1.2 Mittefunktsionaalsed néuded

Mittefunktsionaalsed ehk kvaliteedinduded maaravad ststeemi omadused ehk kuidas veebileht

tootab ja vastavus kasutaja ootustele [24].

Andmebaasipéring peab olema véimalikult kiire.

Paring ja vastused peavad olema kriipteeritud, et valtida riindeid.

Veebileht peab olema kasutatav nii mobiilis kui ka desktop arvutis.

Veebileht peab olema kasutatav erinevates veebibrauserites.

Veebirakenduse nimi peab olema lihtne, kuid 1606v.

Veebilehe peamised tekstid peavad olema loetavad ehk kontrasti vastavus standardile?.
Veebilehe tagaliidest peab olema kerge hallata.

Veebileht peab vastama veebilehitseja joudlustestidele vahemalt 90%.

© oo N o g B~ w DN PE

Veebileht peab olema esteetiline (varvivalik vastaks temaatikale).
NOuded on esitatud olulisuse kasvamise jarjekorras.
5.2 Arhitektuur

Veebirakenduse Paroolikratt arhitektuuri disainimisel on ldhtutud RESTful (Representational
State Transfer) stiilist ehk server teenindab iga kliendi paringuid eraldiseisvalt [25]. Rakendus ise
koosneb kolmest peamisest Dockeri konteinerites tootavatest komponendist: Uvicorn?® serverist
koos FastAPI? rakendusliidesega, PostgreSQL 28 andmebaasist ja Adminer?® andmebaasihaldurist.

%5 \Web Content Accessibility Guidelines (WCAG) 2.2. https://www.w3.0rg/TR/WCAG22
26 Uvicorn. https://www.uvicorn.org

27 FastAPI. https://fastapi.tiangolo.com

28 PostgreSQL. https://www.postgresgl.org

2 Adminer. https://www.adminer.org
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veebirakendus
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veebilehitseja [—
\_ / —{ Staatilised faili d Adminer
S— —

Joonis 3. Veebirakenduse arhitektuur.

Veebirakenduse Paroolikratt arhitektuuri on kujutatud joonisel 3, kus (ks osapool on klient, kes
kasutab veebilehitsejat, mis HTTPS (Hypertext Transfer Protocol Secure) paringu kaudu suhtleb
NGINX® péordproksiga, mis omakorda suhtleb Uvicorn serveriga protokolli HTTP (Hypertext
Transfer Protocol) kasutades. Uvicorn edastab veebilehitsejale sisu kuvamiseks vajalikke staatilisi
faile (CSS, HTML, JavaScript). Uvicorn ja FastAPi suhtlevad omavahel sisemisi hendusi
kasutades. Andmebaasi info liigub SQLAIchemy®! moodustatud paringutega Psycopg 2% toel
andmebaasi ja rakendusliidese vahel. PostgreSQL andmebaasi sisu kuvatakse haldajale

interaktiivselt Admineri toel.
5.3 Tehnoloogiad

Veebilehte arendades jaid kavandatud tehnoloogiad peamiselt samaks, sest suuremaid tagasilodke
ei esinenud. Tehnoloogiate osas olid méningad alternatiivid, kuid tehtud valikuid on jargnevates
alapeatukkides ka pdhjendatud. Veebirakendus sai suures osas ules seatud jargides Kevin Kimi
[26] blogipostitust A Guide to Connecting PostgreSQL and Pythons' Fast API: From Installation

to Integration Medium veebikeskkonnas. Loodud veebirakenduse koodi leiab lisast 1.
5.3.1 Konteineritehnoloogia

Docker® on avatud platvorm, mis lubab eraldada rakenduse riistvarast ning muudab seeldbi

implementatsiooni lihtsamaks. Dockeri konteineri sees on Docker Image, mis luuakse Dockeri

30 NGINX. https://www.nginx.com

31 SQLAIchemy. https://www.sglalchemy.org
32 psycopg. https://www.psycopg.org

33 Docker. https://www.docker.com
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faili pdhjal. Veebirakendus Paroolikratt on ehitatud Dockerit kasutades, see koosneb kolmest
konteinerist (server, andmebaas ning andmebaasi todriist). Praegusel juhul on Dockeri eelised
kergekaalulisus, seadistamise, muutmise ja liigutamise lihtsus ning isoleeritus ehk kapseldamine

ja turvalisus.
5.3.2 Veebirakendus

Konkreetselt eristatavat eesliidest ja tagaliidest FastAPI’ kasutamise puhul vélja tuua ei saa, mida
on ndha ka jooniselt 3. Rakenduse diinaamilise sisu loomiseks kasutatud Vanilla JavaScripti.
Veebilehe maérgistuskeelena kasutati HTML5 (HyperText Markup Language) ja visuaali
kujundamiseks méargendkeelt CSS (Cascading Style Sheets). Paroolikrati veebirakendus on oma
olemuselt lihtsa struktuuri ning funktsionaalsustega, mistdttu ei olnud vajalik Ghegi raamistiku (nt
Angular®) rakendamine. Paringute haldamisega seotud pool koosneb kolmest peamisest osast —
veebiserver, APl (Application Programming Interface) ehk rakendusliides ja andmebaas.

Uvicorn on ASGI (Asynchronous Server Gateway Interface) veebiserver programmeerimiskeelele
Python ehk liides, mis vahendab veebibrauseri Ghendust ja laseb rakendusliidesel FastAPI
paringuid kaidelda. Ka FastAPI ise soovitab rakenduse jooksutamiseks Uvicorni [27]. Uvicorn
teenindab selles rakenduses nii tagaliidest kui ka staatiliste failidega eesliidest.

Veebirakenduse loomiseks on kasutatud rakendusliidest FastAPl [28], sest see on lihtsasti
rakendatav (lihtne loogika ja tuvastab vigu), kergesti omandatav (Python’il pohinev), vabavaraline

ja turvaline. Valikus oleks olnud ka Flask®®, kuid FastAPI pakub:

o full-stack raamistikku;
e aslinkroonseid rakendusi (Flask on WSGI (Web Server Gateway Interface));
e paremat Kiirust;

e sisseehitatud andmete valideerimist.

Miinuspoolena vaib valja tuua, et kuna see on uuem, siis ei ole nii laiapinnalist tuge juhendite ja
foorumite ndol [29]. FastAPI’ Python’i andmete valideerimiseks ja mudelite loomiseks on

kasutatud Pydantic ut®.

34 Angular. https://angular.io
35 Flask. https:/flask.palletsprojects.com/en/3.0.x

3 pydantic. https://docs.pydantic.dev/latest
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5.3.3 Andmebaas

Andmebaasina oli alguses plaanis kasutada MongoDB , kuid see otsustati andmebaasi susteemi
PostgreSQL vastu valja vahetada, sest viimast oli hdlpsam rakendada. Samuti ei olnud
kasutatavate andmete puhul andmebaasiliideste funktsionaalsuses erinevusi, st polnud oluline, et

andmebaas oleks mitterelatsiooniline.

PostgreSQL®’ on avatud lahtekodiga relatsiooniline andmebaasi haldamise siisteem, mille eelised
on rakendamise lihtsus ja vabavaralisus. Viimast mainitakse ka puudusena, lisaks veel vaiksemat
kiirust kui andmebaasi stisteemil MySQL38 [30]. Kuid praegusel juhul kasutatavad relatsioonid on
vaga algelised ning tabelid lihtsakoelised, sisaldades peamiselt vaid paroolikirjet ning ID’d
(primaarvaGti). Seega pole p8hjust arvata, et siinpuhul oleks teise tarkvara kasutamine olulise eelise
andnud. Koik andmebaasi paroolikirjed on lisatud BASE64 kodeeringus véaltimaks sonastiku
lekkimist lihttekstina. Tehtud valik suurendab kill andmebaasi mahtu ning vahendab

otsingukiirust, kuid lisab turvalisust. Andmebaasile paéseb ligi ainult sisevdrgust.

Andmebaasi kasutuse lihtsustamiseks, Python objektid tdlgitakse andmebaasi andmetidpideks, on
kasutatud teeki SQLAIlchemy®®, mis on ORM (Object Relational Mapper) instrumentaarium
(toolkit) programeerimiskeelele Python genereerides SQL paringuid. Andmebaasi adapterina on

kasutusel Psycopg 2°, mis suhtleb andmebaasiga ehk edastab paringuid.

Haldamiseks ning andmebaasi sisu lihtsamaks kuvamiseks on rakendatud skriptimiskeelt PHP
(Hypertext Preprocessor) kirjutatud andmebaasi halduse téoriista Adminer*, mis kaivitatakse
eraldi Dockeri konteineris.

Andmebaasi on lisatud ca 50 miljonit Kirjet, millest 49 927 477 on genereeritud paroolid, 187 223
lekkinud salasdnad ning ca 400 kirjet kasutajasisend. Andmebaasi lisatud genereeritud paroolide
failide maht on ca 1 GB, mis on eeldatust 20 korda vahem (kokku sai genereeritud lile 53 GB).
Otsingukiiruse séilitamise huvides sai lisatud vaid jargnevaid mustrid: 1) Lemma[1-100]
2) Niminimi!  3) nimi[1-999] 4) nimi[1900-2024]. 5) nimi[1900-2024]! 6) lemma

Praegusel juhul vdib otsing kohati 3-4 sekundit aega votta.

37 PostgreSQL. https://www.postgresgl.org

38 MySQL. https://www.mysgl.com

3% SQLAIlchemy. https://www.sglalchemy.org
40 Psycopg. https://www.psycopg.org

41 Adminer. https://www.adminer.org
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5.3.4 Domeeni registreerimine ja serveri seadistamine

Veebilehe avalikustamiseks on kasutatud domeeni paroolikratt.ee. Nimi sai inspiratsiooni eesti
folkloorist, kus kratt kujutab endast ndiduslikku olendit, kes on valmistatud vanadest esemetest vm
ning kes tule- v8i sademejoana ringi lennates vara kokku veab.*? Enne registreerimist kinnitati

domeeni vakantsus Eesti Interneti SA lehel ja seejérel registreeriti domeen Zone** keskkonnas.

Veebirakendust hoiustatakse Richard J8gi isiklikus Ubuntu 22.04* operatsioonisiisteemi
kasutavas serveris. R. Jogi andis ndu rakenduse portide vahetamise osas, et need ei kattuks tema
serveris olevate teiste programmidega. Tarkvaras NGINX Proxy Manager*® seadistatud vajalikud

turvakonfiguratsioonid, nt SSL (Secure Sockets Layer).
5.4 Testid

Nii pealehe kui ka generaatori vahelehe testimiseks on kasutatud veebilehitsejasse Chrome
sisseehitatud avatud lahtekoodiga laiendust Lighthouse*’, mis pakub arendajale tuge rakenduse
parandamiseks. See analulsib nelja peamist aspekti (joudlus perfomance, ligipaasetavus

accessibility, head tavad Best Practices ja ndhtavust otsingutes SEO).

100 93 100 100 100 100 100 100

Performance  Accessibility Best SEO PWA Performance  Accessibility Best SEC PWA
Practices. Practices

Testi oma parooli

Q

Performance Performance

Values are estimated and may vary. Th

s calculated directly from these

A 049 50-89 90-100

METRICS Expand view METRICS Expand view

First Contentful Paint Largest Contentful Paint First Contentiul Pain Largest Contentul Paint

06s 06s 06s 06s

Total Blocking Time Cumulative Layout Shift Total Blocking Time Cumulative Layout Shift
O0ms 0.011 0ms 0.014

Speed Index Speed Index

06s 06s

Joonis 4. Paroolikratt.ee Lighthouse testide tulemused (pealeht ja generaator vaheleht).

42 S@naveeb. https://sonaveeb.ee

43 Eesti Interneti SA. https://www.internet.ee

44 Zone. https://www.zone.ee

45 Get Ubuntu Server. Ubuntu. https://ubuntu.com/download/server

46 Nginx Proxy Manager. https://nginxproxymanager.com

47 Chrome Lighthouse. https://developer.chrome.com/docs/lighthouse/overview
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Jooniselt 4 on néha, et esilehe puhul said kdik testid peale Accesibilty maksimaalse tulemuse.
Ligipaasetavuse skoori vahendamise pdhjuseks olid links do not have a discernible name, mis ei
oma veebilehe funktsionaalsuse osas suuremat mdju. Joonisel 4 on néha, et generaatori vahelehe

kdikide testide tulemused olid maksimaalsed.
5.5 Disain

Veebilehel vérvikontrast vastab WCAG 2.2 (Web Content Accessibility Guidelines) nduetele.
PBhiteksti ning taustavarvi kontrast on 11.19, mis vastab AAA tasemele.*® VVarvigamma on valitud
sinistes toonides, sest sinine sisendab usaldusvadrsust ning rahulikkust [31]. Varvipaletilt on
valitud (ksteisega analoogsed varvid kasutades vdikeste muudatusega Color Designeri

eelgenereeritud varviskeemi*®, mida on kujutatud joonisel 5.

Joonis 5. Varviskeem (Color Designer; kohandatud)

Kontrasti lisab lekkinud voi genereeritud parooli sisestamisel kuvatav oranz, mis on paletilt valitud
sinise vastandvarvina ja nditab ohtu. Rohelist kuvatakse, kui parooli ei leitud Uhestki andmebaasist,

see on turvatunde indikatsioon.
5.6 Salafraaside generaator

Eestikeelne salafraaside generaator on loodud Bitwarden’i®® eeskujul. Kasutajal on vdimalik
genereerida 1-10 s6naline salafraas, kus sdnade eraldajaks on sidekriips. Keerukuse kasvatamiseks
on vBimalik valida labiv suurtdht. Tugevuse suurendamiseks on véimalik lisada sdnade I6ppu
juhuslikud numbrid. SBnades ei tehta numbritega tdheasendusi, vaid lisatakse need sGnade 16ppu,
sest eesmark on tugevuse mitte keerukuse kasv. UhesGnalise parooli genereerimine on kasutaja

enda vastutusel, veebisaidil on vélja toodud soovitused paroolide koostamiseks ja hoiustamiseks.

48 Colour Contrast Checker. https://colourcontrast.cc
49 Color Designer. https://colordesigner.io/color-scheme-builder#E1E6FA-C4D7ED-ABC8E2-375D81-183152
%0 Strong password generaator. https://bitwarden.com/password-generator
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6. Analiiiis

T60 kaigus koguti andmeid kolmel viisil (lekked, kusitlusuuring ja kasutajasisend). Jargnevalt
uuritakse koiki neid aspekte nii eraldi kui ka tehakse tldine analiilis. Selle jaoks on peamiselt

kasutatud Pythonit, selle andmetdétlusteeki Pandas® ja tarkavara Jupyter Notebook®?.
6.1 Kusitlusuuring

Kisitlusuuring oli vastamiseks avatud ca 1 kuu, selle aja jooksul laekus 225 vastust, millest 202
lubati bakalaureusetd6 jaoks kasutada. Igale kiisimusele vastamine oli vabatahtlik, mis tahendab,
et vastaja vOis esitada ka poolikult taidetud ankeedi. Vastamisega joudsid I6puni 109 inimest 202st.
Klsimustiku peamine eesmérk oli saada infot paroolide mustrite kohta (andmete kogumine), mitte

teostada laiaulatuslik sotsiaaluuringu printsiipidest lahtuv analtiis.

Jargnevalt on igat teemaplokki kasitletud eraldi alapeatikis, analutsi juurde on lisatud joonised.
Vélja on toodud huvitavamate vastuste diagrammid. Vastamatajatmistega pole enamasti
diagrammil kujutamisel arvestatud, sulgudes on vélja toodud vastuste hulk ning y-teljel on

enamasti kujutatud osakaal protsentides. Kui pole ¢eldud teisiti.
6.1.1 Harjumused

Vastanud hindavad oma oskust Internetis tegutseda pigem heaks. Samas tasub arvestada, et
valikuvariante oli viis, esines keskmise valik ,,hea” (saab t6lgendada neutraalsena), mille oli
mérkinud 45% (72). Kaheastmelise autentimise puhul on madrgata, et seda kasutatakse, aga
harjumus pole sugavalt juurdunud (joonis 6). Sageli voi alati kasutab seda ca 31,8% (50)
vastanutest, mdnikord ca 33,8% (53) ja Ulejadnud ei kasuta ldse vdi harva. See tédhendab, et

potentsiaalselt vbivad nende paroolid mitmes keskkonnas haavatavad olla.

Vastanutest 72,6% (114) kasutavad paroolihaldurit. Uhelt poolt v@ib see viidata, et kasutusel
rohkelt (erinevaid) salasdnu, mida ei ole voimalik meeles hoida. Teisalt pole kindel, mil viisil need
halduris hoiustatud on, ka seal vOib olla lekkeid. Samuti ei pruugi nad poorata téhelepanu
halduripoolsetele soovitustele, nt kui parool leitakse lekkinud andmete hulgast vdi paroolid on
liiga sarnased. Samas salasdna genereerimiseks paroolihaldurit pigem ei kasutata, mis viitab

sellele, et paroolid luuakse omaloodud mustrite ja seoste pdhjal. Tulemused on ndha joonisel 6.

51 Ppandas. https://pandas.pydata.org
52 Jupyter. https://jupyter.org
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m Kui sageli kasutate paroolihaldurit paroolide genereerimiseks? (N=114)

m Kui sageli kasutate kaheastmelist autentimist? (N=157)

Joonis 6. Parooligeneraatori ja kaheastmelise autentimise kasutamine.

Kdige turvalisemaks hoiustamise viisiks peetakse igal sisselogimisel uue salaséna genereerimist
44,7% (68) ehk n-6 Uhekordseid salasénasid vdi enda meeles hoitud paroole 41,4% (63). Kdige
vahematurvalisemaks peeti meilile saadetud 45,3% (68) vOi pilves hoiustatavasse dokumenti
salvestatud paroole 23,3% (35).

6.1.2 Paroolide genereerimine

Jooniselt 7 on ndha, et kbige enam inspireerivad vastanuid salasénade loomisel hobid, seejérel
nimed ja veebilehed, kuhu konto tehakse. Samuti toodi vélja, et mitmel juhul tuleb inspiratsioon
laual olevatest esemetest vOi juhuslikest asjadest, roppustest, nimedest ja kuupé&evadest. SGnastiku

koostamisel annab see olulist infot, milliseid teemasid katta.
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Joonis 7. Inspiratsiooniallikad paroolide loomisel (N=146).

Paroolide loomisel peetakse oluliseks uldlevinud soovitusi [32], mis vastavad keskkondade
salasbnade ndudmistele. Ehk siis parooli peab olema lihtne meeles hoida, see peab sisaldama
erisumboleid, numbreid ja olema 8-12 tdhemaérki pikk, ka suurtédhtede sisaldumine margiti &ra.
Vastused on toodud joonisel 8. Isiklikku seost vdi seost teiste paroolidega ei peeta oluliseks, samuti
ei ole paroolid alla 8-marglised. Pikkust ja seos teiste paroolidega on susteemil vai paroolihalduril

vBimalik kontrollida, aga isiklikku seost mitte.

Stsenaariumitega kiisimuste puhul sisestati pdhiliselt 8-16 mérgilisi paroolinditeid (joonis 10).
Kdige populaarsemad esimese ja viimase stimboli kombinatsioonid (joonis 11) on sellised, kus
suurtaht on alguses ja number, sumbol vdi vaiketaht 16pus, mis Kinnitab paroolide loomisel
oluliseks peetud aspekte (joonis 8). Ka esitahe ja kolme viimase siimboli analtsis on kéige
sagedam ainult numbritest, véiketahtedest voi kahest numbrist ja siimbolist koosnev 16pp. Esimene

mark on enamasti suurtaht.
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Joonis 8. Mida peate oma paroolide koostamisel oluliseks? (N=146).

Enda sdnul vastajad pigem ei kasuta eestikeelsed vdi sellest tuletatud paroole. Vaid 9,9% (14) oli
maérkinud, et nad teevad seda alati, kuid 33,8% (48) mitte kunagi. Samale kusimusele inglise keele
kohta vastati, et alati kasutavad seda 2,9% (4) ja mitte kunagi 48,6% (68). Saadud vastused
viitavad, et parool vdidakse genereerida (ehk lihtsalt mérgijada) vOi valitakse selliseid hendeid,
mida ei osata keelega seostada, nt keskkondade nimed v0i fiktsionaalsed tegelased v6i maailmad.
Paroolinaidete pohjal oleks keelelist kuuluvust saanud kindlaks teha masindppega voi neid

Ukshaaval liigitades, mis oli praegusest uurimisteemast valjas.
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Joonis 9. Valige, mis kirjeldab kdige paremini Teie pdhiparoole (N=130).
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Kui vastanutel paluti iseloomustada oma p&hiparoole, siis selgus, et ka need vastavad tldjoontes
peamistele soovitustele [32] ja nduetele. Tulemusi on naha joonisel 9. Mustreid iseloomustab see,
et Uksik suurtaht paikneb enamasti alguses 72,3% (94), mitmekordne number 16pus 63,9% (82).
Samas, kui mitmekordne suurtdht esineb, siis keskel 43,1% (56). See tOstab parooli keerukust.
Samuti esines iksik number pohiliselt nii 18pus 39,2% (51) kui ka keskel, kus on sellega sénastiku
genereerimisel raskem arvestada. Levinud erisimboleid (., ! ?# _ @) lisatakse nii 16ppu 45,4%
(59) kui ka keskele 28,5% (37), kus jallegi on neid keerulisem tuvastada. Mittelevinud
erisimboleid ( [ ] ; ) pigem ei esine. See kajastus ka sisestatud paroolinaidetest, kus kdige
levinumad 18pusiimbolid olid hitiumérk ja punkt ning keskel esinesid enamasti méttekriips, punkt
ja alakriips. Loomulikult esineb ka kdikvdimalikke teisi erisimboleid, need lisavad paroolile

keerukust. Sumbolite esinemine on vélja toodud tabelis 2.

Tabel 2. Simbolite esinemine lekkinud paroolide (N= 187 223), kusitluse sisendi (N=494) ja
veebilehe sisendi (N=268) hulgas

Esimene stimbol Stimbolid s6na keskel Lopusumbol
Lekkinud/Kisitlus/Veebileht | Lekkinud/Kusitlus/Veebileht | Lekkinud/Kusitlus/Veebileht
50 v | 6| | 1| _ |3600]| - |61 |tihik|11] ! |46 ! | 69 |! 7
(|48 2 | 4| $ | 1] . |1548]| ! | 53 , 5 . (28| 2 |15 . | 3
2|+ ] 3 | 409 | . |51 ; 41y | 157 | . 7|+ |1
13| -] 3 - | 366 | ? | 48 : 3l |1m|le@ | 4|& |1
_ 24 & | 2 & [ 32 | _ (37| = | 3| : |16 # | 4]|]@]|1
[ | 2 $ |1
1

Tabelis 2 on dra toodud iga andmestiku levinumate siimbolite esinemissagedused vastavalt parooli
alguses, keskel voi 10pus. Tulemuste tdlgendamisel tasub arvestada, et valja on toodud korduste

arv ehk sdna keskel v8is ka mitu simbolit olla. Mittelevinud simbolitest esines veel naiteks °, »,

o, £,>.
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6.1.3 Stsenaariumid

Kui paluti mustri pdhjal méaarata, milliseid salasdnu kaalutaks enda parooliks, siis ilmnes, et
valituks osutus peamiselt genereeritud parool g+y3ncxy3w&amp;}i+m voi salafraas amiable-
divinely-overrule-gossip-moustache. Need valiks enda parooliks iga kord voi sageli vastavalt
36,8% (42) ja 27,2% (31) vastanutest. Valjatoodud paroolid olid ka pikimad valikute hulgas.
Tulemust vdib pdhjendada vélistamismeetodiga, kui vastaja vordles paroole omavahel, jattes

kdrvale ilmselgelt ndrgad kirjeid, nt qwerty.
K. Puhveli uurimusest [6] tuli valja, et kolm kdige levinumat murtud paroolide mustrit olid kujul:

e Suurtaht, seitse vaiketahte, kaks numbrit, 8,2% (121);
e Suurtaht, kaheksa vaiketahte, kaks numbrit, 6,2% (91);
e Suurtaht, kuus vaiketéhte, kaks numbrit, 4,4% (65).

Ksitlusuuringu vastustest kindlaid mustreid valja ei joonistunud, st enamik paroole olid unikaalse
mustriga. Selge erinevus ilmneb, kui vdrrelda lekkinud paroolide pikkuseid kiisimustiku sisendiga.
Pikkused on toodud joonisel 10, kus on kuvatud kuni 32-mérgiliste paroolide pikkuste esinemuse

osakaal, sest sellest pikemate hulk oli marginaalne.
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Joonis 10. Unikaalsete paroolide pikkus.

Paroole vorreldakse taiendavalt veel lekkinud paroolide ja veebilehe tulemuste alapeatiikis.
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6.1.4 Demograafiline teave

Vastajate sugu, emakeelt ja valdkonda uuriti viimases plokis. Vastustest ilmneb, et paljud vastajad
nende kisimusteni ei jéudnud voi ei soovinud vasta. Vastamata jéeti vastavalt 47,0% (95), 45,5%
(92) ja 46,0% (93) . Sellest vdib jareldada, et koostatud kusitlus oli liiga pikk ja vastajad kaotasid
huvi. Samuti on oma osa sellel, et vastamine polnud kohustuslik. Selle ploki vastuseid tulemuste

tdlgendamisel ei kasutatud.
6.2 Lekkinud paroolid

Erinevatest andmeleketest koguti kokku 187 223 eestikeelese keskkonna kasutajakontoga
seostavat parooli, mis esinesid leketes tekstilisel kujul. Lekkinud paroolide andmestiku pdhjal v3ib
usna kindlalt véita, et tegu oli aegunud nduetega keskkonnast parinenud mustritega ehk need

paroolid on vananenud. Naiteks on lekkinud paroolidest kdige populaarsemad mustrid:

o Kaheksa vaiketahte, 13,8% (25 926);
e Kuus véiketéahte, 5,3% (9840);
e Seitse véiketahte, 3,8% (7049).

Praegusel ajal lasevad véaga vahesed veebikeskkonnad sellise mustriga paroole madrata. Sama
ilmneb paroolide pikkust analtisides, kus pdhiosa paroolidest jaab 6-10 margi vahele ning 8-
maérglised moodustavad 32,4% lekkinud paroolidest (joonis 10).

Mustreid analulsiti asendustega, kus on kasutatud regulaaravaldiste stiili:

e S-[A-Z];

o O-[AOOUZS];

e U-[A-SEIBBISRLIKEI];

o V-—J[az];

o A [406ix];

o L —[a-sa-yéirphjhrempiysku];
e N-[0-9];

o X—[WA 3.

Jooniselt 11 on néha, et lekkinud paroolide puhul kdige populaarsemad mustrid algasid ning

IG6ppesid vaiketdhega, samuti oli populaarne vaiketéht alguses ja number 16pus kombinatsioon.
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Suurtédht-number mustrid esines osakaaluna markimisvadrselt véhem. Kaikidest lekkinud
salasbnadest oli esimese margina kbige populaarsem véiketédht ning viimase margina number.
Viimase stimbolina esines kdige enam hiuumérk ning punkt (tabel 2). Ning parooli keskel
olevatest sumbolitest olid populaarsed alakriips ning punkt.
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SSS SV N-V N-N S-N V-N V-V V-X X-N X-X N-X V-§ SX

m Kusitlusuuringu sisend (N=494) m Lekkinud paroolid (N=187 223)
Veebirakenduse sisend (N=268)

Joonis 11. Unikaalsete paroolide esimene ja viimane simbol.

Stmbolite valiku osas esineb mdningasi sarnasusi kusimustikku sisestatud néidetega (tabel 2),
muus osas on kahe andmestiku tunnused vordlemisi erinevad, mida voib pdhjendada lekkinud
paroolide vananenud andmestikuga. Samuti vdib seda pdhjendada kisitlusuuringu valimiga, kus
olid enda hinnangult pdhiliselt heade v6i vaga heade Interneti-alaste teadmistega inimesed, kelle

uldine kiberteadlikkus on parem.

Veebirakenduse sisendi ja lekkinud paroolide puhul esines sarnasusi peamiste mustrite, pikkuse ja
I6pusiimbolite osas. Seda saab pdhjendada veebisaidile sisendit andva kasutaja sooviga testida

uldlevinud paroole (mineviku mustrite pdhjal).
6.3 Veebilehe tulemused

Veebilehelt kogutud anonlumset sisendit hoitakse privaatsest andmebaasis kripteeritud kuju.
Uuriti, kas sisend kattub genereeritud voi lekkinud paroolide andmebaasiga. Ca néddala jooksul
antud 400 sisendist jai parast andmete esialgset puhastamist alles 368 kirjet, millest 268 kirjet olid
unikaalsed. Joonistel 10 ja 11 ning tabelis 2 on andmed toodud unikaalsete Kirjete kohta (N=268).
Selle 18igu analiilis on kogu sisendi kohta (N=368). Emmast-kummast andmebaasist leiti vaste
45,9% (169). Selgus, et 19,0% (70) sisendist kattus genereeritud paroolide sdnastikuga, nendest
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42,9% (30) olid unikaalsed. V@rdlemisi véikest katvust saab pdhjendada vordlemisi véaiksest
andmete hulgast, mis sai andmebaasi (les laetud (otsinguaeg oleks liiga pikk). Lekkinud paroolide
hulgast leitud sonesid oli 38,9% (143), nendest omakorda unikaalseid oli 57,3% (82). Kahe
andmestiku peale kokku oli 92 unikaalset sisendit. Kummagi andmebaasiga mittekattuvaid
unikaalseid sisendeid oli 65,7% (176).

Levinumad mustrid olid:

o Neli véiketahte, 6,7% (18);
o Kaheksa vaiketéhte, 6,3% (17);
e Viis vOi kuus véiketahte, 5,2% (14).

Nagu jooniselt 10 néha, siis sisendis domineerivad 4-9 margilised kirjed. Jooniselt 11 tuleb vilja,
et kBige populaarsemad esimese ja viimase margi mustrid olid véiketéht-vaiketaht 51,5% (138),
suurtdht-number 13,1% (35) ja vaiketdht-number 9,3% (25). Mida vdib seostada sellega, et
veebirakendust kasutati pohiliselt n-0 testimiseks, et vaadata lihtsaid Gldlevinud sonu ja mustreid.
Mis on positiivne indikaator, sest annab alust arvata, et inimesed ei usalda oma paroole suvalistele
saitidele sisestada. Samuti vOib oletada, et veebilehel olevad nduanded ning generaator juhivad

tahelepanu tugevale parooliloomise praktikale.

Analiisi kokkuvottena voib vaita, kuigi lekkinud paroolidest ja kasutajasisendist ilmnes, et
pdhiliselt kasutatakse paroolides vaiketahti, tulenes see peamiselt aegunud sisendist ja kasutajate
usaldamatusest veebirakenduse osas. Arvestades kusitlusuuringu tulemusi koos veebikeskkondade
parooliloomise nduetega (E-1TS®®) siis saab 6elda, et vastanud ldhtuvad paroolide loomisel sageli
levinud mustritest. Mitmel juhul algab parool suurtdhega, millele jargnevad vaiketéhed ning I6pus
on numbrid ja/voi erisimbolid. Inspiratsiooni saadakse nimedest (isiklikest vdi veebikeskkonna
omast) ning suvalistest asjadest ehk lihtsalt nimisdnad. Keerukam on tuvastada neid mustreid, kus
ei jargita uldist reeglipdra, mis tahendab, et suurtahed lisatakse keskele vdi 16ppu, sdnaosasid
uhendatakse erisimbolitega ja numbreid kasutatakse ka keskel vdi alguses. Jargmises peatikis

antakse Ulevaade levinud mustrite alusel sdnastiku loomisest.

53 Eesti Infoturbestandard. https:/eits.ria.ee
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7. Tulemused

Eestikeelsete kasutajate paroolide harjumuste ja mustrite uurimise tulemusena oli eesmark luua
paroolide riindesdnastik. Levinud mustreid ja sdnesid kattev andmestik, mida oleks vdimalik
kasutada ettevottes vOi susteemis kasutaja sisestatud parooli vastu. Osa riindes6nastiku failidest on
lisatud veebirakenduse Paroolikratt andmebaasi, kus tavakasutaja saab sisestatud parooli selle
vastu testida. Jargnevalt antakse Ulevaade sOnastike loomisest ja paroolimurdmise tarkvara

kasutamisest turvatestimise eesmargil.
7.1 Sdnastiku koostamine

Sonastiku koostamise peamiseks aluseks oli kisitlusuuringust saadud sisend, kus vastajad andsid
oma paroolide pdhjal hinnangu inspiratsiooniallikate ja mustrite osas. Koiki valdkondi katta
polnud voéimalik, sest see oleks ndudnud suuremat kettamahtu, joudlust ning sobivate

lahteandmete olemasolu. Sisestatud paroolidest ja vastustest ilmnes, et pdhiteemad on:

e Nimed;
e Suvalised asjad ehk lemmad,;
e Hobid, mis on kaetud lemmades;

e Aadressid (pole siinjuhul kaetud, va kattuvus lemmadega).
Sonastike genereerimise aluseks olnud algmaterjal tuli veebiallikatest:

e Eesti kirjakeele sagedussonastik>*;
e Eesti Keele Instituudi isikunimeandmebaas®®:
e Eesti Keele Instituudi sénaloendid®®:

e Vikipeedia mehe-*' ja naisenimede®® loend.

Kuna paroolides tehtud tdheasendusi (nt & -> 2) on keeruline tuvastada, siis need tehti autorile
teadaolevalt levinumate asenduste ja slangi pohjal. Samas oli vdimalik analtiisi tulemusena

vahemlevinud suimboleid vélistada, kui simbolil oli véike esinemissagedus (nt $, £, @).

54 Eesti kirjakeele sageduss@nastik. https://www.cl.ut.ee/ressursid/sagedused/index.php?lang=et
%5 Eesti Keele Instituudi isikunimeandmebaas. https://keeleabi.eki.ee/isikunimed/index.php?t=B
% Eesti Keele Instituudi snaloendid. https://www.eki.ee/tarkvara/wordlist

57 Mehenimede loend. Vikipeedia. https://et.wikipedia.org/wiki/Mehenimede loend

%8 Naisenimede loend. Vikipeedia. https://et.wikipedia.org/wiki/Naisenimede loend
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Mustrite genereerimisel arvestati kisitlusuuringust saadud infoga. Néiteks kasutatakse nimede
puhul suur algustéhte ning aastaarvu voi numbri I6ppu lisamist. Kuna kisitlusuuringust tuli vélja
ka, et peamised viimased kolm marki on ka kaks numbrit ja simbol, siis on ka see muster kaetud.

Tapsemad mustrid on lisas 1, kus on link GitHub’i repositooriumile®®.
7.2 John the Ripper’i kasutamine

Slsteemis uue paroolide turvapoliitika juurutamiseks on kaks vGimalust. Esiteks saab koiki
kasutajaid suunata teatud aja jooksul oma paroole vahetama nii, et need vastaksid uutele
ndudmistele. Teine vOimalus on testida aktiivsete kasutajate salasdnasid, kellelt palutaks isiklikult

(meili teel) voi tehniliselt (keskkond suunab) oma véheturvaline parool dra vahetada.

JTR (John the Ripper®®) on avatud lihtekoodiga tarkvara parooliriinnete teostamiseks.
Alternatiivina voib kasutada ka tarkvara Hash Cat®!, kuid JTR on autorile tuttavam, sest seda
kasutatakse palju CTF (Capture the Flag) keskkondades. Turvatestimist silmas pidades on
soovitatav kasutada mdlemat tarkvara, sest need rakendavad moénevdrra erinevaid algoritme ja
seega katavad alternatiivseid mustreid [33]. Praegu kasutatav versioon on John the Ripper jumbo®?,
kuid juhendi koostamisel on l&htutud ka John the Ripper repositooriumi teise haru

dokumentatsioonist®2.

JTR pakub paroolide murdmiseks erinevaid meetodeid, mida on vdimalik omavahel ka
kombineerida [34].

e Worldlist mode, mille puhul saab eelgenereeritud sdnastiku ette anda.

o --worlist=[s®natiku faili asukoht]
e Single crack mode, mis kasutab murdmiseks teadaolevad informatsiooni (kasutajatunnust
vOi nime). Naiteks kasutajanime admin proovib see AdMiN, aDmIn, AdMin jne.
o --single
¢ Incremental mode, mis proovib ilma etteantud parameetrite voi failideta luua vdimalike

margikombinatsioone. Meetod on tisna kulukas ja ebaefektiivne.

o —-incremental=[valik]

%9 anettparismaa. GitHub. https://github.com/anettparismaa/eesti_dictionary

80 John the Ripper password cracker. Openwall. https://www.openwall.com/john

61 Hash Cat. GitHub. https://hashcat.net/hashcat

52 Openwall. GitHub. https://github.com/openwall/john/tree/bleeding-jumbo/doc

83 Openwall. GitHub. https://github.com/openwall/john/tree/eOb1de31fa92da9213c80a6fhe52¢7914854cd63/doc
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e Markov mode, sarnaneb sonastiku meetodile, kuid on keerukam, sest sned koostatakse

algoritmi tulemusena arvestades markide tdendosuslikku jargnevust.

o --markov[=level[:algus:16pp[:maxpikkus]]
e Mask mode, kus on v@imalik defineerida reeglid (mustreid), mille pohjal hakatakse

salasbnu genereerima.

o —-mask=[muster]
e Subset mode, mis kombineerib etteantud markide listi p6hjal erineva pikkusega paroole,

kuid on kulukas ja ebaefektiivne.

o -—-subsets=N
e Regex mode, mis on vBimsam, kuid kulukas ja sellele pole dokumentatsiooni. On kasulik

mustrite defineerimisel, kuid seda saab asendada ka mask mode’iga.

Siin késitletakse sonastiku (wordlist mode) ja maskeerimise (mask mode) viisi koos erinevate
parameetritega. V&imalikud parameetrid leiab dokumentatsioonist® véi kdsuga john --help.
Valime otsitavaks parooliks Klibar32! mis rasitakse algoritmiga SHA256. Toetatavad kodeeringud
leiab kdsuga john --list=formats. RA&si Kirjutatakse faili hash.txt, mille sisu saab olema:

userl:977£3ebb72235efe3bdd7b85£0ab6038841b9%dcb81d02a489d092b70892ea9df

JTR’le on vB@imalik ka ainult rasidega fail (ilma hegi parameetrita) ette anda, kuid sel juhul pole
rakenduse t00 eriti efektiivne. Hakatakse erinevaid rdasialgoritme proovima vaikesdnastiku

password.lst vastu ning murdmine muutub ajaliselt kulukaks ja ilmenvad joudlusprobleemid.
Teades algoritmi saab seda ka résifailile rakendada: john --format=raw-sha256 hash.txt
7.2.1 Sdnastikriinne

Testimise efektiivsemaks tegemiseks on vdimalik kasutada eelgenereeritud sdnastikku, nt

yhend.txt GitHub’i repositooriumis®, praeguses niites nimega generated.txt:
john --format=Raw-SHA256 --wordlist=generated.txt hash.txt
Valjundis on n&ha (joonis 12), et JTR kuvab murtud parooli koos sulgudes kasutajanimega. Samuti

antakse infot faili, kodeeringu ning kulunud aja kohta. Murtud paroolid salvestatakse koos rasidega

~/.john/john.pot faili. Vahemélu saab kustutada k&suga rm -rf /home/kali/.john

64 John the Ripper's command line syntax. Openwall. https://www.openwall.com/john/doc/OPTIONS.shtml
8 anettparismaa. eesti_dictionary. GitHub. https://github.com/anettparismaa/eesti_dictionary
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L—fka'l.i@ kali) - [~/Desktop]

$ john --format=Raw-SHA256 --wordlist=generated.txt hash.txt

Created directory: /home/kali/.john

Using default input encoding: UTF-8

Loaded 1 password hash (Raw-SHA256 [SHA256 128/128 SSE2 4x])

Warning: poor OpenMP scalability for this hash type, consider --fork=3

Will run 3 OpenMP threads

Press 'gQ' or Ctrl-C to abort, almost any other key for status

Kilbar32! (userl)

1g 0:00:00:00 DONE (2024-05-11 10:45) 12.50g/s 1228Kp/s 1228Kc/s 1228KC/s krapsus..leostustega
Use the "--show --format=Raw-SHA256" options to display all of the cracked passwords reliably
Session completed.

Joonis 12. K&su valjund Kali Linuxis (sdnastiku kasutamine).

Sonastiku moodust saab kasutada ka koos reeglitega (valjund on ndha joonisel 13), mis lisatakse
kasurea parameetrina voi /etc/john/john.conf faili. Naiteks suurtdhestamiseks kasutatakse c’d ja

sbne 16ppu lisamiseks Az’d:
[List.Rules:Example]
cAz"[0-9][0-9][0-9]"
cAz"[0-9][0-9][!.]"

L—fka'l.i@ kali) - [~/Desktop]

% john --format=Raw-sha256 --wordlist=generated.txt --rules=example hash.txt

Created directory: /home/kali/.john

Using default input encoding: UTF-8

Loaded 1 password hash (Raw-SHA256 [SHA256 128/128 SSEZ2 4x])

Warning: poor OpenMP scalability for this hash type, consider --fork=3

Will run 3 OpenMP threads

Press 'gq' or Ctrl-C to abort, almost any other key for status

Kilbar32! (userl)

lg 0:00:80:35 DONE (2024-85-11 11:12) 8.82801g/s 7358Kp/s 735B8Kc/s 7358KC/s Knneski32!..Lrise32!
Use the "--show --Tormat=Raw-SHA256" options to display all of the cracked passwords reliably
Session completed.

Joonis 13. Ké&su véljund Kali Linuxis (reeglite kasutamine).
Rohkem reegleid on vilja toodud dokumentatsioonis®®.
7.2.2 Maskeerimine

N-6 maski defineerimise eelis on see, et nii suurendab markimisvéarselt testimise efektiivsust.
Jargnev ndide on kohandatud Phil Bramwelli raamatust [35]. Soovitakse murda 8-maérgilist
parooli, mis sisaldab numbreid ning suur- ja véiketéhti eesti tdhestikust (koos vodrtahtedega). lima
maskita on selleks ((2 x 32) + 10)® = 899 194 740 203 776 vdimalust, kuid arvestades maski
on32 x (2 x32+10)°> x 10% =7 100 821 196 800 vdimalust. Seda on 99,2% vahem, mis

naitab mustrite rakendamise efektiivsust.

% Openwall. GitHub. https://github.com/openwall/john/blob/bleeding-jumbo/doc/RULES
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Eesti keele tapitahtede tottu saab JTR’i mdningaid késke kasutada ainult kodeeringut maarates,

kas késureal voi john.conf failis.

john --format=Raw-sha256 --mask=?u?b?b?b?b?d?d?s hash.txt --internal-

encoding=iso-8859-1
Siin defineeritud maskeeringu puhul on ?u suurtéht; ?b on kdik mérgid (0x01-0xff); et ka t&pitahed

oleks hdlmatud; ?d on number ja ?s on siimbol.

Samuti on vBéimalik kasutada hubriidvariant, nt on sdnastikus lemmad ja soovides genereerida

neile numbreid 18ppu, saab valida:

e Jjohn --format=Raw-sha256 --wordlist=generated.txt --incremental=digits
-—-mask=?w?d?d?d
e Jjohn --format=Raw-sha256 --wordlist=generated.txt --mask='?w?d?d?d’'

hash.txt
Siin asendatakse ?d genereeritud numbritega.
7.2.3 Soolatud rasi murdmine

Kristjan Plhveli 16putdds teostatud testimine oli NTLM raside vastu [2]. Sellisel kujul rasisid leiab
tdnapdeval harva, sest paroolide kaitsmiseks kasutatakse enamasti soolamist. Mistdttu on ka
tabelriinded oma efektiivsuse kaotanud, iga rési jaoks tuleks eraldi tabel valja arvutada. Praeguses
naites arvutame paroolile (kaabu) rasi koos soolaga (tugevpar00l) kasutades algoritmi SHA256.
Kasutatud on vormingut, kus paroolile lisatakse sool ja seejarel rasitakse, mille tulemusena

kirjutatakse faili:

userl:£5cf172014df4306fad27dee802bef24fal76ae118d360251e0aed41d0521af54$tugevpar00l
Vorminguid saab leida késuga john --list=subformats | grep [algoritmi nimi]
Siin naites on sobiv formaat Format = dynamic 62 type = dynamic 62: sha256(Sp.Ss)

Seejéarel saab kasutada ké&sku jargnevate parameetritega:

john --format=dynamic 62 --wordlist=generated.txt soolatud.txt

Eelnenud kasu valjund on néha joonisel 14.
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[:—fkaliﬁékali]-[~fDesktop]

% john --format=dynamic 62 --wordlist=generated.txt soolatud.txt
Created directory: /home/kali/.john

Using default input encoding: UTF-8

Loaded 1 password hash (dynamic_62 [sha256(%$p.$s) 128/128 SSEZ2 4x])
Warning: no OpenMP support for this hash type, consider --fork=3
Press 'g' or Ctrl-C to abort, almost any other key for status

L]

kaabu (userl)
1g 0:00:00:00 DONE (2024-85-11 19:09) 20.00g/s 974400p/s 974400c/s 974400C/s j@nkilikega. .kaadrikkudeg
Use the "--show --format=dynamic 62" options to display all of the cracked passwords reliably

Session completed.
Joonis 14. Kéasu valjund Kali Linuxis (soolatud sisend).
Tasub madrkida, et faili sellise vormistamise puhul format=dynamic 61 type = dynamic 61:
sha256 ($s.5$p), Kus sool eelneb paroolile, nduab JTR rasifaili puhul sama jérjestust:
userl:04687acl110c0e721e2004dd82848a6a082c8400518654d9d0fcf935¢c58657716Stugevpar00l

Vabavaraliste tarkvarade hulgas mitmed véimalusi turvatestimiste labiviimiseks, kuid sobiva

leidmine nduab slisteemi omapdrade ja arvutusvéimuse arvestamist.

Tartu Ulikooli 2022. aastal labi viidud turvatestimise [6] tulemusena leiti, et ca 10% kasutajate
paroolid olid eestikeelsele riindesdnastikule haavatavad. Nendel kasutajatel paluti oma paroolid
ara vahetada. Tulemused andsid tduke kaheastmelise autentimise kehtestamiseks ja paroolide
nduete tugevdamiseks. Paroolide turvatestimisega on enamasti véimalik potentsiaalset kahju
ennetada ning kasutajate uldist kiiberteadlikkust tosta.

44



Kokkuvote

Bakalaureuset60 eesmark oli kaardistada eestikeelsete Interneti-kasutajate harjumusi ja mustreid
paroolide loomisel. See h6lmas nelja suuremat tegevust, milleks olid: kisitlusuuring, lekkinud
paroolide anallils, veebirakendus paroolide testimiseks ja loomiseks ning juhend IT-

spetsialistidele eestikeelsete paroolide ettevottesiseseks testimiseks.

Kisitlusuuringus oli 225 osalejat, kellest 202 vastuseid kasutati paroolide sdnastiku koostamiseks.
Tulemustest selgus, et parooligeneraatorid ja -haldurid pole vastanute igapéevaharjumustes liiga
juurdunud. Samuti jargivad vastanute paroolid Uldlevinud teemasid (hobid, nimed, esemed) ja
mustreid (suurtdht alguses ja number 10pus). Seega saaks paroolirinde ohvriks sattumise
valtimiseks nende keerukust tosta. Lisades nditeks suurtdhe alguse asemel keskele, muudab see
rinde labiviimiseks loodava sdnastiku komplitseeritust. Tugevust kasvatab ka pikkuse

suurendamine, kui kasutada salasdnade asemel salafraase.

Riindesdnastiku koostamise aluseks voeti lemmade ja nimede andmestik, mille pdhjal genereeritud
failide maht tuli kokku iile 50 GB. Nende rakendamiseks loodi veebisait Paroolikratt®’, mille
andmebaasis on tle 50 miljoni kirje. Nadala jooksul laekunud 368 paringust leiti 45,9% kattuvus
lekkinud vdi genereeritud paroolidega. Serveri andmebaasis on ka eesti domeeniga lekkinud
paroolid, mis koosneb umbes 187 000 avalikust lekkest kogutud unikaalsest Kirjest.

Veebirakenduses on veel salafraaside generaator, millega saab luua eestikeelseid paroole.

Viimases peatiikis Kirjeldati sonastiku potentsiaalseid kasutusvéimalusi, nt turvatestimine
tarkvaraga John the Ripper. Peale andmeturbe kursusel antava lthillevaate, ei dnnestunud leida
juhendit eestikeelsete paroolide murdmiseks vdi testimiseks. Kuigi paroolidealase teadlikkuse tdus

aitaks voimalikke kahjusid oluliselt véhendada.

Ké&esolevas bakalaureusetdds uuriti eestikeelsete paroolide mustreid ja toodi néiteid eestikeelse
rindesonastiku koostamise ning kasutamise kohta. Loodetavasti aitavad t60s kajastatud néited
kiberturbejuhtidel oma ettevottes turvatestimist ldbi viia ning ennetada paroolidega seotud

klberkuritegusid.

67 Paroolikratt. https://paroolikratt.ee
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Lisa 1l

Veebirakenduse lahtekood: https://github.com/anettparismaa/paroolikratt server

Lekkinud paroolide eraldamine: https://github.com/anettparismaa/paroolid

Kusitlusuuringu ja veebilehe vastuste uurimine:

https://github.com/anettparismaa/jupyter bakalaureus

Sdnastike loomine: https://github.com/anettparismaa/eesti dictionary

Sdnastik: https://tartuulikool-
my.sharepoint.com/:f:/g/personal/parismaa ut ee/ElYeHJWBGfFDqqiorKS4xPYBXBhbI0jSYo
OcWBD7DthKx1A?e=T2Ksfr

Kusimustik: https://tartuulikool-

my.sharepoint.com/:u:/g/personal/parismaa ut ee/EQhgeGY9wZxGnzMvFa6q S0BzebAKyVX
ZGRdS2-2CBmZPQ?e=qgFj0Ql
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